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Bokslut 2021 for teknik- och servicenamnden

Forslag till beslut

1. Teknik- och servicenamnden dverlamnar bokslut 2021 till kommunstyrelsen
for de skattefinansierade verksamheterna.

2. Teknik- och servicenamnden éverlamnar bokslut 2021 till kommunstyrelsen for
de avgiftsfinansierade verksamheterna.

Arendet

De skattefinansierade verksamheterna redovisar totalt ett underskott pd 18,5
mkr. Fére de nedan beskrivha engangskostnaderna redovisar namnden ett
underskott om 400 tkr. I samband med att anldggningar renoverats eller bytts ut
behdver den gamla anldggningen utrangeras och kvarvarande vérde pa
anldggningen maste resultatféras. Darutdver har en genomgang av
anlaggningsregistret gjorts och mindre poster har resultatférts. Totalt paverkar
detta resultatet negativt med 18,1 mkr. Resultat for resp. verksamhet beskrivs i
bifogad verksamhetsberattelse.

De avgiftsfinansierade verksamheterna redovisar totalt ett litet underskott om
48 tkr.Verksamheten vatten och avlopp redovisar ett resultat inom budget med ett
litet 6verskott om 20 tkr. Tidigare ars underskott om 1020 tkr &r da reglerat.
Verksamheten renhallning redovisar ett litet underskott om 68 tkr. Ndrmare
redogdrelse beskrivs i bifogad verksamhetsberattelse.

Ett stort antal investeringsprojekt pagar och har genomférts under aret. En
narmare beskrivning finns i Bilaga: Investeringsredovisning 2021.

Kerstin Tibbling
Produktionschef

Bilagor

1. Teknik- och servicenédmndens bokslut 2021 skatte
2. Teknik- och servicenamndens bokslut 2021 avgift
3. Investeringsredovisning 2021

4. M3l och verksamhetsmatt 2021

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00 o Fax: 0156-520 17 e E-post: trosa@trosa.se
www.trosa.se



Teknik- och servicenamnden
Skattefinansierad verksamhet

Ordférande: John Carlsson (C)
Produktionschef: Kerstin Tibbling

Totalt, tkr 2021 2020 2019
Budget, netto 40 436 35581 33 967
Resultat, netto 58917 42477 35416
Avvikelse -18 481 -6 896 -1 449
Antal 8rsarbetare 66 68 66
Antal kvinnor 48 50 53
Antal man 20 20 16
Frisknédrvaro*, % 62 47 66

*Andel manadsavlénade som har fem eller farre
sjukdagar per ar.

VERKSAMHETSOMRADE

e Teknisk verksamhet

e Gator och vagar

e Park

e Fastighetsforvaltning

e Inkdp och férsakringar

e AME -Arbetsmarknadsdtgarder (from maj ej
inom TSN)

e Kommungemensam verksamhet
o Fastighetsservice
o Maltider och maltidsservice
o Lokalvard
o Fordonssamordning

EKONOMISK ANALYS

Teknik- och servicendmnden redovisar totalt ett
underskott om 18,5 mkr.

Fére de nedan beskrivha engangskostnaderna
redovisar namnden totalt ett underskott om 0,4
mKkr.

I samband med att anldggningar renoverats eller
bytts ut behdver den gamla anlaggningen
utrangeras och  kvarvarande varde p3
anldggningen maste resultatféras. Darutéver har
en genomgang av anldggningsregistret gjorts
och mindre poster har resultatforts. Totalt
pdverkar detta resultatet negativt med 18,1 Mkr
fordelade enligt nedan.

e Fastighet: 15,5 Mkr

e Gata: 1,9 Mkr

e Park: 0,2 Mkr

o Maltid 0,4 mkr

e Stad 85 tkr

Namnden tilldelades extra ettdrs satsning for
2021 vid kommunfullmaktige i juni; 2 mkr for
underhdllsdtgédrder gata och 3 mkr for
underhallsdtgéarder av fastigheter och offentliga
miljder. Atgarderna har genomforts.

KFTS chef redovisar ett underskott om ca 400 tkr
som beror pd rekrytering av upphandlare.
Tjansten ar finansierad from 2022 inom Teknik-
och servicenamnden.

Driftenheten redovisar totalt ett dverskott pa 1,2
mkr fore de extra avskrivningarna om 485 tkr.
Detta beror p3 dverskott pa drift Korslot (538 tkr),
stad ( 272 tkr ), fastighetsservice (328 tkr) samt
fordonsservice (81 tkr). Pandemin och flera stora
projekt i kommunen har inneburit mycket
extrabestallningar av stad- och vaktmasteri-
tjanster. Maltid redovisar ett underskott pa 508 tkr
vilket till stor del beror pa tidigare beskriven extra
avskrivning i anlaggningsregistret om 400 tkr samt
det 6kade uppdraget, dar en méltidsutvecklare
anstallts for att stdédja och driva utveckling kopplat
till kbksombyggnader och organisationsutveckling.

Tekniska enheten redovisar totalt ett underskott
pa 2 mkr fére de extra avskrivningar om 17,6
mkr som genomforts.

Gata och park redovisar totalt ett underskott om
1,2 mkr fore avskrivhingar om 2,1 mkr.

Aret bérjade med stora mangder snd och under
sommaren kom stora mangder regn som skyfall
vid ett par tillfallen som inneburit hégre kostnad
&n budget. Skadegérelse pa vaderskydd vid
hallplatser &r tyvérr ofta forekommande och
innebédr hdga kostnader att atgarda. Inom park
sker det en del skadegérelse med saboterade
rabatter och stulna vaxter. De offentliga
toaletterna &r ocks8 en stor kostnad nér det
galler drift och skadegobrelse.

Fastighet redovisar totalt ett underskott om 550
tkr fére de extra avskrivningar om 15,5 mkr
som gjorts . Fastighet arbetar aktivt med att
stélla om frén ett reaktivt till ett mer proaktivt



underh3ll. Denna process har fungerat bra och
fordelningen a@r nastan 50/50 under 2021. De
extra medel som tillférdes budget i form av
ettdrs satsningar har bidragit till att
verksamheten kunnat genomfétra flera atgarder
som det varit stort behov av. Generellt s har
verksamheten genomfort vasentligt fler
dtgarder pd kommunens fastigheter under 2021
an tidigare. En storre avvikelse om 1 mkr avser
bevakning. Verksamheten har en utékad budget
med avseende p& bevakning infér 2022 samt
kommer att genomféra en ny upphandling
under 2022. Kostnader for avfallshantering inom
fastighet har ocksa 6kat och underskottet ligger
dar pa ca 200 tkr.

Med anledning av pandemin och ett storre
besékstryck har dven i 8r extra férebyggande
dtgarder satts in infor sommaren avseende
utékning av sopkarl samt tdmningsfrekvens,
utdkade offentliga toaletter samt underhall, fler
parkeringsplatser mm.

Priser pa bland annat livsmedel, trévaror,
metall, byggmaterial, drivmedel och el har gatt
upp avsevart och det bedéomer vi kommer att
fortsatta under 2022. Materialbrist kan uppsta
och férsena projekt.

MALUPPFYLLELSE

Specificering av malen och verksamhetsmatt
sker i bilaga.

Medborgarundersékningen (MU) ar grund fér
att folja upp mal 1 och 2. MU har genomforts
vartannat ar och genomférdes hésten -21.
Dock genomfdrdes MU 2021 med férandrad
inriktning, nya frdgor och nytt sitt att
presentera resultat vilket innebdr att man inte
kan utldsa resultaten pa samma s&tt som
tidigare. Mal nr 1 och 2 som har koppling till
MU kan ej utvarderas likvardigt fér 2021 och
det blir 2019 &rs MU resultat som kvarstar.

1. Medborgarna ska vara néjda med
infrastrukturen i Trosa kommun.

I medborgarundersékningen 2019 uppnar
Trosa kommun fdljande resultat:
Gang/cykelvagar NMI ( néjd medborgarindex):
60 och Gator/vagar far ett NMI pa 58. Jamfor
man med liknande kommuner i
jamforelsegruppen “Pendlingskommun néra
stérre stad” sd innebar det att Trosa placerar

sig pa plats 2 avseende Gang/Cykelvagar och
plats 3 avseende Gator/vagar.
Malet dr uppnatt.

Verksamheten arbetar aktivt med
underhallsplaner och nya investeringar inom
omradet for att fortsatta uppratthdlla och
utveckla standarden.

2. Medborgarna ska kdnna sig trygga nar
de vistas utomhus pa kvillar och
ndtter.

I Medborgarundersékningen 2019 uppnar
Trosa kommun ett index pa 7,6. Resultatet &r
mycket bra och innebar att Trosa placerar sig
pd plats 17 i Sverige. Jamfér man med
liknande kommuner i jamférelsegruppen
"Pendlingskommun ndra storre stad” placerar
sig Trosa pa plats 3 efter Bjurholm (index 8,3)
och Gagnef (index 8,0). Inom Sérmland
placerar Trosa sig pa plats 1 fére Gnesta
(index 7,1) och Ving8ker (5,8). I
jamforelsegruppen Femklévern (Trosa,
Vaxholm, Gnesta, Knivsta, Salem, Nykvarn och
Habo) ligger Trosa pa plats 2 efter Vaxholm.
Slutsatsen ar att enligt MU 2019 i Trosa kanner
man sig trygg att vistas utomhus.

Malet &r uppnatt.

Verksamheten arbetar fortldpande med att
identifiera platser dar man kan uppleva
otrygghet och atgarder i form av tex byte eller
forstérkning av energieffektiv belysning sker.
Verksamheten fortsatter aven arbetet med
gallring av traddungar.

3. Skolmaltiderna ska vara av god
kvalitet

M3let &r att minst 70 % ska tycka att
maltiderna &ar bra eller mycket bra. I 2021 ars
enkat blev resultatet 63 % (2020:54 %,
2019:37%) vilket ar en forbattring jamfort
med féregdende ar men inte tillréckligt for att
nd malet.

Malet &r ej uppnatt.

Verksamheten arbetar brett med olika

satsningar for att uppnd malet:

» 2 skolkdk (Skéarlag och Fornby) byggs om
till tillagningskok-gér att maten kommer
att lagas narmare gasten

» Kyrkskolans kék har renoverats och
forbattrats map bl.a. diskinlamning



» Utveckling av sallad och bufféer for att
minska antal specialkoster och samtidigt
6ka valmdjlighet for alla

» ekologiskt och narproducerade livsmedel
60,3 % av livsmedlen dr eko och 27 % av
kottet i menyerna ar narproducerat

> Arbeta med utveckling av maltidsmiljon
tex belysning och skyltning

» dialog kring enkatresultat fors med
skolorna och forbattringar sker utifran
uppfdljningar

4. Aldreomsorgens maltider ska vara av
god kvalitet

M3let &r att minst 75 % ska tycka att
maltiderna &r bra eller mycket bra. Resultatet i
enkdt genomford hdsten 2021 blev 84 % som
svarat 4 eller 5 i en 5 gradig skala. Detta ar en

gladjande forbattring (2020:75%, 2019 67 %).

Malet &r uppnatt

Verksamheten arbetar brett med olika

satsningar for att uppnd malet :

> Haradsgdrdens kék kommer att renoveras
under -22 for att darefter enbart laga mat
till aldreomsorgen.

» nytt kostdatasystem for naringsberakning
och kvalitetssakring av menyer

> kompetensutveckling inom mat o maltid

> vilt p& menyn i samverkan med
Jagarforbundet och LRF

» ekologiskt och narproducerade livsmedel
27 % av kottet i menyerna ar producerat i
Sérmland.

> matrdd och uppféljningar med
aldreomsorgens personal

5. Maltiderna i Trosa kommun &r hallbart
producerade

M3let &r att mer &n 60 % av inkdpta livsmedel
ar ekologiskt och/eller nérproducerade.

Fér 2021 ar andelen matt i kr 60,3 % och
andelen matt i kg ar 62 %.

Malet &r uppnatt

Andelen har dock minskat sen 2020 da
andelen matt i kr var 64 %. Minskningen ar
pandemirelaterad och beror dels p& brist av
ekologiska volymprodukter som har ersatts av
konventionella alternativ av var grossist.
Dessutom beror det pd att hég frdnvaro i
skolan lett till en minskad konsumtion av

ekologisk mjélk samt att arbete hemifrén har
inneburit minskad konsumtion av ekologiskt
kaffe i verksamheterna. Dock har
verksamheten fortsatt kunna koépa
kottprodukter frdn narproducent och det
motsvarar 27 % av allt kétt som serveras.
Det ar inte enbart val av livsmedel vid inkdp
som &r avgorande for att skapa hallbara
maltider. Mycket handlar om beteenden, val av
livsmedel vid maltiden och minskat svinn.
Verksamheten arbetar brett fér att utveckla
arbetet kring kok och maltider dar
maltidspolicyn , Hllbara maltider i Trosa
kommun anger riktning.

6. Energiforbrukningen i Trosa kommuns
fastigheter ska minska

Namndens mal anger att energiférbrukningen
ska minska &rligen och med minst 7 % frén
20109 till 2022.

Energi | 2019 kWh | m2 kWh/m2 + %
FlV 6 493 373 | 53921 120,42 kWh/m2
El 5792 831 | 64 940 89,20 kWh/m2
kWh/m2
Energi | 2020 kWh | m2 2019-20 + %
FlVv 5863 815| 53921 108,75 kWh/m2|-9,7 %
El 5 888 655| 65 290 90,19 kWh/m2 | +1,0 %
kWh/m2
Energi | 2021 kWh | m2 2019-21 %
FlV 6 548 000 | 58 281 112,35 kWh/m2 | -6,7 %
El 5514 000| 65 785 83,8 kWh/m2 | -6,1 %

FJV: Ovanstdende resultat &r inte graddags-
berdknat*. Minskning i férbrukning p& FIV &r
saledes ocksd kopplat till viaderleken.
*Graddagsberdkning: Antalet graddagar under ett
&r &r summan av dygnsmedeltempera-

turernas avvikelser frén en referenstemperatur.

El: El anvands till stérsta delen till drift i en
fastighet. Férbrukningen ar likvardig mellan
3ren. Verksamheten har under 2021 kommit
tillratta med ett matfel i vardcentralens
elférbrukning som har férbattrat resultatet
avsevart.

Under 2022 kommer verksamheten att pabérija
installation av dverordnat styrsystem. Detta
kommer att ge goda mdéjligheter att trimma in
anlaggningarna framover.


https://sv.wikipedia.org/wiki/Dygnsmedeltemperatur
https://sv.wikipedia.org/wiki/Dygnsmedeltemperatur

Malet ar inte uppnatt men har utvecklats i
ratt riktning.

7. HaAallbart medarbetarengagemang
(HME)

Resultatet for hela Teknik och service for 2021
blev ett index om 84 ( 2020: 88). Det ar en
forsamring som innebér att det hoga malet pa
85 % inte uppnds. Det &r fortfarande ett hogt
resultat som ligger i linje med kommunens goda
resultat éver lag.

Malet &dr inte uppnatt

Det &r hogst troligt att minskningen beror pa
pandemin och de utmaningar och forandrade
forutsattningar som alla verksamheter och all
personal fatt férhalla sig till.

VASENTLIGA
PERSONALFORHALLANDEN

Totalt, tkr 2021 2020 2019
Antal drsarbetare 66 68 66
Antal kvinnor 48 50 53
Antal man 20 20 16
Frisknarvaro*, % 62 47 66

*Andel ménadsavlénade som har fem eller farre
sjukdagar per ar.

Antal 8rsarbetare &r lagre totalt och det beror
pd att AME har gatt 6ver till Socialkontoret och
VoO from maj -21. Frisknarvaron har
forbattrats och &r nastan tillbaka pa 2019 ars
nivd. Verksamheterna har dven lagre
sjukfrdnvaro, 6 % fér 2021. (7,5% -20, 7,1
%-19 ) Sjukfranvaron har periodvis varit stor
aven om siffrorna totalt sett pekar i ratt
riktning. N&r detta skrivs sd vet vi att 2022
bérjar med stor franvaro och pandemin
kommer att fortsatt paverka oss.

Rekrytering har skett inom driftenheten da det
ar utdkade uppdrag med fler produktionskok,
isrink och mer ytor att stada p& Skarlagskolan
och Fornbyskolan.

Inom tekniska har organisationen férandrats
och kontoret har nu 3 gruppchefer(skatte,
avgift och projekt) fér att skapa en effektivare
organisation.

I februari rekryterades en upphandlare
/avtalscontroller och det ar nu 2 medarbetare
inom upphandling. Trycket pd upphandling har

varit och kommer fortsatt vara stort och det
var en nddvandig rekrytering for att hantera
alla investeringsprojekt, nya driftavtal och
upphandlingar avseende tjanstekoncessioner
samt Ovriga upphandlingar inom kommunen
som finns pa agendan.

Att erbjuda kompetensutveckling ar en viktig
del i arbetet for att vara en attraktiv
arbetsgivare, for att halla hog kvalitet och
utveckla verksamheterna men dven fér att
halla engagemanget pa en fortsatt hég niva.
Kompetensutveckling sker idag pa lite andra
satt an tidigare och det har blivit vanligt med
digitala kurser och forelasningar. Ett exempel
ar grundutbildning i stad som sker for alla
medarbetare digitalt. En mix av digitala
former och forum dar det personliga métet
finns ar viktigt.

HANDELSER AV VASENTLIG
BETYDELSE

Pandemin paverkar verksamheterna pa flera
satt. Det innebér periodvis 6kad franvaro och
okade personalkostnader for att minska risken
for produktionsbortfall inom verksamheter som
ar samhallsviktiga och som behdvs for att
karnverksamheter ska fungera. Pandemin har
dven inneburit dkat tryck i verksamheterna da
fler vistats i och besékt kommunen.
Verksamheterna har tagit ett jattekliv kring
utveckling av alternativa métesformer- digital
utveckling. Majoriteten av personalen inom
teknik- och service utfér sina uppgifter fysiskt
pd plats men ett flertal av 6vriga har véxlat
mellan att jobba hemifrén och p& kontoret pa
ett anpassat satt. Det arbetssattet kommer att
leva kvar aven efter pandemin.

Vadret, klimatet och dess vaxlingar innebar
risker och utmaningar for den tekniska
verksamheten och infrastrukturen i samhallet.
Skyfallet i juli visar p& hur snabbt dike och
ledningsnat fylls pa vid ihdllande regn. Det &r av
stor vikt att fortsatta arbetet med férdréjning av
dagvatten samt att arbeta férebyggande pd
olika satt bland annat med information till
verksamheter och fastighetsdagare. Extremvader
av olika karaktar visar aven vikten av
vaxtlighetens betydelse att ta hand om
nederbérd med bladmassa och rotsystem samt



ge skydd for varme och bibeh3lla balansen i
ekosystemet i stadsmiljo.

Driften och férvaltningen av Trosa kommuns
fastigheter skéts from 2021 av Trobo i ndra
samverkan med tekniska enheten- fastighet
som bestéllare. Trobo har dock inte haft full
bemanning hittills men det bérjar falla p& plats.
Ett flertal avtal hantverkstjanster sdsom bygg,
ventilation, el, m.fl. har tecknats.

Driftavtal for gata, park och yttre fastighets-
mark innehas av Orca AB (tidigare namn Bite)
frdn 1 jan -21. Implementering, dialog och
uppfdljning av avtal pagar pa ett strukturerat
satt.

Arbetet med att bygga upp en organisation och
bygga om lokaler for att klara framtida behov
kring maltider pagdr. Skarlagskolans kok byggs
om till tillagningskdk och var klar vid arsskiftet.
Fornbyskolans kék byggs om till tillagningskdk
och berdknas klar sommaren -22.

Efter beslut om att inte genomféra Infart vastra
Trosa har Trafikverket tillsammans med kommun
och region inlett ett arbete for att hitta alternativa
I6sningar. Trafikverket har genomfort
dtgardsvalstudie under hdsten och under januari-
22 kom skriften PM Resvag Vastra Trosa.

Under 2021 har genomforts ett arbete med att
uppdatera underh3lisplanen fér kommunens
broar.

Avseende kajen utmed an har renovering
genomforts pa vastra sidan mellan Bryggarbron
och Smackbron.

Verksamheten har genomfért 21 upphandlingar
under perioden. Inga 6verprévningar har
forekommit. Ett flertal upphandlingar ar
kopplade till investeringsprojekt men &ven
ramavtal avseende hantverkstjanster ar
upphandlade. Dessutom ar upphandling kring
Trosa havsbad och camping samt Safiren
genomfdrda.

FORVANTAD UTVECKLING

Arbetet med att skapa en h8llbar organisation
for fastighetsdrift fortgdr. Malet ar att stilla om
till ett mer proaktivt och férebyggande underhall
for att undvika snabba akuta atgarder.

Implementering av dverordnat styrsystem &r en
viktig del. Det kommer att vara ett mer
kostnadseffektivt satt att arbeta och det
kommer att gynna verksamheterna i Trosa
kommun 6évergripande

Arbetet med kék och méltidsutveckling samt
organisation kring det fortgdr. Nasta steg ar
renovering av Haradsgardens kok och det
kommer att paborjas under -22. Ett uppdrag
finns att kartldgga kring férskolans kdk och
inférliva dem i driftenhetens organisation. Det
kan tidigast driftsattas hosten-23.

Avseende Tomtaklintomradet pdgar planering
for att utforma utemiljon pa ett attraktivt och
tryggt satt nar nya byggnader tillkommer.
Planeringen for fortsatt utveckling av
Hamnangen pagar.

Scenparken i Vagnharad kommer att utvecklas
och gestaltas utifrdn den unika miljé det &r med
gravkullar och 3miljén i ndrheten.

Arbetet med standardhdjning samt
underhalisbelaggning av gatu-, gdng- och
cykelnatet fortsatter.

Fortsatt underhallsarbete av kajen &r planerat
och kommer att genomféras kommande &ren.

Kommande stérre upphandlingar 2022 avser
bland annat driftentreprenad VA,
vandringshinder i Trosadn, utbyggnad av
Angsgdrden- demensboende samt ombyggnad
Haradsgardens kok.

UPPLYSNING OM VASENTLIGA

PRIVATA UTFORARE
e Orca Entreprenad AB) - Drift Gata, park
och fastighetsmark

VASENTLIGA

ORGANISATIONSFORANDRINGAR
Tekniska enheten har tillskapat 3
gruppchefstjanster inom ramen fér uppdraget
for att skapa en mer effektiv organisation.

INVESTERINGAR

Se separat redovisning :
Investeringsredovisning 2021



INTERN KONTROLL

Namndens arbete med intern kontroll har foljt
gallande plan. De avvikelser som identifieras
dtgardas. Ny riskbedémning tas fram och
presenteras i ny internkontrollplan for 2022.



Teknik- och servicenamnden
Avgiftsfinansierad verksamhet

Ordforande: John Carlsson (C)
Produktionschef: Kerstin Tibbling

Totalt, tkr 2021 2020 2019
Budget, netto -1 020 0 0
Resultat, netto -972 -326 1 888
Avvikelse -48 326 -1 888
TSN totalt

Antal &rsarbetare 66 68 66
Antal kvinnor 48 50 53
Antal méan 20 20 16
Frisknédrvaro*, % 62 47 66

*Andel manadsavlénade som har fem eller farre
sjukdagar per ar.

VERKSAMHETSOMRADE

e Vattenfoérsérjning och avloppshantering
e Renhallning

EKONOMISK ANALYS

Totalt redovisar den avgiftsfinansierade
verksamheten ett resultat i princip inom budget
med en smarre avvikelse om 48 tkr.

VA-verksamheten redovisar ett resultat enligt
budget (+20 tkr) Tidigare &rs underskott pa
1 020 tkr &r d& reglerat.

Verksamheten har under aret haft en
investeringsbudget som givit méjligheter att
investera i nya ventiler och ledningsnat dar det
har funnits behov. Detta pdverkar driftbudgeten
pa ett positivt satt.

Indexhéjning pa driftavtalet infor budget 2022
raknar verksamheten med att hantera inom
ramen for nuvarande budget.

Renhdllning redovisar ett litet underskott om 68
tkr.

Namnden genomfdrde en justering av taxorna
infér 2021 for att delvis kompensera for 6kade
kapitalkostnader kopplat till nya
dtervinningsanldggningen Korslot.
Verksamheten raknade ocksa med lagre
maskinkostnader och transporter kopplat till

stérre insamlings containrar samt
komprimatorer.

Infor 2022 ar taxorna uppraknade kopplat till att
kommunerna ska ofinansierat ansvara for
insamling av tidningspapper. Dessutom har
verksamheten mycket generésa dppet tider pa
Korslot. For att uppratthalla en hég serviceniva
sa &r beslutet att fortsitta med dessa dppettider
och en férstarkning av bemanningen ar gjord.

I samband med att verksamheten tar fram en
avfallsplan s& kommer man &ven att se éver
taxan och dess utformning kopplat till de olika
delarna inom renhallningen.

MALUPPFYLLELSE

Specificering av malen och verksamhetsmatt
sker i bilaga.

Medborgarundersékningen (MU) ar grund for
att félja upp mal 1 som avser VA och
Renhéllning. MU har genomfdrts vartannat ar
och genomfdrdes hdsten -21. Dock
genomférdes MU 2021 med foéréndrad
inriktning, nya frdgor och nytt sitt att
presentera resultat vilket innebéar att man inte
kan utldsa resultaten pa samma satt som
tidigare. M3l nr 1 som har koppling till MU kan
ej utvarderas likvardigt for 2021 och det blir
2019 &rs MU resultat som kvarstar.

1. Medborgarna ska vara ndéjda med
infrastrukturen i Trosa kommun.

Vatten och avlo
I MU 2019 uppnar Trosa ett index pa 64 i NMI

( ndjd medborgarindex) avseende Vatten och
avlopp. Trosa placerar sig p& plats 127 av
Sveriges kommuner. I gruppen “Pendlings-
kommun néra stérre stad” s& placerar sig
Trosa pa plats 20.

Malet dr uppnatt

Ambitionen ar dock att hdja
medborgarndjdheten inom omrédet:



Arbetet med VA plan &r pabérjat och brett
forankrat.

forbattra och utveckla ledningsnat och ventiler
for att skapa ett system som &r stabilt
driftmassigt.

Verksamheten har arbetat med
informationskampanjer fér att uppmarksamma
vattnets betydelse och minska
vattenférbrukningen vilket resulterat i ett ar
utan bevattningsférbud.

Kommunfullmaktige har fattat beslut om
dverforingsledning till SYVAB som langsiktig
avloppsreningslésning for Trosa kommun .
Enheten har pabdrjat arbete kring den
I6sningen. En viktig férberedande atgard infor
den I8sningen ar att minska det
ovidkommande vattnet i ledningarna.

Renhdllning
I MU 2019 uppnadde Trosa ett index pa 72

avseende Renhallning och sophdmtning NMI,
vilket ar hoégt. Detta innebar att Trosa placerar
sig pa plats 9 i Sverige. Om man jamfér Trosa
inom gruppen ” Pendlingskommun nara storre
stad” s placerar sig Trosa pa plats 1. I
Sérmland placerar sig Trosa pa plats 1.

Malet dr uppnatt

Under de senaste tva dren har verksamheten
implementerat Mobile (digital registrering) pa
bdde hushallsavfall och slamtémning.
Verksamheten har under aret tagit nya Korslét
dtervinningscentral i drift och tva nya FTI
3tervinningsstationer har etablerats. En pa
Tofs6 och en i Kéllvik.

VASENTLIGA
PERSONALFORHALLANDEN

Under perioden har organisationen haft stor
omséttning pa personal. 2 personer inom VA
har under perioden lamnat anstéllningen och
nyrekryteringar har genomforts. Utéver dessa
kommer ytterligare en projektledare anstallas
inom VA. Alla tjanster ar tillsatta.

I 6vrigt hanvisas till texten TSN skatte
del8rsbokslut 2021 d& avgiftsorganisationen ar
del av tekniska enheten.

HANDELSER AV VASENTLIG

BETYDELSE

VA

Vadret, klimatet och dess véaxlingar innebdr
risker och utmaningar for den tekniska
verksamheten och infrastrukturen i samhallet.
Arets skyfall i juli visar p& hur snabbt dike och
ledningsnat fylls pd vid ihdllande regn. Det &r av
storsta vikt att fortsatta arbetet med férdréjning
av dagvatten samt att arbeta férebyggande pa
olika satt bland annat med information till
verksamheter och fastighetsagare.
Verksamheten har inte behovt inféra
bevattningsforbud i &r men det har varit fortsatt
relativt I8ga grundvattennivaer Extremvéader av
olika karaktar visar aven vikten av vaxtlighetens
betydelse att ta hand om nederbérd med
bladmassa och rotsystem samt ge skydd for
varme och bibehalla balansen i ekosystemet i
stadsmiljo.

En effekt vid stdrre regnmangder ar att
belastningen pa spillvattensystemet ékar och
darmed pdverkas reningsverken. Viktigt att
arbetet med ovidkommande vatten fortgar i hég
takt. Det paverkar &ven projektet
overforingsledning till SYVAB.

Beslut i KF i juni -21 om att éverféringsledning
till SYVAB &r den 18ngsiktiga I6sningen for Trosa
kommuns avloppsrening. Arbetet med att
organisera projektet ar uppstartat. Startat
geoteknisk projektering tillsammans med Telge
for dverforingsledningen till SYVAB

Utokat tillstdnd for Trosa ARV pdbériades tidigt
2019. Lansstyrelsen och Havs- och
vattenmyndigheten har haft synpunkter.
Kompletteringar har skickats in vid olika
tillifallen. Svar/dom forvantas under varen-22.

Lansstyrelsen har kommit med ytterligare ett
foreldggande gallande Tofsd dar de begdrde att
vi ska uppratta anslutningspunkter och
verksamhetsomrade. Beslutet dverklagades och
Mark- och miljédomstolen upphéavde
Lansstyrelsens beslut om férelaggande under
oktober 2021. Vi har dérefter p& begéran av
Lansstyrelsen kompletterat med information
rorande Tofsd.

Fortsatt uppbyggnad av infrastrukturen kring
digital och fjarravlast vattenmatning sker.



Lovsta drickvattenledning ar driftsatt och
leverans av dricksvatten sker till samfalligheten.

Vagnharad vattentorn ar renoverat.

Verksamheten har rustats upp fér kriser genom
att sdkra redundansen i kanslig infrastruktur.
Inkdp av reservdelar samt uppkoppling av
infrastruktur.

Arbete med att ta fram en ny VA-plan och VA-
policy som ska sdakerstalla framtida planering ar
uppstartat.

Renhallning

Invigning av nya Korslot i februari 2021.
Verksamheten har en nu en modern anldaggning
med flera fraktioner, god logistik och bra
arbetsmiljo.

Arbete med Renhallningsordning har pabérjats
under 2021 och planeras att vara klar under
2022 for att galla fran och med 2023.

FORVANTAD UTVECKLING

VA

Arbetet med ovidkommande vatten prioriteras.
Projektering och atgérder gérs i hog frekvens
I6pande.

Férberedelse for 6verféringsledning till SYVAB
pagdr och projektet kommer att pdga under
flera ar framéover.

Verksamheten ser 6ver VA-taxan langsiktigt
infor kommande byggnation av
overféringsledning till SYVAB

Ledningsférnyelse och forsérjning av kommande
exploateringar pdgar och har hég prioritet.

Tillstdndsprocessen Trosa ARV pagar och
beraknas vara klar Q2 2022.

Sakerstalla fortsatt framdrift av Projekt Tofs®
Betraffande vattenskyddsomrdde Sértuna sd
kommer det att behéva utredas ytterligare

innan beslut kan tas i fragan.

Renovering av Trosa Vattentorn ar bestélld och
kommer att utféras under 2022.

Upphandling av VA driftentreprenad kommer att
genomféras under 2022. Nuvarande avtal gar ut
2022-12-31.

Renhdéllning

En utredning avseende fastighetsndra insamling
pagdr och kommer att pdverka hur Trosa
arbetar med insamling.

Frén arsskiftet — 22 tar kommunen 6ver
ansvaret for insamling av tidningspapper da
producentansvaret upphér per 31 dec 2021.
Insamlingen kommer fortsatt ske pa
5tervinningsstationer.

UPPLYSNING OM VASENTLIGA

PRIVATA UTFORARE
VA:
» Driften av den allmdnna VA-
anlaggningen skéts av TROTAB.
» Slamhantering fran reningsverk
hanteras av Biototal

Upphandlade entreprenérer inom renhaliningen
ar:
» PreZero ( fd Suez)- Insamling av
hushallsavfall, latrin och farligt avfall
vid fastighet.
> Telge Atervinning- Behandling av
hushallsavfall och vissa avfallsslag
fran Korslot.
» Foria AB- Slamtdmning enskilda
avlopp samt fettavskiljare.
» Stena Recycling AB- Behandling farligt
avfall.

VASENTLIGA

ORGANISATIONSFORANDRINGAR

Organisationen har utvecklats med en gruppchef
for VA och Renhdllning samt projektledare VA.

INVESTERINGAR
Se separat redovisning :
Investeringsredovisning 2021

INTERN KONTROLL

Namndens arbete med intern kontroll har féljt
géllande plan. De avvikelser som identifieras
3tgardas. Ny riskbeddmning tas fram och
presenteras i ny internkontrollplan for 2022.



Teknik- och servicenamndens mal

Upp-
Mal Malprecisering fyllelse Trend Utfall Mdtmetod Kommentar
Medborgarnas behov och 6nskemal
S MU 2019:
Medborgarna ska vara ngjda Irosa ska tillnora de Medborgarun-  GC :plats 2,
. . 20 basta av de A
1. med infrastrukturen i Trosa —_— dersdékningen Gator:plats 3,
kommuner som SCB .
kommun n e /indextal Renh:plats 1, VA:
jamfor Trosa med
plats 20
Medborgarna ska kanna sig Trosa ska tillhéra de
trygga nar de vistas 20 basta av de . _ Medborgarun-
2. Y99 o Plats 3 dersékningen MU 2019, plats 3
utomhus pa kvallar och kommuner som SCB .
- e e /indextal
natter jamfér Trosa med
Karnverksamheter
i o,
- Minst 70 % av . Resultat 2021: 63%
Skolmaltiderna ska vara av eleverna upplever att Enkat" Skolmat
3. od kvalitet maltiden &r bra eller 63% Sverige" Resultat 2020: 54%
9 9 Resultat 2019: 37%
mycket bra
Aldreomsoraens maltider Minst 75 % upplever Resultat 2021:84%
ka vara avg od kvalitet att maltiden &r bra . 84%  Egen enkat Resultat 2020:75%
9 eller mycket bra Resultat 2019:67%
Miljo
Mer an 60 % av 2021: 60,3 %
5 Maltiderna i Trosa kommun inkdpta livsmedel &r ‘ 60.3% Inkopsstatistik  (62% andel i kg)
" &r hallbart producerade ekologiskt och/eller 270 (kr) 2020: 64%,
narproducerade 2019: 62 %
Energiférbrukningen/
Energiférbrukningen i Trosa fastighetsyta ska Energiférbrukn. 2021 jmf 2019
6. kommuns fastigheter ska minska §rligen och (MWh)/fastig- FIV - 6,70%
minska med minst 7 % fran hetsyta (kvm)  El -6,1 %
ar 2019 till r 2022
Engagemang
o Teknik- och service Arlig enkatmed 5. g,
Hallbart medarbetar fragor som tagits
enaagemana. HME verksamheter ska ha 84 fram av RKA och 2020: 88
gagemang, ett index om minst 85 2019 :83

SKR/ Index




Verksamhetsmatt skatte 2021 2020 2019
Tekniska enheten helar helar heldr
Fastighetsareor (kvm) 69785 65290 64940
Underhall av fastigheter kr/kvm 169 236 270
Skadegodrelse totalt (tkr) 309 555 510
Energiférbrukning fastighet( MWh) 5514 5888 5722
Gator (kvm) 717957 627596 747550
Park ( kvm) 607500 602800 600000
Kostnad- gator, vagar, park - kr/invanare 2133 1968 1948
Energiférbrukning -gata (MWh) 980 1217 1220
Drift och underhall - gata(kr/kvm) 40,0 32,8 30,7
Drift och underhall - park(kr/kvm) 4,6 9,5 4,7
Maltid

Skolmaltidskostnad/port 31,67 30,54 29,35
Antal skolluncher/skoldag 1767 1705 1647
SABO maltidskostnad/port 55,23 53,27 51,18
Antal SABO maltider/dag 224 203 213
Stad

Stadkostnad kr/kvm och ar 237 217 215
Andel personal med stadcert. utbildning 83 61 61

* Korrigering av siffror fran 2020 da inmétning vag utférdes infor upphandling.




Verksamhetsmadtt avgift 2021 2020 2019

Renhallning heldr heldr heldr
*Hushallsavfall kg/inv 174 154 185
*Hushallsavfall kr/inv 460 320 241
Slam/latrin kr/inv 215 237 199
Antal ton farligt avfall 328 534

Antal abonnemang, fast avgift 5067 4971
VA-verksamhet

Producerad vattenmangd (tm3) 1046 971 883
Forsdld vattenmangd (tm3) 738 563 636
Ospecificerad forbrukning (%) 29% 42 28
Vattenlackor, antal 11 10 18
Avloppsstopp, antal 43 23 28

*fler fraktioner pa Korslét som nu klassas som hushallsavfall. Insamling hushall ligger relativt konstant.
Tidigare réknades bara det som hdmtades vid fastighet som hushallsavfall, nu ingdr dven delar av det

som lamnas p& Korslot



Investeringsredovisning

I investeringsredovisningen redovisas Trosa
kommuns investeringar i bl.a. fastigheter,
markanlaggningar och inventarier.

Arbetet med att genomféra de investeringar
som &r beslutade pdgar for fullt. Nedan
beskrivs en del av dessa investeringar. Utéver
nedan beskrivna stdrre projekt har @ven ett
antal mindre investeringar genomforts.

Nar det géller materielleveranser och
kostnader for byggmaterial finns risk for
forseningar och kostnadsékningar pga.
pandemin och varldslaget.

Skadrlagskolan

Skarlagskolans tillbyggnad byggstart inleddes
under tredje kvartalet 2019. Projektet 16per
enligt plan och den tillbyggda delen av skolan
har invigts hésten 2021. Under v8ren 2021 har
ombyggnation av kék pdbérjats, fran
mottagningskok till tillagningskdk, och matsal
samt dvriga ytor som ingdr i projektet. Under
december 2021 stod Skarlagskolans projekt
klart i sin helhet med allt ifran den nya
tillbyggnaden om ca 3700 m2 samt nya
tillagningskdket for 750 portioner och dvriga
delar i den befintliga skolan som har rustats
upp.

Fornbyskolan

Projektering av Fornbyskolans kék ar utférd
och upphandling av utférande har skett under
varen-21. Byggnation ar pabérjad och kommer
att ske under perioden varen 2021 - varen
2022. Renovering av Fornbyskolan &r
genomfdrd och klar.

Byggnation av ny skolbyggnad inom
Fornby/Hedebyomradet &r fardigstalld.
Kvarvarande arbeten for projektet ar delar av
utvandig skolgdrd som fardigstalls varen 22.

Kyrkskolan

Kyrkskolans kdk &r renoverat, vilket bland
annat innebdr en battre diskinldmning som
gynnar bade matgéster och personal.

Hasselbackens forskola
Hasselbackens férskola ar fardigrenoverad
invandigt samt utvandig panel. Tak planeras

att 3tgardas 2022. Utemiljder pa ett antal
andra forskolor har utvecklats.

Skarborgarnas hus

Sista delen i renoveringen av Skarborgarnas
hus , teleskoplaktaren, har installerats under
september-21.

Tomtaklintomradet

Byggnation av idrottshall och isrink p&
Tomtaklintomradet p&gar. Planeringen &r att
isrinken ska vara klar i bérjan av -22 och
idrottshallen kvartal 3 -22. I samband med
detta kommer skolgdrden att anpassas efter
de nya forutsattningarna

Trosa havsbad och camping
Nytt servicehus &r byggt p& Trosa havsbad och
camping. Klart infor sésong -21.

Trosa gasthamn

Byggnation av nytt hamnkontor pagar.
Upphandling utférdes under tidig host 2021 for
starta produktionen under vintern 2021.
Byggnaden kommer att vara pa plats till
sasongen 2022. Aven sjéraddningen kommer
att riva befintlig byggnad och bygga nytt i
egen regi. Synergier mellan byggnationerna
kommer beaktas. En dversyn av Gasthamnen
utifrdn nya detaljplanen kommer att
genomféras, dven gidngstraket efter
fiskarbryggan ses dver i denna forstudie.

Trosa an

Utredning Hamnbasséng- Torgbron pagar.
Renovering vastra sidan Bryggarbron-
Smackbron preliminart hésten-21. Utredning
vastra sidan Smackbron-Kungsbron 2021.
Suckarnas bro kommer att bytas/ uppgraderas
infér sommar -22.

Vandringshinder Trosa &n
Upphandling av projektet ar genomfort och
planerad start ar slutet av mars 2022.

Overordnat styrsystem fastighet

Beslut om nytt dverordnat styrsystem &r taget
under 2021. Projektuppstart 2022 och
fardigstallt under 2023.



Industrigatan 8

P& Industrigatan har personalutrymmen,
hygientvattstuga samt redskapsforrad for
hemtjansten fardigstallts under varen.
Dessutom har lokaler for nya enheten for
arbetsmarknad och integration utformats.
Produktion med lokaler for socialkontoret och
IT p&gar. B&de Socialkontorets lokaler och IT:s
lokaler beraknas klara sommaren-22.

Vardcentralen byggnad

I samband med att Socialkontoret flyttar ut
fran vardcentralen byggnad kommer
ombyggnad ske till demensboende.
Renoveringen beraknas klar sensommar 2023.
Vardcentralen byggnad utreds for byte till
vattenburen uppvarmning.

Stensundsvagen

I september 2020 6vertog Trosa kommun
ansvaret som vaghallare fér Stensundsvagen
787/786 fran Trafikverket. En rad atgarder
genomfdrdes for att férbattra vagens standard.
Det primara syftet i etapp 1 handlar om att
forbereda strackan mellan Ada och korsningen
vid Krymlavagen infér den nya kommunala
busslinjen. Etapp 2 innefattar aterstdende
vagstracka ut till Stensund med belaggning
och fler motesplatser. Arbetet blev fardigstallt
dec 2021. Projektet har fatt medfinans fran
Trafikverket for tre av hallplatserna.

Hogbergsgatan

Hégbergsgatan, ombyggnad trottoar till gc-vag
samt ny belysning och nytt slitlager vag.
Arbetet med gatubelysningen férdyras pa
grund av hdégre materialpriser. Projektet med
gc-vag har fatt medfinans fran Trafikverket.

Hertig Karls vag

Hertig karls vag har totalrenoverats med ny
gatubelysning och ny beldggning. Vid rivningen
visade sig att vagkroppen innehdll lera vilket
innebar hogre kostnader i projektet.

Fiskargatan
Blomkrukor och bankar képtes in till
Fiskargatans sommargata.

GC vdag Edand
Foérsta etappen av tre ar inledd med att bygga
GC vag ut till Havsbadet.

Ostra Langgatan
Armaturbyte genomférdes pa Ostra 1dnggatan.

Julbelysning
Julbelysning installerades i parontradet invid
Skolparken och utanfér Olstugan i Trosa.

Lansmansbron
Under 2021 har Lansmansbron bytts ut.

Fiskebryggan

Fiskebryggan, ramper for tillgénglighet
skapades s3 alla ska ha mojlighet att angéra
bryggan. I renoveringen som planeras 2023
utfors detta mer permanent.

Strombron / Nydngsbron
Stréombron och Nyangsbron gc-vag fick
belysning monterad i racke likt tidigare
genomférda broar.

Overféringsledning SYVAB

Processen kring att utforma organisationen for
projektet &r pdbérjad. Trosa kommun har
aven inlett ett samarbete med Telge om att
dela pa kostnaderna for den geotekniska
undersdkningen mellan H&I6 och Pilkrog.
Under tiden kan férberedande 3tgarder
genomforas for att forbereda geoteknisk
undersékning pd striackan Vagnharad till Ho16.
Detta avsnitt planeras att genomféras kvartal
2 -2022.

Ovidkommande vatten

Arbete med ovidkommande vatten har startat
med bdde inventering och renovering. Syftet
med arbetet ar att ta fram en tydlig plan foér
att prioritera atgérder dar dessa har storst
effekt. Det operativa arbetet startar under
2022.

Tofsd

Tofsd projektet hade dispens pa utférande
fram till 3 okt 2020. Verksamheten har patalat
detta for Lansstyrelsen och i juni 2021 fick
verksamheten ett féreliggande frén
Lansstyrelsen med vite per fastighet som inte
angivits anslutningspunkt. Dessutom papekade
Lansstyrelsen att vald 16sning inte hade den
effekt pd omgivningsmiljén som var férvantat.
Detta 6verklagades av Trosa Kommun och
Lansstyrelsen drog d3 tillbaka kravet och
Mark- och miljddomstolen gav Trosa kommun



ratt. Dock ar nytt krav att vanta.
Verksamheten invantar det rattsliga laget.
73 anlaggningar ar installerade av totalt 173
fastigheter. En grupp pa ca 80 personer har
beslutat att de vill 6verklaga beslutet.

Lukt och ljudatgarder har installerats hos de
fastighetsagare som onskat.

Digitala vattenmatare

Installation av nasta generation vattenmatare i
form av digitala matare har avstannat ndgot
under pandemin och inneburit en lagre
installationsakt i privatbostéader. Vi styr nu om
installationen mot kommunens egna

fastigheter samt Trobo och andra kommersiella

aktorer. Vi kommer nu att 6ka takten under
2022.

Vattentornen i Vagnharad och Trosa
Vattentornet i Vagnharad har genomgatt en
omfattande renovering inkl. reservoaren som
nu ar fardigstallts 2021. Forberedelser for
renovering av Trosa vattentorn under Q3-Q4
2022.

Extra vattenledning i Trosa
Férstarkningsledningen fér dricksvatten till
Trosa vattentorn ar under byggnation.
Projektet berdknas vara fardigstallt under Q2
2022. I projektet ser man aven over
mdjligheterna for att forbereda bevattning
med &-vatten till Skarlagsvallen.

Ventilbytesprogram
Ventilbytesprogrammet kommer att 6ka
takten. D3 vi planerar att renovera Trosa
vattentorn s &r det av stérsta vikt att man
snabbt kan sektionera och stédnga ner
systemet vid eventuella lackage.

Exploatering Sédra Hokeberga
Exploatering S6dra Hokeberga. Har bygger
kommunen vagar och VA nat samt ny
belysning. Projektet fardigstalldes under Q3
2021. Detta finansieras via
exploateringskostnader samt
anslutningsavgifter och gatukostnader.

Trosa avloppsreningsverk

Trosa avloppsreningsverk genomgar en
helrenovering for att klara nuvarande och
kommande belastning fram till en
overforingsledning finns klar att nyttja 2026-
2027. Ombyggnadsarbetet beraknas pdga

fram till och med Q1 2022. Darefter bérjar
man trimma in verket olika funktioner for att
optimera driften. Detta berdknas vara klart
efter sommaren 2022. Parallellt med denna
process har verksamheten sokt forlangning
och utdkning av befintligt tillstdnd for Trosa
ARV. Detta pabérjades Q1 2019 och var
beddmning ar att detta skall vara klart under
Q2 2022

Pumpstation Gunnarstensgatan, Trosa
Gunnarstengatans pumpstation ar utbytt och
flyttad for sakrare och mer bekymmersfri drift.

Ledningsbyten

Delar av Hogbergsgatan, Smackbrogatan och
Hertig Karlsvég har fatt nya VA-ledningar
under 2021.

Korslot dtervinningscentral

Nya Korslot togs i drift 1 februari 2021.
Verksamheten har idag en toppmodern
anlaggning med flera olika fraktioner och en
mycket god logistik for besékare och en bra
arbetsmiljo for medarbetare. Sluttackning av
deponin pd gamla Korslét fortgar enligt plan.

Atervinningsstationer

Ny komplett 3tervinningsstation har tagits i
drift pa Tofsé under aret. Kéllviks nya
3tervinningsstation vid hamnen &r fardigstélld
under augusti. Belysning och asfaltering
kommer att ske vid Ada AVS.
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Miljoredovisning 2021

Forslag till beslut

Néamnden godkanner miljéredovisningen som del av uppféljningen utav Trosa
kommuns miljéledningssystem 2021.

Arendet

Under 2020 antog Trosa kommun ett nytt miljéledningssystem som omfattar
kommunens verksamheter och de helagda bolagen Trobo och Trofi. Syftet med
miljéledningssystemet ar att alla kommunens verksamheter kontinuerligt ska
arbeta for att negativ miljopaverkan ska bli s& liten som méjligt samt bidra med
positiv miljopaverkan. Miljdarbetet féljs arligen upp och en sammanstélining
redovisas till kommunfullmdktige som underlag for kommande prioriteringar och
beslut. Infér detta sa tar varje férvaltning fram en miljéredovisning som anger hur
man arbetat med miljéfragorna under aret.

Kerstin Tibbling
Produktionschef

Bilagor
Miljéredovisning 2021

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00 e Fax: 0156-520 17 e E-post:
trosa@trosa.se
www.trosa.se




Redovisning miljoledningssystem 2021
Kultur- och fritidsnamnden/Teknik- och servicenamnden
Kultur-, fritid-, teknik- och servicekontoret

Ordféorande Teknik- och servicenamnden : John Carlsson (C )
Ordféorande Kultur- och fritidsnamnden : Lena Isoz (M)

Produktionschef: Kerstin Tibbling

MILJOPAVERKAN

Ledningsgruppen foér Kultur, fritid, teknik och
service har i samverkan med kommunekolog
identifierat de omraden som sannolikt har
storst miljopaverkan inom verksamheterna
utan inbordes rangordning. Arbetet har utgatt
fran miljdomraden:

Begransad klimatpdverkan
Frisk luft

Giftfri miljo

Grundvatten av god kvalitet
Biologisk mangfald

Ingen 6vergddning

YV V V VY V V

Féljande omrdden har sannolikt storst
miljépdverkan (utan inbérdes rangordning):

»  Energiférbrukning

> Val av livsmedel (ex. CO2 utslapp,

konstgddselanvandning, diversifierad

odling)

Transporter

» Markanvandning

» Inkop (ex. stddkem, material,
byggnation)

>  Atervinning

» Vatten och avlopp

A\

Kopplat till detta ser vi att manga av dessa
omraden &r kopplade till kompetens och
beteenden, vilket innebar att verksamheten
behdver arbeta medvetet kring dialog,
kommunikation och information kring frégorna
for att kunna uppna férandring. Detta sker i
samverkan mellan KFTS verksamhet och
kommunikator.

MILJOUTBILDNING

For att miljohansyn ska kunna genomsyra den
kommunala verksamheten s3 &r det viktigt att
medarbetarna har grundlaggande

miljdkunskaper. Andelen som gatt
miljéutbildningen 2021 ar :
e 50-75%

MILJOINSATSER OCH AKTIVITETER
Energiférbrukning

Under 2021 beslutade verksamheten att
uppgradera det éverordnade styrsystem fran
Schneider till ett sk EBO system. Installationen
pabérjas 2022 och kommer att paga fram tom
2023. Systemet innebar att verksamheten kan
folja energiférbrukning och driftsstatus i realtid
samt skapa rapporter fér en effektiv
uppfdljning av energi och driftdata.

- El = Bra miljoval vind

- FJV = Andel férnyelsebart: 100%

I projekt idrottshall/isrink som pagar har
sarskild hansyn tagits till att anvanda
byggmaterial som innebér 18g miljopdverkan,
vilket innebar minskad CO2 pverkan med 136
ton, och samordning avseende energildsningar
dar dverskottsvarme frén kylanldggningen i
isrinken tervinns till idrottshallen.

Att kontrollera, mata och minska andel
matsvinn ar en viktig fraga for
maltidsverksamheten. Mat som inte &ts upp &r
ett stort sloseri med energi pa flera plan. Ett
systematiskt arbete kring matning av
matsvinn, bade kdkssvinn och tallrikssvinn
genomfors.



Val av livesmedel

Maltidsverksamheten jobbar fortsatt enligt
maltidskonceptet Diet for a Green Planet och
maltidspolicy “Hallbara maltider i Trosa
kommun”. Verksamheten har bland annat
introducerat fler svenska spannmalsprodukter
t.ex. svenskt havreris pd matsedeln.

Andelen ekologiska/narprod. livsmedel ar hdg,
60,3 %. Verksamheten kodper lokalproducerade
(Sérmland) livsmedel. Andelen lokalproducerat
avseende kétt ar 27 %.

Transporter

Genom Fordonssamordnare som arbetar
overgripande med kommunens alla bilar finns
méjlighet att pa sikt fa en mer effektiv
anvandning av fordon. Fordonsparken bestar
av bilar som &r eldrivna eller kan drivas pa de
fornybara branslena HVO100 eller etanol.

Verksamheter uppmuntras att g3, cykla,
anvanda offentliga fardmedel och sam&ka
istallet for att ta bilen nar sa ar méijligt.

Under pandemin har transporter minskat
betydligt d& det varit vésentligt farre fysiska
moten och konferenser. Verksamheten har
dessutom nyttjat digitala méten i stor
utstrackning. Digitala méten kommer
fortsattningsvis att vara ett naturligt
komplement till fysiska moten.

Under 2021 har Stensundsvagen renoverats
och anpassats for lokaltrafik som startade upp
i december. Detta forbattrar avsevart
mojligheterna for ett hallbart resande i denna
del av kommunen.

Inkop

Inkdp av varor och tjanster och de krav som
stalls i upphandlingar &r en viktig del i att styra
mot ratt val for det specifika tillfallet. Det ar
manga avvégningar som behdver goras vid tex
nybyggnation, dar val av byggmaterial,
energilésningar mm ar en del av dem.

Ytterligare en upphandlare/avtalscontroller har
anstallts under 2021. Detta kommer att

innebdra majlighet att arbeta med uppféljning
av inkdp och avtal pa ett mer strategiskt satt
framdver i samverkan med 6vriga
verksamheter.

Atervinning

Trosa kommun har investerat i en ny
anlaggning for privatpersoner som invigdes
under feb 2021. Korsléts nya AVC hart lett till
mindre maskintid och transporter, kopplat till
battre utrustningar for insamling.

AVC-Korslét tar emot skankta saker av
kommuninvanare som saljs for en billig peng
pd& kommunens Atervinningsbutik samt p&
anlaggningen (mdobler och cyklar) vilket bidrar
till cirkular ekonomi.

Vatten och avilopp

Vattenproduktion
y 4

Det finns en stor mangd vatten som ar omatt
och ej debiterat. Verksamheten kommer att
implementera flodesmatare i system samt nya
digitala vattenmatare med lackagefunktion for
att f& béattre kontroll. Pandemin har inneburit
att projektet stannat upp lite men takten 6kar
ter.

Avloppsrening

Utredning har pdgétt gallande tvad alternativ for
ny I6sning for avloppsrening i Trosa kommun. I
juni 2021 togs beslut i KF att Trosa som forsta
alternativ ska pumpa spillvattnet till Syvab for
rening i Himmerfjardsverket. Arbete pagar
med att bereda projektet. Ledningen star
preliminart klart 2026.

Deltog i informationskampanjer kring vatten
och avlopp som genomfdérs nationellt tex
"Hallbar vattenanvéndning”, biltvattarhelg,
varldstoalettdagen m.fl.



OvrigtRenovering av konstgrasplan har
pdbérijats och projektet har tagit hansyn till
spelbarhet, sakerhet och miljé. Granulatfallor
kommer att installeras och bidrar till giftfri
miljo och renare grundvatten.

Z-vatten inférande pa Stad har inneburit
minskad kemanvandningen med 9 % hittills
trots covid-19 och 6kad anvandning av
handsprit och ytdesinfektion.

MILJOMAL OCH NYCKELTAL

Nedanstdende mal &r beslutade av Teknik- och
servicenamnden.

Maltiderna i Trosa kommun &r héllbart
producerade

Trosa kommun anvander en mycket hdég andel
ekologiska/narproducerade livsmedel, 60,3 %
raknat i kr. Andelen har dock minskat sen
2020. Trosa lag pa plats 3 av landets alla
kommuner 2020 avseende ekologiska livsmedel
och pa plats 1 i Sédermanland fér samma
period.

M8let &r uppntt

Energiférbrukningen i Trosa kommuns
fastigheter ska minska

Namndens mal anger att energiférbrukningen
ska minska 3rligen och med minst 7 % fran
2019 till 2022.

El: El anvands till storsta delen till drift i en
fastighet. Férbrukningen &r likvardig mellan
dren. Verksamheten har under 2021 kommit
tillrdtta med ett matfel i vardcentralens
elférbrukning som har férbattrat resultatet
avsevart.

M8let &r inte uppnétt, men resultat har g8tt i
ratt riktning.

Overordnat styrsystem ska installeras i
fastigheter med implementeringsstart under
2022. Det ger battre méjligheter att félja upp
energi och driftdtgérder. Trobo kommer att
tillhandh3lla ratt kompetens i form av
fastighetsingenjér med energiinriktning och
drifttekniker.

Energi | 2019 kWh | m2 kWh/m2 + %
FlV 6 493 373 | 53921 120,42 kWh/m2
El 5792831 | 64940 89,20 kWh/m2
kWh/m?2
Energi | 2020 kWh | m2 2019-20 + %
FJV 5863 815| 53921 108,75 kWh/m2 | -9,7 %
El 5 888 655| 65 290 90,19 kWh/m2 | +1,0 %
kWh/m2
Energi | 2021 kWh | m2 2019-21 %
FlV 6 548 000 | 58 281 112,35 kWh/m2 | -6,7 %
El 5514 000| 65 785 83,8 kWh/m2 | -6,1 %

FJV: Ovanstdende resultat &r inte graddags-
beraknat*. Minskning i forbrukning pa FIV &r
saledes ocksa kopplat till vaderleken.
*Graddagsberdkning: Antalet graddagar under ett
&r &r summan av dygnsmedeltempera-

turernas avvikelser frén en referenstemperatur.


https://sv.wikipedia.org/wiki/Dygnsmedeltemperatur
https://sv.wikipedia.org/wiki/Dygnsmedeltemperatur
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trosa

Redovisning av utférd internkontroll 2021 for teknik- och
service

Fdrslag till beslut

Teknik- och servicendmnden godkanner utférd internkontroll 2021

Arendet

Internkontrollplanen antogs av teknik- och servicenamnden 2021-03-11. Kontroll
har genomforts. Internkontroll &r ett sténdigt pagaende arbete dar verksamheten
utvarderar och foérbéttrar utifran de omraden som identifieras.

Pandemin har inneburit sarskilda riskanalyser och atgérder i verksamheterna
utifran de restriktioner som géllt.

En kortfattad beskrivning av alla kontroller samt kommentarer till dessa aterfinns i
bilaga.

Kerstin Tibbling
Produktionschef

Bilagor

Resultat av genomférd internkontroll enligt plan 2021

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00 e Fax: 0156-520 17 ¢ E-post: trosa@trosa.se
www.trosa.se
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Namnd/forvaltning:

For tidsperiod:

Kommunens Internkontrollreglemente och anvisningarna till detta, ligger till grund fér denna plan.
Resultaten av kontrollerna rapporteras I6pande. Rapportering ska ske skriftligt, se reglementet.

Internkontroliplan
Uppfoljning

Teknik och service

2021-01-01--2021-12-31

Rutinnummer/rutin Riskvdarde |[Kontrollmoment Metod Uppfélinina Ansvariaq Rapport Anm Ataird
(max 25) (Vad?) (Hur?) (N&r?) (Vem?) till
Tekniska enheten
Uppdraget
Felaktig projektering 16 Stérning i byggprocess. Planering, Projektering, byggméten, |Proj.moéte. Bygg Teknisk chef Prod chef Underlag med |Extra
involvera externa kompetenser mote brister kan kompetens
medféra framforallt
hogre markfragor.
kostnader Tekniska
konsulter
upphanling map
kompetens
Grinsdragning 20 Gransdragning i projekt, Tydlig bestéllning som ar val Proj.moéte. Bygg Teknisk chef Prod. Chef Pagaende Behovanslys/
omfattning, mot avstamd nar kalkylen tas fram mote process gransdragning
verksamheten tvdliadrs
Underhallsplanen féljs inte 20 Driftfel, haverier L8ngsiktiga UH planer tas fram, UH [M3nadméte Teknisk chef Prod chef Pagdende Trobo ny
system som stddjer planering och entreprendr, process driftentr.
uppfoljning inférskaffas Manadsmoéte Proaktivt arbete
ekonomi,bokslut ger resultat
framgent.
Entreprendrsbrist 15 Ej genomf proj, fordyringar |[Planering av projektprocessen fran Projektmoéten, Teknisk chef Prod chef Har en battre
av projekt bérjan till slut. Sakerstalla tidatgdng [bokslut framfor-
for varje steg h&llning som
ger fler
anbud/storre
introcco
Tidnstemottagare
Atgérder drojer 12 Hur I%ng tid tar det mellan Uppféljning i : Infra control, Bokslut Teknisk chef Prod chef Fastighet har |Del i
felanmalan och atgard Kommande arendesystem Art vise, ngt for I8nga |implmentering
Kommande UH system fastighet ledtider an ny
driftentreprendr
Stold/skadegorelse
Skadegérelse pa fastigheter 15 Skadegorelse pa vara Kontrollera nedlagda kostnader, Avvikelser till Teknisk chef Prod chef Battre /&tgérder
och infrastruktur fastigheter och 6vrig forebyggande dtgarder Embrace system uppféljning planeras
infrastruktur Bokslut med Embrace |l6pande
Upphandling
Avtal saknas 9 Foérlangda genomférande Sdkerstalla att avtal finns med Behov inventeras i |Teknisk chef Prod chef Ja Tekniska
tider nddvandiga kompetenser inom samband med konsulter avtal
ramen for vart uppdrag projektplanering ska upphandlas
och stédms av med
nnnhanlina
Resurs upphandling 8 Omfattande Projekten planeras Igngsiktigt dar Lopande Teknisk chef Prod chef OK
investeringsvolym framat i aven upphandling medverkar och projektmoten
tid aer fler unnhandlinaar tar del av informationen
Personal
S8rbarhet vid semester 8 Bemanning Samordna semester vid sommar April Teknisk chef Prod chef Ja, har Organisation
och jul i god tid saknat viss och bemanning

redundans

forstarks

Arbetsmiljo




Rutinnummer/rutin Riskvdrde |Kontrollmoment Metod Uppfélinina Ansvariaq Rapport Anm Ataird
(max 25) (Vad?) (Hur?) (N&r?) (Vem?) till
Stress 20 Skyddsronder, Tillbud och organisation , Arshjul , APT punkt , [Arbetsmiljo varje |Teknisk chef Prod chef Ja Organisation
olycks-fallsrapportering Verksamhetsdialog , APT, och bemanning
Medarbetarsamtal medarbetarsamtal forstarks
Rrlinen
Ekonomi
Inte tillrackligt med monetéra 15 Underhallsbrister UH planer M%nadsuppfﬁljning Teknisk chef Prod chef Fortsatt arbete
ekonomi, bokslut enligt plan -
mer proaktivt
an reaktivt.
Maltid
Uppdraget
Kok lev for mkt mat/svinn 9 Svinnmatning Véagning och uppfdljning Manadsvis Kodkschefer/Driftchef Prod.chef OK
Ej Saker mat enl. 10 Att Egenkontroll efterféljs Stickprov att rutiner efterféljs samt |1 g%ng/%r Kodkschefer/Driftchef Prod.chef OK
Livsmedelslagen miljokontorets kontroll
Tianstemottagare
Missndjda kunder 12 Kontrollera kundndjdhet Enkat/matrad/kontakt bestéllare Bokslut Kodkschefer/Driftchef Prod.chef Mal uppfylls Fortsatt arbete
delvis med utveckling
av maltid
Stold/skadeadrelse
Stéld, kassa restaurang 9 Att rutin for Avstamning att rutin foljs/fungerar |dec vid bokslut Kdkschefer/Driftchef Prod.chef OK
kontanthantering féljs och
att rutin for
kontantinsattning uppdatera
Information och
kommunikation
Felaktig info, allergi 10 Egenkontrollrutiner foljs, ny [Dokumentation och uppféljning av |Sténdig uppfdljning [Kokschefer/Driftchef Prod.chef OK
rutin for ansdkan specialkost [avviklelser
inom skola ht 2021
Personal
Hog frénvaro 8 Uppféljning vid frekvent eller |[Samtal och rehabplaner Vid behov Kokschefer/Driftchef Prod.chef OK
I8ngvarig sjukfranvaro
Arbetsmiljo
Hog ljudniva 12 att ljudnivder &r rimliga i kok |se till att det finns hérselskydd samt [Varje ar varje APT |K&kschefer/Driftchef Prod.chef OK
och matsalar, att démpa skyddsronder, ddmpa buller genom
liudnivaer materialval vid bvaanation
Tunga lyft 12 Skyddsronder, Tillbud och Skyddsronder APT punkt varje ar varje APT |Kokschefer/Driftchef Prod.chef Delvis Pga covid en
olycks-fallsrapportering, genimfort skyddsrond
Prata med varandra hjalp enligt plan uppskjuten
varandra
Olycksfall pa arbetet 12 Skyddsronder, Tillbud och Skyddsronder APT punkt varje ar varje APT |Kokschefer/Driftchef Prod.chef Ok
olvcks-fallsrapporterina
Stress 12 Skyddsronder, Tillbud och Psykosocial Skyddsronder APT |varje 8r varje APT [Kokschefer/Driftchef Prod.chef OK
olycks-fallsrapportering punkt Verksamhetsdialog Arligen
Medarbetarsamtal
Mutor och jav
privata férdelar, mat 9 Att medarbetarna kanner till |APT info Varje ar Kodkschefer/Driftchef Prod. Chef ej genomfort -[genomfors -22
regler for hantering och kép 21
av mat och anvanding av
lokal nrivat
Fastighetsservice
Uppdraget
Bristfalligt utfért arbete 8 Att ratt metoder och ratt Utférandekontroll, apt uppféljning, |standig uppfoljning Gruppchef fastighet/Driftchef Prod.chef OK
person anvands utbildning. arbetsbeskrivningar
Tidnstemottagare
atgard drojer 9 Kontrollera kundndjdhet enkat, prioritera pa morgonmoten bokslut Gruppchef fastighet/Driftchef [Prod.chef Ok
Personal




Rutinnummer/rutin Riskvdrde |Kontrollmoment Metod Uppfélinina Ansvariaq Rapport Anm Ataird
(max 25) (Vad?) (Hur?) (N&r?) (Vem?) till
Hog franvaro 12 Uppféljning vid frekvent eller |[Samtal och rehabplaner Vid behov Gruppchef fastighet/Driftchef [Prod.chef OK
I8navaria sjukfranvaro
Arbetsmilié
Olycksfall pa arbetsplatsen 15 Skyddsronder, Tillbud och Skyddsronder APT punkt varje ar varje APT |Gruppchef fastighet/Driftchef |Prod.chef OK
olycks-fallsrapportering,
Prata med varandra hjélp
varandra
Stress 6 Skyddsronder, Tillbud och Skyddsronder APT punkt varje ar varje APT |Gruppchef fastighet/Driftchef |Prod.chef Ok
olycks-fallsrapportering Verksamhetsdialog Arligen
Medarbetarsamtal
Mutor och jav
privata férdelar, bil och 9 Att medarbetarna kanner till |Apt info Varje ar gruppchef fastighet/Driftchef [Prod. Chef OK
utrustning regler for hantering och kop
av mat och andvanding av
lokal nrivat
Stad
Uppdraget
Bristfélligt utfért arbete 8 Stadutbildning Grundutbildning stad samliga Gruppchef stad/driftchef Prod.chef Delvis En kvar utférs -
medarbetare genimfort 22
enliat nlan
Britfalligt utfért arbete 8 Egenkontrollprogram Uppfdljning att genomfort 2 g%ng/é’lr Gruppchef stad/driftchef Prod.chef ok
eaenkontrollbroaram
avtal saknas eller ar bristfalligt 8 Arbetsbeskrivning och Nya avtal med varje kund och l/ggr/?:r Gruppchef stad/driftchef prod.chef ok
lokalritning vilka ytor och uppdatering under &ret
frekvens ar dverenskommet
med kiind
Information och
kommunikation
Information nar inte ut 8 Intern mail och intranat Utbildning p% apt och 6ka anvandar |Varje apt Gruppchef stad/driftchef Prod.chef Férandrat
frekvens p& mail och intranat arbetssatt
under
pandemi
n3verkat
Personal
Hog franvaro 12 IUppf:‘jIjning vid frekvent eller [Samtal och rehabplaner Vid behov Gruppchef stad/driftchef Prod.chef OK
I8navaria siukfranvaro
Arbetsmiljo Fysisk
Hot och vald 8 Att rutin finns och efterfolis _|Genomadnag p8 APT Varie &r Gruppchef stad/driftchef Prod.chef OK
Olycksfall pa arbetsplatsen 8 Skyddsronder, Tillbud och Skyddsronder APT punkt varje ar varje APT |Gruppchef stad/driftchef Prod.chef
olvcks-fallsrapporterina
Arbetsmiljo Psykisk
Stress 4 Skyddsronder, Tillbud och Skyddsronder APT punkt varje ar varje APT |Gruppchef stad/driftchef Prod.chef Psykosocial Genomférs v 7-
olycks-fallsrapportering Verksamhetsdialog rligen rond Ej utfort {22
Medarbetarsamtal 21
Mutor och jav
privata férdelar, bil och 9 Att medarbetarna kanner till |Apt info Varje ar gruppchef stad /Driftchef Prod. Chef OK
utrustning regler for hantering och kdp
av mat och andvanding av
lokal nrivat
Ovrigt- Alla enheter
Bisysslor 9 Inventering av bisysslor Att alla chefer efter genomférda 1 gang per ar Chef enl. delegation Prod.chef Ok
utvecklingssamtal har en
uppdaterad inventeringslista pa
medarbetarnas eventuella bisysslor.
Arbetsmiljo 12 Att riskanalyser genomférs |Enhetschef 1 gang per ar Chef enl. delegation Prod.chef Ok
och att eventuella
handlinasplaner upprattas - -
Ratt 16n 12 Analyslista - Ratt 16n till ratt |Att alla chefer manatligen kollar sina|Manatlig Chef enl. delegation Prod.chef Ok

person

analyslistor - (ratt I6n till ratt
nerson).




Rutinnummer/rutin Riskvdrde |Kontrollmoment Metod Uppfélinina Ansvaria Rapport Anm Ataird
(max 25) (Vad?) (Hur?) (N&r?) (Vem?) till
Oegentligheter eller 12 Att kommunkoncernens Har diskuterats arligen pa varje 1 g&ng per &r Chef enl. delegation Prod.chef Ok
misskdtsel i arbete* riktlinjer mot mutor och enhets APT
oegentligheter har
diskuterats &rligen pa varje
enhets APT samt information
om hur man anmaéler
oegentligheter eller
i [ PF-¥'S | N N Py
Uppfdljning av privata 8 Uppfdljning av privata Enligt forfragningsunderlag Lépande Chef enl. delegation Prod.chef OK
utférare utférare enligt Program for
uppféljning och insyn av
verksamhet som utférs av
privata utférare i Trosa
Loammiin X
Delegering 9 Att delegeringsordningen &r |Komplett genomlasning av 1 ggr per ar Nsekr Prod.chef OK
relevant med avseende pa delegeringsordningen
kontorets organisation och
befattningar
Registerforteckning, enligt 10 Genomgang minst en gang per ar, Prod.chef oK
dataskyddsférordningen, gors i Draftit o
komnlett och korrekt 1 ggr/ar Chef enl. delegation
Informationssakerhet 15 Att styrande IT-dokument Prod.chef OK
har diskuterats arligen p& .
varie enhets APT. Arbetsplatstraff (APT) 1 ggr/ar Chef enl. delegation







Kultur, fritid, teknik och service Tjansteskrivelse

Kerstin Tibbling Datum

Produktionschef 2022-03-03

0156-523 24 Diarienummer

kerstin.tibbling@trosa.se TSN 2022/15 Trosa

Internkontrollplan 2022

Forslag till beslut

Teknik- och servicendmnden godkanner internkontrollplan 2022.

Arendet

Enligt kommunallagen 6 kap § 7 ska namnderna forsdkra sig om att den interna
kontrollen &r tillracklig och att verksamheten bedrivs pa ett i dvrigt tillfredsstéllande
satt.

Varje ar ska en ny internkontrollplan arbetas fram och antas av ndmnden.
Internkontrollen avseende 2021 ar genomférd. Framtagen plan bygger i huvudsak
pd genomford riskanalys som gjorts av kontorets ledningsgrupp och dels pa ett
antal kommungemensamma kontrollmoment inom omradena.

Identifierade risker bedéms och podngsétts utifr@n sannolikheten att de intraffar
och vilka konsekvenser som uppstar om den intréffar.

Sannolikheten multiplicerat med konsekvensen ger ett riskvérde, i det fall
riskvardet uppgar till 8 eller mer tas risken med i kontrollplanen.

Kerstin Tibbling
Produktionschef

Bilaga
Internkontrollplan TSN 2022

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00 e Fax: 0156-520 17 ¢ E-post: trosa@trosa.se
www.trosa.se



Namnd/forvaltning:

For tidsperiod:

Kommunens Internkontrollreglemente och anvisningarna till detta, ligger till grund fér denna plan.
Resultaten av kontrollerna rapporteras |6pande. Rapportering ska ske skriftligt, se reglementet.
Rapportering ska géras till KFN, KS och revision 1 gang per ar pa genomférda kontroller och dess resultat.

Internkontrollplan

Teknik och service

2022-01-01-2022-12-31

Rutinnummer/rutin Riskvarde |Kontrollmoment Metod Uppfolining Ansvarig Rapport
(max 25) (Vad?) (Hur?) (Nar?) (Vem?) till
Tekniska enheten
Uppdraget
Felaktig projektering 12 Stérning i byggprocess. Planering, Projektering, byggmoten, |Proj.méte. Bygg Teknisk chef Prod chef
involvera externa kompetenser mote
Gransdragning 12 Gransdragning i projekt, omfattning, mot|Tydlig bestéllning som ar val Proj.mote. Bygg Teknisk chef Prod. Chef
verksamheten avstamd nar kalkylen tas fram mote
Underhallsplanen féljs inte 12 Driftfel, haverier Léngsiktiga UH planer tas fram, UH Manadmote Teknisk chef Prod chef
system som stddjer planering och entreprendr,
uppfoljning inférskaffas Manadsmote
ekonomi.bokslut
Entreprenérsbrist 15 Ej genomf proj, fordyringar av projekt Planering av projektprocessen fran Projektmoéten, Teknisk chef Prod chef
borjan till slut. Sakerstélla tiddtgang |bokslut
for varie stea
|Tidnstemottagare
Atgérder drojer 12 tid mellan felanmalan och étg'ard Uppfdljning i : Infra control, Bokslut Teknisk chef Prod chef
Kommande arendesystem Art vise,
Kommande UH svstem fastiahet
Stold/skadegorelse
Skadegérelse pa fastigheter och 15 Skadegorelse pé vara fastigheter och Kontrollera nedlagda kostnader, Avvikelser till Teknisk chef Prod chef
infrastruktur ovrig infrastruktur forebyggande atgarder Embrace system
Bokslut
Personal
Sarbarhet vid franvaro 8 [Bemanning [Organisera, planera infor franvaro _ [April [Teknisk chef [Prod chef
Arbetsmiljo
Stress 20 Skyddsronder, Tillbud och olycks- organisation , Arshjul , APT punkt , [Arbetsmiljo varje [Teknisk chef Prod chef
fallsrapportering Verksamhetsdialog , APT,
Medarbetarsamtal medarbetarsamtal
Arligen
Ekonomi
Inte tillrickligt med monetira medel 15 Underhallsbrister UH planer Manadsuppfélining |Teknisk chef Prod chef
ekonomi, bokslut
Maltid
Uppdraget
Kok lev fér mkt mat/svinn 9 Svinnmatning Véagning och uppfdljning Manadsvis skola Kokschefer/Driftchef Prod.chef
2ggr 8r
éldroeomosorq
Ej Siker mat enl. Livsmedelslagen 10 Att Egenkontroll efterfoljs Stickprov att rutiner efterféljs samt |1 gang/ar Kokschefer/Driftchef Prod.chef
miliékontorets kontroll

Tidanstemottagare




Rutinnummer/rutin Riskvarde |Kontrollmoment Metod Uppfolining Ansvarig Rapport
(max 25) (Vad?) (Hur?) (Nar?) (Vem?) till
Missnéjda kunder 9 Kontrollera kundndjdhet Enké&t/matrad/kontakt bestéllare Bokslut Kokschefer/Driftchef Prod.chef
Stold/skadegorelse
Stold, kassa restaurang 9 Att rutin for kontanthantering féljs och Avstamning att rutin foljs/fungerar |dec vid bokslut och [Kdkschefer/Driftchef Prod.chef
att rutin for kontantinsattning uppdatera |se dver rutin uppdatera att alla mé&nadsvis
kanner till avstdmnina
Information och
kommunikation
Felaktig info, allergi 10 Egenkontrollrutiner foljs,rutin fér Dokumentation och uppféljning av |Standig uppfdljning |[Kdkschefer/Driftchef Prod.chef
ansokan specialkost inom skola efterlevs |avviklelser
Personal
Hog franvaro 8 Uppfdljning vid frekvent eller Iangvarig [Samtal och rehabplaner Vid behov Kdkschefer/Driftchef Prod.chef
sjukfrénvaro
Arbetsmilijd
Stress 12 Skyddsronder, Tillbud och olycks- Psykosocial Skyddsronder APT [varje ar varje APT |Kdkschefer/Driftchef Prod.chef
fallsrapportering punkt Verksamhetsdialog Arligen
Medarbetarsamtal
Mutor och jav
privata fordelar, mat 9 Att medarbetarna kanner till regler for APT info Varje ar Kokschefer/Driftchef Prod. Chef
hantering och kdp av mat och anvanding
av lokal privat
Fastighetsservice
Uppdraget
Bristfilligt utfort arbete 8 Att ratt metoder och réatt person anvands|Utférandekontroll, apt uppféljning, [standig uppféljning Gruppchef fastighet/Driftchef Prod.chef
utbildning, arbetsbeskrivningar
|Tidnstemottagare
Missnéjda kunder 8 Kontrollera kundndjdhet Enkat/uppfoljning bestdllare Bokslut Gruppchef/Driftchef Prod.chef
atgard drojer 9 Kontrollera kundndjdhet enkat, prioritera pé’\ morgonmadten bokslut Gruppchef fastighet/Driftchef |Prod.chef
Personal
Hog franvaro 12 Uppféljning vid frekvent eller langvarig [Samtal och rehabplaner Vid behov Gruppchef fastighet/Driftchef [Prod.chef
siukfranvaro
Arbetsmilid
Stress 6 Skyddsronder, Tillbud och olycks- Skyddsronder APT punkt varje ar varje APT |Gruppchef fastighet/Driftchef [Prod.chef
fallsrapportering Verksamhetsdialog Arligen
Medarbetarsamtal
Mutor och jav
privata férdelar, bil och utrustning 9 Att medarbetarna kanner till regler for Apt info Varje ar gruppchef fastighet/Driftchef |Prod. Chef
hantering och kdp av varor och
andvandina av lokal privat del
Stad
Uppdraget
Bristfalligt utfort arbete 8 Stadutbildning, egenkontroll , uppfdljning egenkontroll samliga Gruppchef stad/driftchef Prod.chef
Grundutbildning stad medarbetare /
2 qqr/%r
avtal saknas eller r bristfalligt 6 Arbetsbeskrivning och lokalritning vilka [Nya avtal med varje kund och 1/ggr/ar Gruppchef stad/driftchef prod.chef
ytor och frekvens dr dverenskommet uppdatering under aret
med kund
3. St6ld/ Skadegorelse
stold pa arbetsplats 9 Personal kannedom om regelverk Informera om regler p§ apt och vid 1ggr/§r samt vid Gruppchef stad/driftchef prod.chef

nyanstallning

alla nyanstallningar

2




Rutinnummer/rutin Riskvidrde |Kontrollmoment Metod Uppfolining Ansvarig Rapport
(max 25) (Vad?) (Hur?) (Nar?) (Vem?) till
Information och kommunikation
Information nar inte ut 8 Intern mail och intranat Utbildning p% apt och 0ka anvandar |Varje apt Gruppchef stad/driftchef Prod.chef
frekvens pa mail och intranat
Personal
Hog franvaro 12 Uppfdljning vid frekvent eller Iangvarig [Samtal och rehabplaner Vid behov Gruppchef stad/driftchef Prod.chef
sjukfrénvaro
Arbetsmiljo Psykisk
AvcC Korslét
Uppdraget
Arbetsmiljo fysisk
Brand 8 Brandslackare finns utplacerade Brandrutiner finns Ovar brand 4 Enhetschef Prod.chef
aar/ar
Arbetsmiljo psykiskt
Stress 8 Samtal vid behov, Riskanalys Verksamhetsplanering APT Enhetschef Prod.chef
handlingsplan skyddsrond Medarbetarsamtal Uppfdljning, verksamhetsmoten
_ psvkosociala enkat aenomférd
Ovrigt- Alla enheter
Bisysslor 9 Inventering av bisysslor Att alla chefer efter genomfdrda 1 gang per ar Chef enl. delegation Prod.chef
utvecklingssamtal har en
uppdaterad inventeringslista pa
medarbetarnas eventuella bisysslor.
Arbetsmiljo 12 Att riskanalyser genomférs och att Enhetschef 1 gang per ar Chef enl. delegation Prod.chef
eventuella handlingsplaner uppréttas.
Ratt I6n 12 Analyslista - Ratt 16n till ratt person Att alla chefer manatligen kollar sina|Manatlig Chef enl. delegation Prod.chef
analyslistor - (ratt 16n till ratt
person). . . . .
Oegentligheter eller misskotsel i 12 Att kommunkoncernens riktlinjer mot Har diskuterats arligen pa varje 1 gang per ar Chef enl. delegation Prod.chef
arbete* mutor och oegentligheter har diskuterats |enhets APT
arligen pd varje enhets APT samt
information om hur man anmaler
oegentligheter eller misskotsel i arbetet.
Uppfdljning av privata utférare 8 Uppféljning av privata utférare enligt Enligt forfragningsunderlag Lépande Chef enl. delegation Prod.chef
Program for uppféljning och insyn av
verksamhet som utférs av privata
utférare i Trosa kommun * _ _ -
Registerforteckning, enligt 10 Genomgang minst en gang per ar, Prod.chef
dataskyddsférordningen, komplett gors i Draftit o
och korrekt 1 ggr/ar Chef enl. delegation
Informationssakerhet 15 Att styrande IT-dokument har Arbetsplatstraff (APT) Prod.chef
diskuterats arligen pa varje enhets APT. .
1 ggr/ar Chef enl. delegation
Informationshantering 9 Informationshanteringsplanen ar aktuell |APT och dversyn Prod.chef
och kand inom organisationen 1 ggr/ar Chef enl. delegation
Personal slutar i kommunen 12 Kommunovergripande rutiner efterlevs . Prod.chef
nar personal slutar. Enhetschef vid anstallnings avslut 1 ggr/ar Chef enl. delegation







Tekniska kontoret Tjansteskrivelse

UIf Hagstedt Datum
Teknisk Chef 2022-03-02
0156-523 31 Diarienummer
ulf.hagstedt@trosa.se TSN 2022/17

trosa

Arrendeavtal inom delar av fastigheterna Trosa 10:64 samt
Kallvik 1:60

Forslag till beslut

1. Teknik- och servicenamnden godkdnner forslag till arrendeavtal med Sérmlands
Skéargards Intresseférening avseende byggnad, brygga samt batplats inom delar av
fastigheterna Kallvik 1:60 och Trosa 10:64 inom Trosa kommun.

2. Teknik- och servicenamnden uppdrar till teknisk chef att underteckna avtalen.

Arendet

Sérmlands Skargards Intresseférening, SSIF, grundades 1982 och har funnits i 40
ar. Antalet medlemmar ligger kring 100 stycken. Féreningens primara uppgift ar att
verka for en levande skargard med fastboende jamte fungerande néaringsliv.

Bryggplatserna ar sedan tidigare markta "For Skargardsboende” men detta har inte
respekterats av andra batidgare. Med ett arrende sd dger arrendatorn ratt att
papeka felaktigt nyttjande samt vidta atgarder for att uppratthdlla funktionen.
Detta kommer underlatta vardagen fér dbor.

For att f& 1amplig effekt och 18ngsiktighet s& 6nskas ett arrendeavtal som |per pa
10 &r. Avtalet férlangs med tre r i taget om ingen av parterna sdger upp avtalet.
Avtalet ska sdgas upp senast 9 manader innan avtalets utgang.

UIf Hagstedt Semir Salkic
Teknisk chef Fastighetsférvaltare
Bilagor

Forslag till arrendekontrakt Kallvik 1:60
Karta Kallvik 1:60

Forslag till arrendekontrakt Trosa 10:64
Karta 10:64

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00 e Fax: 0156-520 17 ¢ E-post: trosa@trosa.se
www.trosa.se



Arrendestallet m m

Andamal

Arrendetid

Arrendeavgift

Myndighets till-
stand/Miljofarlig
verksamhet

AVTAL OM LAGENHETSARRENDE

81

Upplatare: Trosa kommun
nedan kallad Jordégaren

Postadress: 619 80 TROSA

Arrendator: Soérmlands Skargards Intresseforening
Org nr: 802498-3895
nedan kallad arrendatorn

Postadress: 619 80 TROSA

Arrendestéllet: Ett markomrade om ca 60 m2 for batplats inom
del av fastigheten Trosa 10:64. Arrendestallet
ar markerat pa bifogad karta.

§2

Arrendestéllet &r en byggnad samt en brygga pa en del av fastigheten Kallvik 1:60 och
skall anvandas for upplag av material samt forrad. All skétsel och underhall tillfaller
arrendatorn. El tillhandahalls ej. Befintligt abonnemang for el bekostas av arrendatorn.

Arrendestéllet skall hallas i vardat skick.
§3

Arrendetiden utgér 10 &r, raknat fran tilltradesdagen, som
ar 2022-03-01. Arrendetiden forlangs med tre ar i taget om
uppségning, fran endera part ej sker senast nio manader fore
avtalstidens utgang.

Uppsagning skall vara skriftlig.

§4

Arrendeavgiften utgor 500 kronor for varje ar. Avgiften
betalas i forskott.

Arrendeavgiften ar baserad p& konsumentprisindex for okt 2021
under det forsta arrendedret. For varje foljande

arrendedr skall avgiften justeras sa att den foljer index-
andringarna fram till oktober manad narmast fore det

aktuella arrendeérets borjan. Arrendeavgiften kan dock

aldrig understiga 500 kronor/ar.

§5

Arrendatorn svarar for de kostnader som foranleds av atgérder
enligt PBL och géllande hélso- och miljoskyddslagstiftning eller
annan lag.

For markarbeten och ev 6vriga anordningar for anldggningen



Forsakringar

Forbud mot éver-
latelse och upp-
latelse

Arrendestéllets skick

Ledningsdragning

Héavningsratt

Inskrivningsforbud

Arrendets upphdrande

Avtradesersattning

Tvister

kravs tillstand enligt PBL och Miljcbalken fran samhalls-
byggnadskontoret i Trosa kommun.

86

Arrendatorn ansvarar for att erforderliga forsakringar finnes,
sdsom ansvarighetsforsakring od.

87

Arrendatorn far icke Gverlata arrenderatten eller eljest satta
annan i sitt stalle utan skriftligt medgivande fran Jordéagaren.

Arrendatorn far icke upplata arrendestallet till annan.

88

Arrendestéllet utarrenderas i det skick det befinns pa till-
tradesdagen. Arrendatorn ar skyldig att alltid hélla
arrendestéllet i ett vardat skick.

89

Arrendatorn medger att Jordégaren, eller annan som har
dennes tillstand, utan kostnad eller nedsattning av
arrendeavgiften far framdraga och vidmakthélla ledningar
i eller dver arrendestéllet.

810

Part far héva detta avtal om motparten ej fullgér sina
aligganden och rattelse ej sker utan drojsmal efter

erinran under forutséattning att avtalsbrott ar av véasentlig betydelse.

8§11

Detta avtal far inte inskrivas utan Jordagarens tillstand.

8§12

Fore arrendets upphorande ska arrendatorn aterstalla arrendestallet

i ursprungligt skick.

§13

Arrendatorn har ej réatt till avtradesersattning vid arrendets
upphdrande.

§14

Tvist pa grund av detta avtal skall avgoras av domstol.



Hanvisning till 815

Jordbalken
I 6vrigt galler vad i 7 och 8 kap jordabalken eller eljest
i lag stadgas om lagenhetsarrende.

Villkor §16

Detta avtal géller under forutsattning att erforderliga tillstand
erhélles.

Detta kontrakt ar upprattat i tva exemplar varav Jordagaren och Arrendatorn tagit var sitt.

Trosa 2022-03- Trosa 2022-03-

Jordagaren Arrendatorn



BILAGA 1 Lagenhetsarrende Kallvik 1:60
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AVTAL OM LAGENHETSARRENDE

Arrendestallet mm 81
Upplatare: Trosa kommun
nedan kallad Jordégaren
Postadress: 619 80 TROSA
Arrendator: Soérmlands Skargards Intresseforening
Org nr: 802498-3895
nedan kallad arrendatorn
Postadress: 619 80 TROSA
Arrendestéllet: Ett markomrade om ca 50 m2 av del av
fastigheten Trosa 10:64. Arrendestéllet &r
markerat pa bifogad karta.
Andamal §2

Arrendestéllet &r en del av fastigheten Trosa 10:64 och skall anvandas som batplats. All
skotsel och underhall tillfaller arrendatorn. El tillhandahélls e;.

Arrendestéllet skall hallas i vardat skick.
Arrendetid 83

Arrendetiden utgor 10 ar, raknat fran tilltradesdagen, som
ar 2022-03-01. Arrendetiden forlangs med ett ar i taget om
uppségning, fran endera part ej sker senast sex manader fore
avtalstidens utgang.

Uppsagning skall vara skriftlig.

Arrendeavgift §4

Arrendeavgiften utgér 500 kronor for varje ar. Avgiften
betalas i forskott.

Arrendeavgiften ar baserad pa konsumentprisindex for okt 2021
under det forsta arrendedret. For varje foljande

arrendedr skall avgiften justeras sa att den foljer index-
andringarna fram till oktober manad narmast fore det

aktuella arrendedrets borjan. Arrendeavgiften kan dock

aldrig understiga 500 kronor/ar.

Myndighets till- 85

stand/Miljofarlig

verksamhet Arrendatorn svarar for de kostnader som foranleds av atgérder
enligt PBL och géllande hélso- och miljéskyddslagstiftning eller
annan lag.

For markarbeten och ev 6vriga anordningar for anldggningen
kravs tillstand enligt PBL och Miljébalken fran samhalls-



Forsakringar

Forbud mot 6ver-
latelse och upp-
latelse

Arrendestallets skick

Ledningsdragning

Havningsratt

Inskrivningsférbud

Arrendets upphdrande

Avtradesersattning

Tvister

byggnadskontoret i Trosa kommun.

86

Arrendatorn ansvarar for att erforderliga forsakringar finnes,
sdsom ansvarighetsforsakring od.

§7

Arrendatorn far icke Gverlata arrenderatten eller eljest satta
annan i sitt stalle utan skriftligt medgivande fran Jordagaren.

Arrendatorn far icke upplata arrendestallet till annan.

§8

Arrendestéllet utarrenderas i det skick det befinns pa till-
tradesdagen. Arrendatorn ar skyldig att alltid hélla
arrendestallet i ett vardat skick.

89

Arrendatorn medger att Jordégaren, eller annan som har
dennes tillstand, utan kostnad eller nedsattning av
arrendeavgiften far framdraga och vidmakthélla ledningar
i eller dver arrendestéllet.

810

Part far héava detta avtal om motparten ej fullgér sina
aligganden och rattelse ej sker utan drojsmal efter

erinran under forutséattning att avtalsbrott ar av véasentlig betydelse.

§11

Detta avtal far inte inskrivas utan Jordagarens tillstand.

8§12

Fore arrendets upphorande ska arrendatorn aterstalla arrendestallet

i ursprungligt skick.

§13

Arrendatorn har ej réatt till avtradesersattning vid arrendets
upphdrande.

8§14

Tvist pa grund av detta avtal skall avgoras av domstol.



Hénvisning till 815

Jordbalken
I 6vrigt galler vad i 7 och 8 kap jordabalken eller eljest
i lag stadgas om lagenhetsarrende.

Villkor §16

Detta avtal géller under forutsattning att erforderliga tillstand
erhalles.

Detta kontrakt ar upprattat i tva exemplar varav Jordagaren och Arrendatorn tagit var sitt.

Trosa 2022-03- Trosa 2022-03-

Jordagaren Arrendatorn
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Dataskyddsombud Tjansteskrivelse

Nadja Furuberget Skog Datum
Dataskyddsombud 2022-02-07
0156-52082 Diarienummer
dpo@trosa.se TSN 2022/11

Uppfdljning — Efterlevnad av dataskyddsférordningen 2021

Forslag till beslut

Teknik- och servicenamnden noterar till protokollet att den har tagit del av

rapporten Uppfdljning - efterlevnad av dataskyddsférordningen i Trosa kommun
2021.

Arendet

Tillsynen har genomférts som en del av det arbete dataskyddsombuden enligt
dataskyddsférordningen ska utféra for de personuppgiftsansvariga (som i Trosa
kommun ar namnderna och bolagsstyrelserna). Tillsynen har skett under 2021
genom utskickade fragor till dataskyddsambassadérerna, genomgang av anmalda
personuppgiftsincidenter och en fortsatt analys av dataskyddsombudens tidigare
forslag till personuppgiftsansvariga om central styrning av autentisering och
auktorisering.

Under 2022 foreslds de personuppgiftsansvariga bland annat att fortsitta arbetet
med:
e Att 6ka den generella medvetenheten och kunskapen hos
personuppgiftsansvariga genom ytterligare informationsinsatser.
e Saker hantering av mobila enheter
e Inrdtta funktion for att hantera olika typer av sdkerhetsincidenter
(informationssakerhet, fysisk sdakerhet, IT-sakerhet etc.)
e Kompetensutveckling och frigérande av resurser for att sakerstalla
nyttorealisering av investeringen i ADAudit Plus.

Nadja Furuberget Skog Martin Snygg
Dataskyddsombud Dataskyddsombud
Bilagor

Efterlevnad av dataskyddsférordningen

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00 e Fax: 0156-520 17 e E-post: trosa@trosa.se
www.trosa.se



Uppfdljning — efterlevnad av
dataskyddsforordningen i Trosa
kommun 2021




Datum
2022-01-28

Diarienummer
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Sammanfattning

Tillsynen har genomfoérts som en del av det arbete dataskyddsombuden enligt
dataskyddsforordningen ska utféra for de personuppgiftsansvariga (som i Trosa
kommun ar namnderna och bolagsstyrelserna). Tillsynen har skett under 2021
genom utskickade fragor till dataskyddsambassadérerna, genomgang av anmalda
personuppgiftsincidenter och en fortsatt analys av dataskyddsombudens tidigare
forslag till personuppgiftsansvariga om central styrning av autentisering och
auktorisering. Vid 3rets tillsyn har fokusomradena varit farre dels for att djupare
kunna analysera dessa och dels fér att mycket av dataskyddsombudens tid under
2021 har dgnats at ett storre projekt kring informationssakerhet med klassificering
av kommunens information i verktyget KLASSA.

Den har rapporten belyser vikten av central styrning av autentisering och
auktorisering for att ratt personer ska komma at ratt system vid ratt tillfalle och av
ratt anledning. Idag auktoriseras konton manuellt utan autentisering. En
rekommendation &r att ta fram en korrekt styrmodell fér atkomstkontroll baserad
pa korrekt tillitsniva for autentiserade anvandare med rollbaserad auktorisering via
Single Sign On (SSO) med stéd for multifaktorautentisering (MFA).

Under 2021 har dataskyddsombuden tagit emot 28 interna anmalningar av
personuppgiftsincidenter varav 12 stycken har anmalts till Integritetsskydds-
myndigheten (IMY). Drygt halften av de internt inrapporterade
personuppgiftsincidenterna utgors av obehérigt réjande via e-post, brev eller sms.

Arbetet med konsekvensbedémningar har kommit igdng. Enligt svar fran
dataskyddsambassaddrerna har VON, HN, MN och KS gjort en eller flera
konsekvensbeddémningar. Idag genomférs konsekvensbedémningarna i en wordmall
dar foérvaltningarna har patalat att den upplevs som tung och att det &r flera fragor
som ar lika de som redan besvarats i Draftit records eller vid klassning av
information i verktyget KLASSA. Rekommendation fr@n dataskyddsombuden &r att
koépa in en modul fran Draftit for att effektivisera och férenkla processen med
konsekvensbedémningar.
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Nedan finns en sammanstallning i tabellform per personuppgiftsansvarig

namnd/bolagsstyrelse och fokusomrade. Gront betyder att dataskyddsombuden
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beddmer att den personuppgiftsansvariga uppnar lagens krav utifran fokusomradet
och det underlag som anvants for att ta fram rapporten. Gult betyder att den
personuppgiftsansvarige uppfyller lagens krav men behdver fortsatta utveckla
fokusomradet och att vissa delar saknas for att kunna fastsla ett systematiskt
arbetsséatt. De vita falten anvénds for att det ar en svarbedémd
personuppgiftsansvarig da det inte finns ndgon direkt verksamhet med personal att
koppla till. I rapporten fér 2021 presenterar vi tva fokusomraden i tabellen.

Fokusomréde 2019

KS

HN*
BoU

HN*
Ifo

VON

KFN

TSN

SBN

MN

VXL

OF

REV

VN

Trobo

Trofi

Personuppgiftsincidenter

Konsekvensbeddémningar

Fokusomréde 2020

HN*
BoU

HN*
Ifo

VON

KFN

TSN

SBN

MN

VXL

OF

REV

VN

Trobo

Trofi

Personuppgiftsincidenter

Konsekvensbedémningar

Fokusomréde 2021

HN*
BoU

HN*
Ifo

VON

KFN

TSN

SBN

MN

VXL

OF

REV

VN

Trobo

Trofi

Personuppgiftsincidenter

Konsekvensbedémningar

*KS Kommunstyrelsen
Humanistiska namnden Barn och utbildning (Skola/férskola)
Humanistiska ndmnden Individ och familjeomsorg

*HN BoU
*HN Ifo

*\VON Vard- och omsorgsnamnden

*KFN Kultur- och fritidsnamnden

*TSN Teknik- och servicenamnden
*MN Miljbnamnden
*\_(XL Vaxelnamnden

*OF Overférmyndaren

*REV Revision
*VN Valnamnden
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Bakgrund

Enligt dataskyddsférordningen artikel 39 p.1b ska dataskyddsombudet dvervaka
efterlevnaden av dataskyddsférordningen och den personuppgiftsansvariges
strategi for skydd av personuppgifter, inbegripet ansvarstilldelning, information till,
och utbildning av personal som deltar i behandling och tillhérande granskning.

Integritetsskyddsmyndigheten (IMY) menar att den uppgiften bland annat innebar
att dataskyddsombudet!:

e Samlar information om hur personuppgifter behandlas i organisationen

e Analyserar och kontrollerar om personalen féljer bestammelser

e Utfardar rekommendationer till den personuppgiftsansvarige

2021 ar tredje aret Trosa kommuns dataskyddsombud utfér en tillsyn med rapport
till de personuppgiftsansvariga. Dataskyddsombuden planerar att arligen kontrollera
efterlevnaden av dataskyddsférordningen och aterkomma till de
personuppgiftsansvariga med en rapport.

Tillsynen syftar till att ge de personuppgiftsansvariga namnderna och styrelserna en
bild av hur arbetet fortlépt under aret och peka pa vilka utvecklingsomraden som
finns for att ge en aktuell lagesbild. Slutligen ska rapporten dven ge konkreta
forslag pa atgarder som kan hjédlpa den personuppgiftsansvarige att skapa en plan
for det fortsatta arbetet.

Metod och avgransningar

Tillsynen har genomférts genom utskickade frdgor, genomgang av anmalda
personuppgiftsincidenter och en fortsatt analys av dataskyddsombudens tidigare
forslag till néamnderna om central styrning av autentisering och behérigheter.
Tillsynen omfattar alla personuppgiftsansvariga inom kommunen utifran valda
fokusomraden. Fokusomraden &r hdmtade ur lokalt kopplade projekt, omrdden som
IMY namner i sin plan for tillsyn 2019-2020, konstaterade brister vid féregaende
tillsyn samt domar eller andra beslut fran tillsynsmyndigheter som paverkat
forutsattningarna for behandling av personuppgifter.

De personuppgiftsansvariga som rapporten omfattar ar kommunstyrelsen,
humanistiska ndamnden, vard- och omsorgsndmnden, kultur- och fritidsndmnden,
teknik- och servicenamnden, samhallsbyggnadsnamnden, miljénamnden,
gemensamma vaxelnamnden, éverférmyndaren, revision och valnédmnd samt
styrelserna for Trobo och Trofi.

! Dataskyddsférordningen (GDPR) om dataskyddsombud -
Integritetsskyddsmyndigheten (imy.se)



https://www.imy.se/lagar--regler/dataskyddsforordningen/dataskyddsombud/dataskyddsforordningen-om-dataskyddsombud/
https://www.imy.se/lagar--regler/dataskyddsforordningen/dataskyddsombud/dataskyddsforordningen-om-dataskyddsombud/
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Fokusomraden

Valet av fokusomraden for tillsynen 2021 &r:
e Central styrning av autentisering och auktorisering
e Personuppgiftsincidenter
e Konsekvensbeddmningar

Fragor
Tre fragor skickades ut till dataskyddsambassadérerna;

1. Har ni genomfért ndgra konsekvensanalyser i verksamheten?
2. Vilka behandlingar har de i sa fall avsett?
3. Hur hanteras anmalda personuppgiftsincidenter i er verksamhet?

Granskning av anmadlda personuppgiftsincidenter
En genomgang av samtliga interna anmaélningar av personuppgiftsincidenter har
genomforts.



TROSA KOMMUN Sida 6(18)
2022-01-28

Reflektioner fran forra arets rapport

Omvarldsfaktorer

Covid-19
Aven 2021 har préaglats av Covid-19 och personal har p@ de enheter dar det gar,
haft méjlighet att jobba hemifrén och de flesta méten har skett digitalt.

Externa utredningar

Under varen 2021 utredde Skatteverket och Kronofogden deras férutséttningar for
att ersatta Skype for business med Teams som huvudsaklig video- och
samarbetsplattform.

I utredningen konstaterades att en anvdandning av Teams inte skulle vara férenlig
med de r&dande dataskydds- och sekretessregelverken. Efter att rapporten
presenterats bildades en arbetsgrupp bestdende av specialister fran Skatteverket,
Kronofogden, Arbetsférmedlingen, Bolagsverket, Forsakringskassan, Lansstyrelsen,
Myndigheten for samhallsskydd och beredskap samt Trafikverket vilka i november
presenterade rapporten Digital samarbetsplattform fér offentlig sektor?. 1 rapporten
har arbetsgruppen identifierat flera I16sningar som i sig sjalv eller gemensamt, kan
utgora en digital samarbetsplattform for en organisation inom offentlig sektor utan
att den offentliga organisationen behdver réra sig i en rattslig grazon.

Nya riktlinjer fran EDPB som beror kommunens verksamhet
e 05/2021 Klargérande av vad som ar en overforing av personuppgifter till
tredjeland
e 04/2021 Uppférandekoder som grund for tredjelandsdverféring av
personuppgifter
e 01/2021 Riktlinjer om anmalan av personuppgiftsincidenter

Interna handelser och utredningar

Inera, Digitala moten

Trosa kommun har valt att arbeta med Ineras tjanst digitala méten for politiska
sammantraden och andra méten dar kansliga personuppgifter eller uppgifter som
omfattas av sekretess behandlas. Under varen 2021 upplevdes stora tekniska
svarigheter med Ineras digitala méten d3 deltagare vid upprepade tillfallen
kastades ut ur métena. Det var inte mdéjligt att fullfélja de politiska sammantradena
och flera kontakter togs med leverantéren. Efter flera forsék med atgarder fran
leverantdren kvarstod problemen och den tillgangliga |6sningen for de politiska
namnderna, bortsett fran individ- och familjeutskottet, var att ga tillbaka och
anvanda Teams.

Vard- och omsorgs kontoret anvénder fortsatt Inera for alla méten som behandlar
information som omfattas av sekretess. Under en period ska vard- och
omsorgskontoret testa och hjalpa till att utveckla tjansten i samarbete med Inera
genom kontinuerliga avstamningar.

2 Digital samarbetsplattform - det finns lampliga och lagliga alternativ for offentlig
sektor - eSamverka



https://www.esamverka.se/aktuellt/nyheter/nyheter/2021-11-18-digital-samarbetsplattform---det-finns-lampliga-och-lagliga-alternativ-for-offentlig-sektor.html
https://www.esamverka.se/aktuellt/nyheter/nyheter/2021-11-18-digital-samarbetsplattform---det-finns-lampliga-och-lagliga-alternativ-for-offentlig-sektor.html
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Microsoft 365

Det har funnits dnskemal fran férvaltningarna att inféra Microsoft 365.
Dataskyddsombuden har utrett ett inférande av Microsoft 365 utifran
dataskyddsférordningen och OSL och tagit fram en skriftlig rekommendation dar
Microsoft inte rekommenderas som leverantér. Detta d& inget av de lagliga sétt som
beskrivs i dataskyddsférordningens artikel 45 - 49 uppfylls vid den har typen av
overforing av personuppgifter till USA.

Google Meet/Microsoft Teams

Tva gemensamma konsekvensanalyser och risk- och sarbarhetsanalyser avseende
Microsoft Teams och Google Meet har genomforts i samarbete med 10 andra
kommuner. I det gemensamma arbetet som nu ar slutfért har olika professioner
frA&n kommunerna deltagit. Nu ska flera av dessa kommuners dataskyddsombud
samarbeta for att ta fram rekommendationer utifran dataskyddsférordningen. De
juridiska problem dataskyddsombuden ser med anvandningen av Microsofts och
Googles molntjanster ar framforallt att amerikanska molntjanstleverantérer inte kan
ge tillrdckliga garantier for skydd av personuppgifter pa grund av gallande
amerikansk lagstiftning inom underrittelseomradet.

Arbete efter féregaende rapport

Efter tillsynsrapporten fér 2020 har arbetet fortgdtt med att utveckla och forbattra
kommunens arbete med personuppgiftsfragor:

e Klassning av kommunens prioriterade system ar fardig

e Klassning av information i 30 system har genomforts och dar klassning
genomforts arbetar forvaltningarna med de handlingsplaner som kommer ur
verktyget KLASSA. Klassning av information kommer att pdgd under hela
2022.

e Forslag till férvaltningsplan ar framtagen

e Flera konsekvensanalyser har genomforts

o DISA utbildning finns pd intranatet och alla anstéllda rekommenderas att ga

e Koncerndvergripande avveckling av webbanalysverktyg och karttjanster som
overfor bestkares personuppgifter till tredjeland.

e Flera forvaltningar arbetar med de interna anmalningarna av
personuppgiftsincidenter for att visa pd konkreta exempel och lara
organisationen av tidigare handelser. Informationen tas upp pa t.ex.
arbetsplatstraffar (APT).

e Med "Central logghantering" som vi tidigare har rekommenderat avses en s
kallad SIEM (Security Information and Event Management) som transporte-
rar handelse och sikerhetsloggar fran hela infrastrukturens ingdende kom-
ponenter (servrar, switchar, brandvaggar, klientdatorer etc.) till en central
loggserver som lagrar och analyserar dessa loggar. Med en dylik I6sning kan
man madjliggdra kontroll av regelefterlevnad, revision, incidenthantering och
rapportering 6ver en hela infrastrukturen. Med stéd av avancerad automat-
ion effektiviseras insamlingen och analysen av systemloggar och sékerhets-
handelser for att minska internt resursutnyttjande samtidigt som strikta ef-
terlevnadsrapporteringsstandarder uppfylls. Man etablerar en grundniva for
aktivitet och hanterar sdledes enbart avvikelser fran denna grundniva. Man
lagrar dven loggar for att i hdndelse av en sdkerhetsincident ha mdjlighet att
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sakra bevisning samt genom IT forensiska atgarder upptécka och férhindra
tidigare okanda sakerhetsluckor. Man skapar en lagesbild av hela IT infra-
strukturen och etablerar ett tillvagagdngssétt for att fa en helhetssyn i
organisationens sakerhetshantering. IT enheten har infért verktyget ADAudit
Plus fran ManageEngine for évervakning av Active Directory och vissa fil-
servrar. Detta verktyg sparar férandringar och avvikande beteenden i Active
Directory, som ar den centrala katalogtjanst som styr behérigheter till vissa
anslutna tillgangar, inte samtliga. ADAudit Plus beskrivs av leverantdren som
ett verktyg for att tillhandahalla realtidsinformation om Windows Active
Directory och kan med tillaggslicenser @ven granskar filservrar, applikations-
servrar och arbetsstationer med e-postvarningar och detaljerade férkonfigu-
rerade rapporter om varje andringsaktivitet. De av ADAudit Plus bearbetade
loggarna ger en forstaelse for forandringar av natverksinstallningar, sparar
anvandaraktiviteter och hjalper till att férstd de interna Windowsnétverksin-
stéllningarna. Regelbunden 6vervakning hjalper till att proaktivt dvervaka in-
terna och externa hot genom att forsta beteendeménster och sakerstélla
grupp-policyinstallningar och andra sdkerhetsinstallningar.

ADAudit Plus &r alltsd inte att betrakta som en komplett SIEM l&sning men
ett steg i ratt riktning.

Nagra punkter som noterats vid féregaende tillsyner kvarstar att
arbeta med:

e Fortsatta 6ka den generella medvetenheten och kunskapen hos
personuppgiftsansvariga. Det finns en struktur for var och vid vilka tillfallen
det ar lampligt att gbéra detta och den generella medvetenheten beddéms
fortsatt som relativt hég. Under 2021 planerade dataskyddsombuden att
tilsammans med kommunikationsenheten hitta ytterligare nya kanaler eller
nya satt att fa ut information i organisationen och pa sa vis héja
kunskapsnivan ytterligare. Detta har inte kunnat prioriteras men ambitionen
r att satta igdng med det arbetet under 2022.

e Frdgan kring saker hantering av mobila enheter har lyfts upprepade ganger
utan resultat.

- 2019 togs MDM med som en option i upphandlingen av
operatdrstjdnster dd man sdg att det var en méjlig vag.

- 2020 togs en offert in for utnyttjande av optionen som
6verlamnades till vaxelndmnden.

- 2021 Skrevs en PM till kommunens ledning fér att uppmadrksamma
behovet dnyo. Resultatet blev ytterligare en uppmaning att
véxelndmnden skulle hantera fragan.

- 2022 &r planen att inféra M365 (trots juridisk grazon) och nyttja
InTune fér MDM. Fragan &r standigt aktuell och kréver hantering.

e Arbetet med att koppla en rutin fér personuppgiftsincidenter till rutiner fér
andra typer av sakerhetsincidenter, t.ex. stéld/férlust av kommunens
egendom, inbrott, IT relaterade incidenter och administrativa avvikelser
pabdrjades under 2021. Det konstaterades att det var svart att genomfora
da fler personer dn nédvandigt bedémdes fa ta del av kénslig information.
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Forslag till férbattring under 2022:

e Fortsatta 6ka den generella medvetenheten och kunskapen hos
personuppgiftsansvariga genom ytterligare informationsinsatser

e FOr att sakerstdlla nyttorealisering av investeringen i ADAudit Plus kravs
kompetensutveckling och frigérande av resurser for att kunna hantera 16s-
ningen.

e Sékerstilla tillgdngen av avtalskompetens kring personuppgiftsbitradesavtal,
samt teckna personuppgiftsbitradesavtal som eventuellt saknas.

e FOr att kunna hantera olika typer av sakerhetsincidenter rekommenderas att
inratta en funktion for detta &ndamal och det bér i organisationen finnas en
tjanst med ett tydligt mandat och utpekat ansvar for sékerhet som kan
samordna sdkerhetsarbeten av varierade slag (informationssdkerhet, fysisk
sakerhet, IT sdkerhet etc). Det ar aven centralt att denna person har god
kunskap om informationssakerhet och far tillrécklig tid och resurser for att
utfora sitt arbete. Erfarenheter visar att organisationer som har detta pa
plats far en battre kontroll éver risker och organisationens skydd, vilket i
forlangningen leder till minskade risker, att omvarldens fortroende for
organisationen ¢kar och ovantade kostnader kan forhindras.

Sadkerhet handlar om hela organisationen och denna tjanst bér darfér
organisatoriskt placeras sa att samarbete med och stdd fr&n nddvandiga
professioner inom organisationen kan bedrivas pa basta satt.
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Central styrning av autentisering och auktorisering

Dataskyddsforordningen

Enligt dataskyddsférordningens artikel 5 p 1f ska personuppgifterna skyddas med
bland annat lampliga tekniska atgérder sa att de inte blir atkomliga for obehériga.
Det ar den personuppgiftsansvariges ansvar (artikel 24:1 och 25) att genomféra
dessa tekniska atgarder for att sakerstélla att behandlingen utférs i enlighet med
dataskyddsférordningen. Det innebér bland annat att verksamhetssystem maste ha
funktioner fér behdrighetsstyrning och det maste finnas rutiner fér hur behérigheter
delas ut och tas tillbaka.

"En central del i arbetet med informationssdkerhet och dataskydd handlar om
behdérighetsstyrning. Alla organisationer som hanterar personuppgifter behéver ha
stabila rutiner for att sakerstalla att behoérigheter tilldelas korrekt, att
behérigheterna I6pande kontrolleras och féljs upp samt att atkomstkontroller
genomfors”3,

Aktuell status

Idag auktoriseras konton manuellt utan autentisering. Anstallande chef skickar ett
arende till IT enheten med nddvandig information for att skapa ett konto i
katalogtjansten samt ett tillhdrande e-postkonto. Anstallande chef ska dven
beskriva vilka informationstillgdngar det nya kontot behéver ha atkomst till (delade
kataloger pa filserver etc.). Denna hantering &r mycket fordldrad och har framférallt
nagra huvudsakliga brister:

e Det sker ingen regelstyrd kvalitetssakring av indata. Dvs namn kan felstavas
och tilldelning av dtkomst kan ske godtyckligt ("den har katalogen &r ocks
bra att ha").

e Harmonisering med 6vriga system och deras behérigheter sker inte vilket
leder till att man skapar upp snarlika konton i flera system och ateranvander
I6senord som &r enkla att komma ihag.

e Uppskapandet av behérigheten ar prioriterad for att medarbetaren ska
kunna komma igdng och jobba. Avvecklingen av densamma é&r 1agt
prioriterad men samtidigt en stor sakerhetsbrist.

Utdver detta sker ingen autentisering som bekraftar att anvandarna verkligen ar de
som de utger sig for att vara.

Autentisering och auktorisering 13ter lika men de &r helt separata
sakerhetsprocesser nar det géller hantering av identitet och atkomst (IAM, Identity
and Access Management).

Autentisering ar en process som kontrollerar anvéandarens identitet. Detta ar forsta
steget i alla sakerhetsprocesser.

Att ge nagon tilldtelse att ladda ner en fil fran en server eller ge en enskild
anvandare administrativ tkomst av en app ar bra exempel pa auktorisering.

3 Anmalda personuppgiftsincidenter 2020 | IMY



https://www.imy.se/publikationer/anmalda-personuppgiftsincidenter-2020/
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Autentisering

Autentiseringen utfors genom:

Lésenord

Anvandarnamn och lésenord ar de vanligaste faktorerna for autentisering. Om en
anvidndare anger korrekta data utgar systemet fran att identiteten &r riktig och
beviljar atkomst.

Engangskod
Ger tillgdng for bara en session eller transaktion.

Autentiseringsappar
Genererar sidkerhetskoder for atkomst via ett externt system.

Biometri

Anvandarens fingeravtryck eller dgonbottenskanning ger tillgang till systemet. I
vissa fall kraver systemet flera av dessa faktorer for att bevilja atkomst. Detta
kallas multifaktorautentisering (MFA) och anvénds ofta for att 6ka siékerheten frén
den som ges av bara ett l6senord.

Auktorisering

En sakerhetsprocess i systemet som ger anvédndaren tilldtelse att anvanda en viss
resurs eller funktion. Termen anvénds ibland istéllet for &tkomstkontroll eller
behérighet. I en saker miljo maste en auktorisering alltid goras efter
autentiseringen. Anvdndaren maste foérst bevisa sin identitet innan organisationens
administrator kan tilldta tkomst av dnskade resurser.

Varfor ar det viktigt att ha kontroll ver konton?

Angripare har ofta for avsikt att fa tillgang till ett legitimt (giltigt) konto. Genom
tillgdngen till kontot vill angriparen sedan utdka réttigheterna eller ta éver andra
konton med utdkade rattigheter. Just for att ett legitimt konto anvands gor det
svart for de som dvervakar natverken att upptédcka avvikelserna. Konton for
leverantorer dar relationen avslutats eller konton fér tidigare anstallda som inte har
inaktiverats, eller dar rattigheterna inte har tagits tillbaka, har ofta

blivit utnyttjade pa detta sitt. Det &r ként fr&n andra organisationer att illasinnade
insiders, eller tidigare anstallda, dessutom har mdéjliggjort att kunna anvanda sig av
konton 18ngt efter anstallningen och da fatt tillgang till verksamhetens IT-system
och kansliga data. Organisationer har ofta inte full kontroll éver konton i
verksamheten. Aven i de fall en katalogtjénst har implementerats pa ett bra satt
finns det konton utanfér katalogen som kan utnyttjas fér angrepp. I verkligheten s
finns t.ex. administratérs- eller testkonton for databaser eller operativsystem lokalt
och kan dérmed utnyttjas av angripare for att fa tillgang till vardefull information,
fa utdkade rattigheter eller ga vidare till andra kritiska system. Vikten av att
blockera behérigheter vid avslutad anstélining blev pataglig for halso- och sjukvard
inom EU d& ett portugisiskt sjukhus 2018 blev belagd med den forsta
sanktionsavgiften fér bristande efterlevnad av GDPR. Den portugisiska
tillsynsmyndigheten CNPG fann vid sin granskning att det fanns fler aktiva
lakarkonton i journalsystemet an det faktiska antalet anstdllda ldkare, samt att
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dessa anvindes av andra medarbetare. Dessutom hade lakarna dtkomst till
patientuppgifter utanfor sina egna specialistomraden. Bedémningen av tillsynen
blev darfor att sjukhuset saknade tillrackliga tekniska och organisatoriska
sakerhetsatgarder for att skydda sina patientuppgifter, och sjukhuset blev darfor
dlagd en sanktionsavgift p& 400 000 euro (GDPR.se 2018; Computer Sweden
2019).

I takt med samhallets digitala transformation stélls hogre krav pa sakert nyttjande
av digitala tjanster. Myndigheten for digital forvaltning (DIGG) redogoér for de olika
tillitsnivderna (grad av sdkerhet och tillférlitlighet) och upplyser om att for 13ga krav
kan medfdra oacceptabla risker, och fér héga krav kan medféra onddiga kostnader
och hinder for en anvandare att bruka tjansten.

Single Sign On (SSO)

Single Sign ON &r en autentiseringsprocess som tillater anvéndaren att fa atkomst
till flera system, program eller datorer med en och samma uppsattning inloggnings-
uppgifter.

Fordelar med SSO:

Minskar losenordstrotthet
Att komma ih&g ett 16senord istéllet for manga gor anvédndarnas liv enklare. Ger
anvandarna storre incitament att anvanda starka I6senord.

Forenklar anvandarnamn och lésenordshantering
N&r personalbyten sker minskar SSO bade IT-anstrdngning och méjligheter till
misstag. Anstéllda som lamnar organisationen hanteras pa ett stélle.

Forbattrar identitetsskyddet
Med SSO kan foretag starka identitetssédkerheten med tekniker som
tvafaktorsautentisering (2FA) och multifaktorautentisering (MFA).

Okar hastigheten dir det behdvs som mest

I miljéer dar ett stort antal anvéandare och avdelningar kraver snabb och
obegransad tillgang till samma applikationer, &r SSO sérskilt anvéndbart. I sadana
fall kan férhindrande av fel och intradng av skadlig programvara vara avgdrande for
uppratthdllandet av god informationssédkerhet.

Avlastar helpdesk
Férre anvandare som ringer efter hjalp med fdrlorade I16senord sparar pengar och
forbattrar sakerheten.

Minskar sdkerhetsrisker
for kunder, leverantérer och partners. Kopplingar mellan samarbetande
organisationer uppvisar alltid sarbarheter, som SSO kan minska.

Effektiva SSO-l6sningar finns tillgangliga
Det finns ingen anledning att skapa sitt eget system eller att utveckla djup SSO-
expertis. Standardiserade l6sningar finns och bér kravstallas.
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Risker med SSO:

Extra starka losenord maste uppratthdllas
Om ett SSO-konto &r knéckt kan andra under samma autentisering ocksa utsattas
for fara.

Nar SSO ar nere stoppas dtkomsten till alla anslutna tjanster
SSO staller héga krav pa kontinuitetsplanering och redundans.

Nar Identitetsleverantoren (IdP) gar ner, gor SSO det ocksd
Leverantdrens sarbarhet féor ndgon form av avbrott blir ocksd var sdrbarhet, valet
av leverantérer ar darfor avgérande.

Om en antagonist angriper IdP kan alla lankade system vara 6ppna for
angrepp.

Detta kan vara en klassisk single point of failure och bér hanteras i
planeringsprocessen.

SSO kan ta langre tid dan forvantat att konfigurera
Varje miljé &r unik, sd ytterligare steg i implementeringen kan dyka upp. Ett
exempel ar att koppla identitetsleverantoren till tjdnsteleverantéren.

SSO ar riskabelt for delade datorer. Vad hander nar en anvdandare ar inloggad
och en annan behdver anvdnda maskinen?

Rekommendationer till den personuppgiftsansvarige
Se till att ratt personer kommer 3t rétt system vid rétt tillfdlle och av ratt anledning

1. Ta fram en korrekt styrmodell fér atkomstkontroll baserad pa korrekt
tillitsniva for autentiserade anvéndare med rollbaserad auktorisering via SSO
med stéd fér MFA. Med en styrmodell for tkomstkontroll baserad pa
relevanta tillitsnivder kan man komma Iangt, men med det 6kande antalet
integrerade verksamhetssystem kravs dessutom att all personal tar ett
stérre ansvar for informationssdkerhet och integritetsskydd.

2. Utbilda personalen. Genom utbildning kan organisationen pdverka
medarbetarnas attityd till de &ndamal da kansliga personuppgifter hanteras.
Om medarbetare inte forstar orsaken till juridiska och tekniska
sakerhetsatgarder som avser medborgarnas integritetsskydd kommer de
sdkerhetshdjande insatserna att vara férgaves.
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Personuppgiftsincidenter

Dataskyddsforordningen

En personuppgiftsincident ar enligt dataskyddsférordningens artikel 33 en
sakerhetsincident som kan innebara risker féor manniskors friheter och rattigheter.
En incident ska anmalas till IMY utan onédigt dréjsmal senast 72 timmar efter att
den personuppgiftsansvarige fatt vetskap om den. Anmélan behéver inte géras till
IMY om det ar osannolikt att personuppgiftsincidenten medfér risk for personers
rattigheter och friheter.

Den personuppgiftsansvarige ska tillse att det finns rutiner fér rapportering av
incidenter, att det finns kunskap om incidenthantering i organisationen och att
incidenterna och atgarderna efterat dokumenteras.

Personuppgiftsincidenter

Under 2021 har dataskyddsombuden tagit emot 28 interna anmalningar av
personuppgiftsincidenter varav 12 stycken har anmalts till IMY. Som visas nedan ar
antalet internt anmalda personuppgiftsincidenter nastan lika éver de tre &r som
visas. Skillnaden i antalet anmalda personuppgiftsincidenter till IMY forklaras
framforallt genom att IMY gick ut med information som fortydligade nar anmalan
skulle 1amnas dit under &r 2020 och att EDPB under 2021 kom med riktlinjer for
anmalan av personuppgiftsincidenter.

De interna anmalningarna under 2021 kommer frén Kommunstyrelsen (6),
Samhallsbyggnadsnamnden (1), Kultur- och fritidsndmnden (2), Vard- och
omsorgsnamnden (5) samt Humanistiska namnden (14).

Ar Interna anmadlningar Anmalda till IMY
(inkl. de som anmalts
till IMY)

2021 28 12

2020 27 9

2019 25 17

Av de tolv personuppgiftsincidenter som anmaldes till IMY skickades en anmalan in
senare an 72 timmar efter att incidenten upptéacktes. I det fallet angavs hdg
arbetsbelastning under sommaren som skal till sen rapportering. Det var aven flera
av de interna anmalningarna som inte skickades till IMY som rapporterades efter
mer &n 72 timmar fran det att incidenten upptacktes. Forklaringen till det ligger
troligtvis bade i att alla medarbetare inte vet ndr en personuppgiftsincident faktiskt
har skett men &ven att medarbetare inte vet var de ska anmala incidenten. Det &r
ocksa svart i de verksamheter med personal som jobbar kvéllar och helger d& det
saknas administrativ personal under dessa tider som kan hjalpa till med anmalan.
Kvalls- och helgpersonal har séllan tillgdng till egna datorer utan anvénder sig av
mobiltelefoner.
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System och instdllningar

Under 2021 har tva system i kommunens verksamhet visat pa brister kopplat till
behandling av personuppgifter. I bada fallen har kontakt tagits med leverantérerna
for att utarbeta en plan for det fortsatta arbetet for att utveckla och férbattra
skyddet fér personuppgifter i de berérda systemen. Tillfalliga I6sningar har arbetats
fram i vantan pd att I18ngsiktiga och sédkrare (ur personuppgiftsperspektiv) I6sningar
ska tas i bruk.

Typ av personuppgiftsincidenter

Typ av personuppgiftsincident

= Obehorigt réjande 6vrigt Obehdrigt réjande via mail, brev eller sms

Obehérig &tkomst = Forlust av information

Orsak till incidenten

Orsak till incident

m Mdnskliga faktorn: Fel i det enskilda fallet
Tekniskt fel, till exempel fel i mjukvara, programinstallningar
Antagonistiskt angrepp: angrepp utifran

m Brist i organisatoriska rutiner eller processer: Systematiska fel
Okand orsak
Ovrigt
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Rapportering

I bérjan av 2022 har alla dataskyddsambassadorer fatt en sammanstélining av de
personuppgiftsincidenter, som hor till deras personuppgiftsansvarige, som anmalts
internt under 2021. Av de incidenter som IMY har hanterat har hitintills har alla
avslutats utan vidare atgard. Det finns dock alltid en méjlighet for IMY att i ett
senare skede ateruppta drendet och starta en tillsyn.

Uppfdljning

Ett satt att minska risken for aterkommande incidenter av samma karaktér &r att
prata om dem och pa sa sitt 6ka medvetenheten och férbattra rutiner. En av
fragorna som skickades till dataskyddsambassadérerna dven i ar var om anstéllda
hos de personuppgiftsansvariga pratar om incidenter vid t.ex. arbetsplatstrdffar.
Fran de svar som inkommit framkommer att de personuppgiftsansvariga som
anmalt incidenter pratar om dem och att flera personuppgiftsansvariga har staende
punkter kopplat till Dataskyddsférordningen pa t.ex. APT. Vard- och
omsorgsnamnden skriver att de utdéver nar de pratar om aktuella
personuppgiftsincidenter arligen sammanstéller och presenterar incidenterna for
enhetscheferna som i sin tur tar med informationen till medarbetare.

Dataskyddsombudens reflektioner

Okad medvetenhet

Hos de personuppgiftsansvariga som inte rapporterat n%gra personuppgifts-
incidenter finns risk for att incidenter inte alls diskuteras. Hela organisationen skulle
vinna pa att fa information om personuppgiftsincidenter som hant i organisationen,
eller fér den del hant utanfor, for att fler ska fa en forstaelse fér vad en
personuppgiftsincident ar och f8 mojlighet att t.ex. forbattra rutiner eller tekniska
I6sningar for att minska risken for ytterligare incidenter.

E-post

Manga personuppgiftsincidenter &r kopplade till anvdndandet av e-posten, bade
felaktigt anvdndande och antagonistiskt angrepp. E-post star ocksd fortfarande for
en Overvagande del av den kritiska externa exponeringen och ar en vanlig
attackvektor vid antagonistiska angrepp. En stor del av intrédffade incidenter sker
idag genom sdkallad "phishing" vilket &r ett raffinierat satt att locka mottagare av
e-post att klicka pa en lank som leder till n&gon typ av skadlig kod som sedan
utnyttjas for att genomfora ett angrepp.

Medvetenheten kring detta i Trosa kommun med dess bolag far anses vara relativt
hdég. Genom riktade utbildningsinsatser som den av MSB framtagna DISA (Digital
informationssakerhetsutbildning fér alla) belyser man problemet och sprider
information. Dock férfinas hela tiden hotaktérernas metoder och det blir allt svarare
att urskilja vad som &r ratt och riktigt och vad som inte ar det. Givetvis utvecklas
dven skyddsmekanismerna for att avvéarja detta men det sker ndgot reaktivt
eftersom det &r svart att férutspa at vilket hall utvecklingen bar. Rent tekniskt &r en
sa kallad molnldsning fér e-post mycket tilltalande ur denna aspekt d& man s3 att
saga lagger risken hos nagon annan i jamférelse med att sjalva drifta e-post server.
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Skulle ndgon incident intréffa &r det leverantdrens ansvar att avvarja attacken och
med stora globala leverantérer finns det i det narmaste obegransade resurser att
tillsatta. Dessa leverantorer erbjuder aven sofistikerade teknologiska I6sningar for
att urskilja bedragliga beteenden och avvikande ménster som ytterligare héjer
skyddsnivaerna. Dock kraver dessa I6sningar att innehallet tillgangliggérs fér analys
for att upptacka och avvarja angrepp. Om leverantéren finns utanfér EU blir
tillgangliggérandet en dverféring till tredjeland. Kan det landet inte garantera
tillrdckligt skydd fér personuppgifterna blir éverféringen olaglig.

Rekommendationer till den personuppgiftsansvarige

e Se Over och uppmarksamma e-postpolicyn

e Se Over lésningar som reducerar risk for felaktiga e-postutskick

e Ta fram information och exempel p& personuppgiftsincidenter och atgarder
som vidtagits till hela organisationen

e Lagga till en enkel s6kvéag till den interna personuppgiftsincident-
rapporteringen i mobiltelefonerna som framforallt anvands av kvalls- och
helgpersonal.
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Konsekvensbeddmningar

Dataskyddsforordningen

Om en typ av behandling, sarskilt med anvdndning av ny teknik och med
beaktande av dess art, omfattning, sammanhang och dndamal, sannolikt leder till
en hog risk for fysiska personers rattigheter och friheter ska den
personuppgiftsansvarige fore behandlingen utféra en bedémning av den planerade
behandlingens konsekvenser for skyddet av personuppgifter (artikel 35). Den
personuppgiftsansvarige ska radfrdga dataskyddsombudet vid genomférande av en
konsekvensbeddémning avseende dataskydd. Det ska finnas en rutin fér hur och nar
konsekvensbedémningar ska goras.

Konsekvensbeddmningar i Trosa kommun

Arbetet med konsekvensbeddmningar har kommit igdng. Enligt svar fran
dataskyddsambassadérerna har VON, HN, MN och KS kommit igdng och gjort en
eller flera konsekvensbedémningar. Det finns en wordmall som fdrvaltningarna kan
anvanda sig av som ar framtagen av dataskyddsombuden i samarbete med flera
andra dataskyddsombud i andra kommuner. Wordmallen togs fram for att
underlatta for forvaltningarna nar de ska géra konsekvensbedémningar.
Dataskyddsombuden har noterat att dokumentet upplevs som en tung och stor
mall. Det har ocksd framkommit att forvaltningarna tycker att de fyller i nastan
samma fragor nar de svarar pa fragor i Drafit records (registerférteckningarna) och
vid klassningen via KLASSA. En I6sning pa det hade varit att képa in Draftits tjanst
for konsekvensbedémningar dér information fran registerférteckningen kommer in i
konsekvensbedémningsverktyget. Draftits tjanst &r ett lattare verktyg bade att
anvanda vid genomfdrandet av konsekvensanalysen och det ar visuellt lattare att
overblicka alla delar i analysen efterat.

Dataskyddsombudens reflektioner

De personuppgiftsansvariga kommer att behdva fortsatta arbetet med att bedéma
om konsekvensbedémningar behdvs eller inte for redan pagdende behandlingar. Vid
nya behandlingar ar det viktigt att bedémningen gérs innan behandlingen pabérijas.
Dataskyddsombuden ska understka om valet av sdkerhetsniva avseende
konfidentialitet i KLASSA kan ge en indikation om en konsekvensbedémning
behdvs. D& kan en rekommendation ges i samband med klassning av information i
KLASSA for att ytterligare pdminna om behovet av konsekvensbedémningar.

D3 det &r viktigt att arbetet med dataskyddsférordningen och dess konsekvenser
kan effektiviseras och bli en del i det vardagliga och |I6pande arbetet ser
dataskyddsombuden att ett inkép av konsekvensbedémningsmodulen fran Drafit
skulle kunna ge positiva effektivitetseffekter.

Rekommendationer till den personuppgiftsansvarige
e Rekommendation att kdpa in modul i Drafit for att effektivisera och forenkla
processen, enligt tidigare kostnadsférslag 25 000 kr/ar.






Teknik- och servicenamnden

Tjansteskrivelse

Datum

trosa

2022-03-04
Diarienummer
TSN 2022/1
Anmalan av delegeringsbeslut
Léopnr/ | Punkti | Arende och beslut Datum for | Delegat, titel
Dnr del. beslut
Ordning
2021/80 | 4.5 Tilldelning i upphandling av 2021-11-12 | UIf Hagstedt
entrepr. Nytt hamnkontor, Teknisk chef
Trosa Gasthamn
2021/64 | 4.5 Tilldelning i upphandling av | 2022-01-03 | UIf Hagstedt
Utbyte konstgras, Teknisk chef
Haradsvallen
2021/61 | 4.5 Tilldelning i upphandling av 2022-01-21 | UIf Hagstedt
entreprenadarbeten Teknisk chef
Vandringshinder Trosadn

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00 e Fax: 0156-520 17 ¢ E-post: trosa@trosa.se

www.trosa.se



Tekniska enheten Tjansteskrivelse

Peder Logvist Datum

Ingenjor 2022-03-04
Tel. 0156-522 01 Diarienummer
Peder.logvist@trosa.se TSN 2022/1

trosa

Anmalan av delegeringsbeslut, beslut om tillfallig lokal
trafikforeskrift samt dispens mot lokal trafikféreskrift

Lépnr/ Punkti | Arende och beslut Datum for | Delegat, titel
Dnr del. beslut

ordning
0488 5.15 Tillfallig LTF - 2021-02-05 | Peder Loqvist, Ingenjor
2021:101 Varmevagen
0488 5.15 Tillfallig LTF - 2021-02-05 | Peder Loqvist, Ingenjor
2021:102 Varmevagen
0488 5.15 Tillfallig LTF - Nya 2021-02-12 | Peder Loqvist, Ingenjor
2021:103 Industrivagen
0488 5.15 Tillfallig LTF - Trosa torg 2021-06-02 | Peder Loqvist, Ingenjor
2021:104
0488 5.15 Tillfallig LTF - Askdgatan | 2021-06-11 | Peder Loqvist, Ingenjér
2021:105
0488 5.15 Tillfallig LTF - 2021-06-14 | Peder Loqvist, Ingenjor
2021:106 Tomtaklintgatan
0488 5.15 Tillfallig LTF - 2021-06-17 | Peder Loqvist, Ingenjor
2021:107 Varmevagen
0488 5.15 Tillfallig LTF - 2021-06-17 | Peder Loqvist, Ingenjor
2021:108 Varmevagen
0488 5.15 Tillfallig LTF — Nya 2021-06-30 | Peder Loqvist, Ingenjor
2021:109 Industrivagen
0488 5.15 Tillfallig LTF — Nya 2021-11-17 | Peder Loqvist, Ingenjor
2021:110 Industrivagen

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00 o Fax: 0156-520 17 e E-post: trosa@trosa.se

www.trosa.se
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Tjansteskrivelse

Tekniska enheten 2022-03-04

202101 .17 Dispens mot LTF - SSIH 2021-01-11 | Peder Loqvist, Ingenjoér

202102 17 Dispens mot LTF - 2021-01-13 | Peder Loqvist, Ingenjor
Hemtjansten

202103 17 Dispens mot LTF - Bite 2021-01-25 | Peder Loqvist, Ingenjor

202104 17 Dispens mot LTF - 2021-01-28 | Christoffer Eriksson,
Kommunjakt Gatu- och parkingenjoér

202105 17 Dispens mot LTF - 2021-02-05 | Peder Loqvist, Ingenjor
Raddningstjansten

202106 .17 Dispens mot LTF - Bite 2021-02-10 | Peder Loqgvist, Ingenjoér

202107 17 Dispens mot LTF - Bite 2021-02-17 | Peder Loqvist, Ingenjor

202108 .17 Dispens mot LTF — Trotab | 2021-02-17 | Peder Loqvist, Ingenjor

202109 17 Dispens mot LTF — Trotab | 2021-03-09 | Peder Loqvist, Ingenjor

202110 .17 Dispens mot LTF - 2021-03-09 | Peder Loqvist, Ingenjor
Matstudion

202111 17 Dispens mot LTF - 2021-05-03 | Peder Loqvist, Ingenjor
Anderssons fisk

202112 17 Dispens mot LTF - BI3 2021-05-04 | Peder Loqvist, Ingenjor
taget

202113 .17 Dispens mot LTF - BI3 2021-05-04 | Peder Loqvist, Ingenjoér
taget

202114 .17 Dispens mot LTF - 2021-06-14 | Peder Loqvist, Ingenjoér
Statkraft

202115 17 Dispens mot LTF - 2021-06-18 | Peder Loqvist, Ingenjor
Veteranbil

202116 17 Dispens mot LTF - SSIH 2021-06-30 | Peder Loqvist, Ingenjor

202117 .17 Dispens mot LTF - SSIH 2021-08-23 | Peder Loqvist, Ingenjoér

202118 .17 Dispens mot LTF - 2021-09-15 | Peder Loqvist, Ingenjoér
Hemtjansten

202119 .17 Dispens mot LTF - 2021-09-16 | Peder Loqvist, Ingenjoér

Sida 2(3)
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Statkraft

202120 5.17 Dispens mot LTF — Halso | 2021-10-06 | Peder Loqvist, Ingenjor
och sjukvard

202121 5.17 Dispens mot LTF - Orca 2021-11-11 | Peder Loqvist, Ingenjor

202122 5.17 Dispens mot LTF - 2021-11-11 | Peder Loqvist, Ingenjor
Hemtjansten

202123 5.17 Dispens mot LTF - 2021-11-15 | Peder Loqvist, Ingenjor
Hemsjukvarden

202124 5.17 Dispens mot LTF - SSIH 2021-11-16 | Peder Loqvist, Ingenjoér

202125 5.17 Dispens mot LTF - 2021-09-16 | Peder Loqvist, Ingenjor
Skeppargarden
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Tekniska enheten Tjansteskrivelse

Carina Berglund Datum

Handlaggare 2022-03-04
Tel: 0156-521 13 Diarienummer
Carina.berglund@trosa.se TSN 2022/1

trosa

Anmalan av delegeringsbeslut - Parkeringstillstand for
rorelsehindrade

Lopnr/ Punkt i Arende och beslut Datum for | Delegat, titel
Dnr del. beslut
ordning

2022-002 5.18 0488-01377-54K-F 2022-01-24 | Carina Berglund,
assistent

2022-003 5,18 0488-01378-42M-F 2022-02-02 | Carina Berglund,
assistent

2022-004 5,18 0488-01379-42K-F 2022-02-02 | Carina Berglund,
assistent

2022-005 5,18 0488-01380-36M-P 2022-02-04 | Carina Berglund,
assistent

2022-006 5,18 0488-01381-48K-F 2022-03-01 | Carina Berglund,
assistent

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00  Fax: 0156-520 17 ¢ E-post: trosa@trosa.se
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Teknik- och servicendmnden Tjansteskrivelse

Datum
2022-03-02

Diarienummer

TSN 2022/1

trosa

Anmalan av delegeringsbeslut - avtal torghandelsplats

Punkti | Arende och beslut Datum for | Delegat, titel

del. beslut

Ordning

5.8 Avtal om upplatelse 2021-10-15 | Malin Karlsson,
torghandelsplats turistchef

5.8 Avtal om uppl3telse 2021-10-21 | Malin Karlsson,
torghandelsplats turistchef

5.8 Avtal om upplatelse 2021-11-11 | Malin Karlsson,
torghandelsplats turistchef

5.8 Avtal om upplatelse 2021-11-17 | Malin Karlsson,
torghandelsplats turistchef

5.8 Avtal om uppl3telse 2021-12-15 | Malin Karlsson,
torghandelsplats turistchef

5.8 Avtal om uppl3telse 2022-01-13 | Malin Karlsson,
torghandelsplats turistchef

5.8 Avtal om uppl3telse 2022-01-26 | Malin Karlsson,
torghandelsplats turistchef

5.8 Avtal om uppl3telse 2022-01-26 | Malin Karlsson,
torghandelsplats turistchef
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