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Vad ar sakerhetsskydd?

Med sakerhetsskydd avses skydd av sakerhetskanslig verksamhet mot spioneri,
sabotage, terroristbrott och andra brott som kan hota verksamheten samt skydd i
andra fall av sékerhetsskyddsklassificerade uppgifter.

Med sdkerhetsskyddsklassificerade uppgifter avses uppgifter som rér
sakerhetskanslig verksamhet och som darfér omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400) eller som skulle ha omfattats av
sekretess enligt den lagen, om den hade varit tillamplig.

Vad innefattar analysen?

Analysen utgar ifran de sdkerhetsskyddsatgarder som behdévs med hansyn till
verksamhetens art och omfattning, férekomst av sdakerhetsskyddsklassificerade
uppgifter och 6évriga omstdndigheter.

Ingdende &r dven inventering av sdkerhetsskyddet i verksamheten med koppling till
de dokument som styr vilka atgérder och rutiner som &r tagna fér omradet.

Informationssakerhet

Informationssakerhet ska
1. férebygga att sdkerhetsskyddsklassificerade uppgifter obehdrigen rdjs,
andras, gors otillgangliga eller férstérs, och
2. férebygga skadlig inverkan i évrigt pa uppgifter och informationssystem som
galler sékerhetskanslig verksamhet.

Trosa kommun har idag val framtagna och politiskt antagna styrdokument fér
informationssakerhet:

e Riktlinjer for informationssakerhet i Trosa kommun (KS Dnr 2008/42)

e IT-policy som anger viljeinriktning fér IT som resurs, forhallningssatt for
kommunens IT-verksamhet och tydliggor det éverordnade ansvaret for IT.

e IT-strategi som foljer fastlagd kurs for Trosa kommun och anger de
prioriterade insatser inom IT-omradet som planeras fér ndrmaste
tredrsperiod.

e IT-sékerhetspolicy som anger allménna mal, inriktning, ambitionsniva samt
tydliggor ansvar for IT-sakerhet.

e IT-plan som ar en precisering av fastlagd kurs for Trosa kommun och anger
planerade projekt/uppdrag inom IT-omradet, inklusive budget, avseende det
narmaste aret.

e Ansvar och roller ar en precisering av det som anges i IT-policy och IT-
sakerhetspolicy avseende ansvar och roller.

e E-postpolicy

e Digitaliseringsstrategi

e Trosa kommuns rutiner och ansvar kring sakerhetsprévning och
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sakerhetsklassning
e Trosa kommuns rutiner kring hantering av hemliga handlingar

Sedan 2018 finns tva dataskyddsombud som &ven arbetar i delar med
implementeringen av styrdokumenten. Bada tva har genomgatt Férsvarshégskolans
utbildning CIAO.

Rutiner fér hantering av sdkerhetsklassad information hanteras av ett fatal knutna
till Trosa kommuns kris- och sakerhetsorganisation.

Rutiner och strukturer fér arbetet anses tillrackliga. Efterlevnaden ar utmaningen
och |8ses bast genom information. Ett pagaende arbete.

Fysisk sakerhet

Fysisk sdakerhet ska
1. foérebygga att obehériga far tilltrade till omraden, byggnader och andra
anlaggningar eller objekt dar de kan fa tillgang till
sdkerhetsskyddsklassificerade uppgifter eller dar sakerhetskdnslig
verksamhet i dvrigt bedrivs, och
2. férebygga skadlig inverkan pa sadana omraden, byggnader, anldggningar
eller objekt som avsesi 1.

Inventering av Trosa kommuns skalskydd ligger till grund fér den standard som
|dpande ska inférlivas. Skyddsobjekt hanteras separat utifran geografisk placering
och verksamhet. Trosa kommun har idag ett skyddsobjekt.

SUA (Sakerhetsskyddad upphandling med sakerhetsskyddsavtal) ska vara norm vid
upphandlingar av kansliga objekt kopplade till samhallsviktig verksamhet.
Upphandlingsansvarig ar den som sakerstaller SUA.

Personalsakerhet

Personalsakerhet ska
1. foérebygga att personer som inte ar palitliga fran sikerhetssynpunkt deltar i
en verksamhet dar de kan fa tillgang till sdkerhetsskyddsklassificerade
uppgifter eller i en verksamhet som av ndgon annan anledning ar
sakerhetskanslig, och
2. sakerstalla att de som deltar i sakerhetskanslig verksamhet har tillracklig
kunskap om sakerhetsskydd.

Personal som arbetar inom samhallsviktig verksamhet och har tillgéng till uppgifter
av kanslig karaktar sakerhetsprovas regelmassigt. Grunden fér vilka som
sakerhetsprovas formuleras i Rutiner for hantering av sdkerhetsklassad information.
En sakerhetsprévning foregds av information om vad det innebéar. Darefter
understryks vad som ar kansliga uppgifter. Fortroendevalda sakerhetsprovas inte.
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Sakerhetsskyddsklassificering — Administrativ sdkerhet

Administrativ sakerhet ska garantera att god sdkerhet tryggas vid handlaggning
och rutiner betréffande hemliga handlingar och dokument som har betydelse for
Sveriges sakerhet och skyddet mot terrorism. Sakerhetspolisens féreskrifter om
sakerhetsskydd ger direktiv for arbetsrutiner och férvaring av dessa handlingar.

Sakerhetsskyddsklassificerade uppgifter delas in i sakerhetsskyddsklasser utifran
den skada som ett réjande av uppgiften kan medfdra fér Sveriges sakerhet.
Indelningen i sakerhetsskyddsklasser gors enligt foljande:

1. kvalificerat hemlig vid en synnerligen allvarlig skada

2. hemlig vid en allvarlig skada

3. konfidentiell vid en inte obetydlig skada, eller

4. begrédnsat hemlig vid endast ringa skada.

Trosa kommuns rutiner kring hantering av hemliga handlingar

All hemlig information som upprattats, eller anvands i anknytning till kommunens
verksamhet ska skyddas mot hot oavsett hur den hanteras eller férvaras.

Nedan foéljer rutiner vid hemliga handlingar gallande férsvarssekretess enligt 15
kap. 2 § offentlighets- och sekretesslagen (2009:400).

e All upprattad dokumentation ska registreras i kommunens diariesystem som
ett arende men sekretessbelaggas med laghanvisning. Dokumentet ska inte
scannas in och férvaras digitalt i diariesystemet.

e Vid framstélining av hemlig handling ska det framga

o vilken sakerhetsskyddsklass uppgifterna i handlingen har
o hur mdnga exemplar som framstillts
o Vvilka som ar eventuella mottagare
o P3 forsta sidan i hemlig handling ska det noteras
o antal sidor
o vid eventuella bilagor aven antalet.
o hemligbetecknas genom utmérkning med stéampel eller pa annat
lampligt satt.

e Vid kopiering eller delgivhing muntligt/visning av hemlig handling

o ska detta antecknas pa handlingen
o till vem kopian [dmnats och nar

¢ Hemliga handlingar ska férvaras i utrymme av minst
sakerhetsskapsstandard (Svensk standard 3492).

e Medférs hemliga handlingar utanfér arbetsplatsen ska dessa hallas under
omedelbar uppsikt.

e Under en kortare tid av en arbetsdag far hemliga handlingar férvaras i |13st
arbetsrum med kodl3s.

e Forsandelse av hemlig handling ska ske i s8 kallade sakerhetskuvert och
handlingen ska assureras. Ordonnans kan aven tillampas vid behov.

e I det fall en hemlig handling som ar férsedd med hemligbeteckning inte
ldngre bedéms vara hemlig, ska en anteckning om detta goras pa
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handlingen. Denna anteckning ska innehalla uppgift om:
o Datum for anteckningen
o Vem som beslutat i saken.
e Forstoring av hemlig handling ska ske med stéd av ett gallringsbeslut och
genom branning eller i dokumentférstéringsapparat eller genom fysisk
forstoéring av IT-media.

Placering i sakerhetsklass

Sakerhetsskyddslagen (2018:585) 3 kap. 5-11 §.

5§
En anstéllning eller ndgot annat deltagande i sakerhetskénslig verksamhet ska
placeras i sdkerhetsklass i den utstrackning som foéljer av 6-10 §§.

6§
En anstéllning eller ndgot annat deltagande i sdkerhetskénslig verksamhet ska
placeras i sdkerhetsklass 1, om den anstéllde eller den som pa annat satt deltar i
verksamheten
1. i en omfattning som inte &r ringa far del av uppgifter i
sakerhetsskyddsklassen kvalificerat hemlig, eller
2. till foljd av sitt deltagande i verksamheten har mdéjlighet att orsaka
synnerligen allvarlig skada fér Sveriges sakerhet.

78
En anstéllning eller ndgot annat deltagande i sdkerhetskénslig verksamhet ska
placeras i sdkerhetsklass 2, om den anstallde eller den som pa annat satt deltar i
verksamheten
1. i en omfattning som inte &r ringa far del av uppgifter i
sdkerhetsskyddsklassen hemlig,
2. iringa omfattning far del av uppgifter i sékerhetsskyddsklassen kvalificerat
hemlig, eller
3. till foljd av sitt deltagande i verksamheten har méjlighet att orsaka allvarlig
skada for Sveriges sakerhet.

8§
En anstillning eller ndgot annat deltagande i sdkerhetskénslig verksamhet ska
placeras i sdkerhetsklass 3, om den anstéllde eller den som pa annat satt deltar i
verksamheten
1. far del av uppgifter i sdkerhetsskyddsklassen konfidentiell,
2. iringa omfattning far del av uppgifter i sdkerhetsskyddsklassen hemlig, eller
3. till foljd av sitt deltagande i verksamheten har mdéjlighet att orsaka en inte
obetydlig skada for Sveriges sakerhet.
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9§

En anstéllning eller ndgot annat deltagande i sdkerhetskénslig verksamhet ska
ocksa i andra fall an sddana som féljer av 6-8 §§ placeras i en sidkerhetsklass som
motsvarar de krav pa sidkerhetsprévning som féljer av ett internationellt 3tagande
om sakerhetsskydd.

11§
En anstallning i staten, en kommun eller ett landsting som ar placerad i
sakerhetsklass 1 eller 2 far endast innehas av den som &r svensk medborgare.

Om det finns sarskilda skal far regeringen i enskilda fall medge undantag fran
kravet pa svenskt medborgarskap.

Trosa kommuns rutiner och ansvar kring sakerhetsprévning och
sakerhetsklassning

1. Kanslichefen ska, i samrad med sidkerhetsskyddschefen, underséka och
ajourhalla vilka befattningar inom verksamheterna som kréver
sakerhetsprévning.

2. Resultatet av denna undersdkning ska dokumenteras och férvaras hos
sakerhetsskyddschefen.

3. Darefter gors en bedémning, tillsammans med sakerhetsskyddschefen
utifran gjord sakerhetsskyddsanalys, om befattning ska sidkerhetsklassas.

4. Kommunens sdkerhetsskyddschef genomfor sakerhetsprévning, efter
samrad med berérd chef, i samverkan med kanslichef och personalchef fér
person som forordnats till befattning eller innehar befattning som placerats i
sakerhetsklass. Innan dess ska muntlig information om detta ges till berérd
person av sakerhetsskyddschef eller kanslichef.

5. Registerkontroll utfors av sdkerhetspolisen pa begaran av kommunen
(sakerhetsskyddschefen).

6. Registerkontroll och eventuell sarskild personutredning i samband med
sakerhetsprévning utférs av sdkerhetspolisen efter framstallan fran
sakerhetsskyddschef.

7. Det ar aven sdkerhetsskyddschefen som beslutar om i vilket avseende de
uppgifter som framkommit ska beaktas i sékerhetsprévningen.

8. Da en befattning kan féréndras dver tid sa maste ansvarig chef anméla till
sakerhetsskyddschefen om en person som har varit sdkerhetsklassad slutar
sin anstéllning eller far nya arbetsuppgifter.

9. Sakerhetsskyddschefen anmaler i sin tur detta till sékerhetspolisen sa att
dessa inte fortsatter med kontroller pa personen i fraga.

10. Kanslichefen ska féra en férteckning 6ver de befattningar som ar placerade i
sakerhetsklass.

Resultatet av registerkontrollen som visar pa forseelse/brott
Efter resultatet av registerkontrollen som visar pa forseelse/brott gérs en
bedémning som bér omfatta nedan fragestéliningar:

e Vad for slags och hur allvarliga férseelser eller brott handlar det om?
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e Vad ar personens installning till det som hant?

e Har forseelserna/brotten nagot att géra med palitlighet ur
sakerhetssynpunkt? Det a&r begangna brott, som indikerar bristande
palitlighet ur sdkerhetssynpunkt, som ska raknas om man med hansyn till
registeruppgifterna ska anse den sdkande olamplig fér en sdkerhetsklassad
befattning.

e Sdkerhetsskyddschefen ska dokumentera samtycket och bevara
dokumentationen.

Hemlig handling

Sakerhetsprévning, sakerhetsklassning (i sérskilda fall) och uppgifter fran
registerkontroll ar hemlig handling enligt offentlighets- och sekretesslagen (15 kap.
2 § 2009:400) och sakerhetsskyddslagen och férvaras enligt
sakerhetsskyddschefens bestammande.
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