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Kallelse till Miljdnamnden

Arende Dnr

1. Godkdnnande av dagordningen

2. Information - alkoholtillsyn
(Muntlig information fran alkoholinspektérerna)

3. Bokslut 2022 for miljonamnden MN 2023/11
4.  Uppféljning - Efterlevnad av dataskyddsférordningen 2022 MN 2023/13
5.  Redovisning av utford internkontroll 2022 fér miljonamnden MN 2023/14
6. Internkontrollplan 2023 for miljénamnden MN 2023/15
7.  Miljpnamndens mal for 2023-2026 MN 2023/16
8. Revidering av lokala hdlsoskyddsféreskrifter MN 2023/12
9. Anmalningsarenden MN 2023/2

10. Anmalan av delegeringsbeslut MN 2023/1

(Forteckningen publiceras inte pga. GDPR. For att ta del av arendet
kontakta kanslienheten tel. 0156-520 00, eller e-post trosa@trosa.se).

11. Ovrigt
(Inga handlingar)

Anders Tholerud Sandra Berwing
Ordférande Namndsekreterare
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MILJONAMNDEN Tjansteskrivelse

Miljokontoret Datum

Susanne Rosqvist 2023-03-03

Miljochef Diarienummer

0156-520 97 MN 2023/11 Trosa

susanne.rosqvist@trosa.se

Bokslut 2022 for miljonadmnden

Forslag till beslut

Miljonamnden dverlamnar bokslut 2022 till kommunstyrelsen.

Arendet
Miljékontoret har i samarbete med ekonomikontoret tagit fram forslag till bokslut.

Miljbnamnden redovisar ett positivt resultat fér 2022 pd +160 tkr jamfért med
budget. Resultatet beror till stor del pa hogre intakter &n budgeterat fran flertalet
av namndens verksamhetsomraden.

I samband med bokslutet féljs ocksd namndens mal upp. Uppféljningen redovisas
som ett separat dokument vilket bifogas kallelsen.

Susanne Rosqvist
Miljochef

Bilagor

1. Verksamhetsberattelse 2022
2. M3luppféljning 2022

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00 o Fax: 0156-520 17 e E-post: trosa@trosa.se
www.trosa.se



Miljonamnden

Ordforande: Anders Tholerud (KD)
Produktionschef: Mats Gustafsson
Enhetschef: Susanne Rosqvist

Totalt, tkr 2022 2021 2020
Budget, netto 1 596 1558 1450
Resultat, netto 1436 2111 1840
Avvikelse 160 -553 -390
Antal rsarbetare 5 4 4
Antal kvinnor 4 3 4
Antal man 1 1 0
Frisknarvaro*, % 77 62 85

*Andel manadsavlénade som har fem eller
farre sjukdagar per ar, avser hela SBK.

VERKSAMHETSOMRADE

e Miljo- och halsoskydd

e Livsmedelskontroll

e Alkoholtillstdnd/tillsyn

e  Tobakstillstand/tillsyn

e  ROkfria miljoer

e Receptfria lakemedel (OTC)

ARETS RESULTAT

Miljbnamnden redovisar ett positivt
resultat fér 2022 pa 160 tkr jamfért med
budget.

MALUPPFYLLELSE

Merparten av ndamndens mal nds for 2022.
Namndens mal gallande service till foretagen

nds med bred marginal och trendutvecklingen

ar fortsatt positiv. Malen som &r kopplade till

tillsynsplanen och som avser tobak, livsmedel

respektive skolor/férskolor ar uppfyllda.
All planerad tillsyn inom hélsoskydd &r

utférd, men p& grund av personalférandringar

har endast 94% av planerad tillsyn pa
miljofarlig verksamhet genomférts, vilket gér
att detta mal inte nds under 2022.

VASENTLIGA

PERSONALFORHALLANDEN

Personalkostnaderna dverstiger gédllande
budget marginellt, delvis beroende pa att
personalstyrkan ar kompletterad med en
person under slutet av aret.

Frisknarvaron &r pa8 77 % vilket innebar en
forbattring jamfort med féregdende ar, men
&r inte tillbaka till samma niv8 som fore
pandemin.

Resultatet i den senaste HME-undersdkningen
dverstiger namndens mal och innebér en
tydlig forbattring jamforbart med féregaende
&r. Primart fokus framover bor framfor allt
ligga inom omrddet engagemang.

HANDELSER AV VASENTLIG
BETYDELSE

Sarskilda tillsynsinsatser under dret omfattar
bland annat inventering och tillsyn av
allmanna bassdangbad och anmalningspliktiga
hygieniska verksamheter samt provtagning av
rabiff och egengjorda hamburgare.
Miljokontoret medverkade i framtagandet av
ny kommunal VA-plan och avfallsplan.

FORVANTAD UTVECKLING

Verksamheten under kommande 8r kommer i
hog utstrackning att fortsatta handla om att
prioritera den ordinarie tillsynen och leverera
hog kvalitet i det givna grunduppdraget.

Nya krav inom livsmedelslagstiftningen
innebar férandrade arbetssatt med
omklassning av samtliga verksamheter och
efterhandsdebitering av kontrollen.

En vaxande befolkning inneb&r ocks3 fler
foretag och fler verksamheter fér Miljékontoret
att hantera. Under en sadan tillvaxtfas
kommer det bli avgérande att kontoret
standigt fortsdtter att utveckla sina arbetssatt
for att kunna vidmakthalla kvalitet,
rattssakerhet och serviceniva i
handlaggningen.

INTERN KONTROLL

Aktuell uppféljning och riskanalys foranleder
inga revideringar av punkterna i
internkontrollplanen.



Miljondmndens mal

Mal

Malprecisering

Trend Utfall

Médtmetod

Kommentar

Handlaggningen ska vara effektiv, rattsséker och

Trosa kommun ska tillhéra den framsta
tiondelen (10 %) av de kommuner som
genomfér SKL:s servicemétning.

!

SBA:s/SKL:s undersékning av
sammantagen servicefaktor.

Relaterar till KF:s m&l 5 gallande
foretagsklimat.

Samhallsbyggnadskontorets medarbetare
ska ge ett betyg som ger ett sammantaget
index p& minst 85.

Arlig enkat till kommunens
medarbetare med frégor
framtagna av SKL och RKA.

Relaterar till KF:s m&l 10 gallande
hallbart medarbetarengagemang.

Arliga kontrollkép ska genomféras och
antalet avvikelser ska understiga
foreadende ar.

Arlig avstamning och jamférelse
med féregdende &r.

Relaterar till KF:s mal 1 och 3
gallande en trygg och attraktiv
kommun.

Tillsynsplanen avseende miljé- och
hélsoskydd ska foljas i syfte att hindra
uppkomst av oldgenheter for ménniskors
hélsa och miljén.

Avstamning om tillsyn har skett i
enlighet med géllande
tillsynsplan.

Relaterar till KF:s m&l 8 gallande
hallbar ekologisk utveckling.

Alla anlaggningar i riskklass 1-5 far arlig
kontroll, inkomna missténkta avvikelser
handlaggs skyndsamt samt att alla
konstaterade avvikelser foljs upp.

Arlig avstamning om delmalen i
kontrollplan for
livsmedelskontroll har
genomforts och féljts upp.

Relaterar till KF:s m&l 3 och 8
gallande trygghet och héllbar
ekologisk utveckling.

Miljonamnden ska bedriva aktiv tillsyn av
skolor och forskolor i syfte att sékerstalla
goda miljoer for larande.

Avstamning om tillsyn av
skolor/forskolor har skett i
enlighet med géllande
tillsynsplan.

Relaterar till KF:s m&l 6 gallande
kvaliteten som
utbildningskommun.

Det sammanlagda NKI-vérdet 85 i 2021 &rs matning &r det hogsta kommunen n8gonsin haft och ger en &ttonde plats i landet.

Pga personalforandringar har endast 94% av planerad tillyn p& miljofarlig verksamhet genomférts. All planerad tillsyn har utforts inom halsoskydd.

kvalitativ.
2. Hallbart medarbetarengagemang, totalt index 85
3 Ungdomars tillgéng till tobak, e-cigaretter och folkol i
: detaljhandeln ska minska.
4 Olagenheter for méanniskors halsa och miljon ska
: minimeras.
Livsmedel som produceras, slapps ut pd marknaden eller
serveras i Trosa kommun ska vara sékra och tillforlitliga.
6 Skolor och férskolor ska vara halsosamma fér saval
! elever som personal.
Mal 1:
M8l 2: Totalt index for 2022 var 92.
M8l 3: Kontrollkép genomférda under juni manad utan avvikelser.
Mal 4:
M8l 5: Ny mélprecisering. Alla anldggningar i riskklass 1-5 har fatt &rlig kontroll.
M8l 6: Alla skolor och forskolor har fatt tillsynsbesok under aret.






Dataskyddsombud Tjansteskrivelse

Tina Forstén-Karrstrom Datum

Dataskyddsombud 2023-01-20
0156-521 20 Diarienummer
dpo@trosa.se MN 2023/13

Uppfdljning — Efterlevnad av dataskyddsférordningen 2022

Forslag till beslut

Samhaéllsbyggnadsnamnden noterar till protokollet att namnden har tagit del av
rapporten Uppféljning - efterlevnad av dataskyddsférordningen i Trosa kommun
2022.

Arendet

Uppféljning av tillsynen har genomférts som en del av det arbete
dataskyddsombuden enligt dataskyddsforordningen ska utfora for de
personuppgiftsansvariga (som i Trosa kommun ar néamnderna och
bolagsstyrelserna). Uppféljningen har skett under 2022 genom dialog med
dataskyddsambassadérerna, genomgang av anmaélda personuppgiftsincidenter och
en fortsatt analys av dataskyddsombudens tidigare foérslag till
personuppgiftsansvariga om central styrning av autentisering och auktorisering.

Under 2023 féreslds de personuppgiftsansvariga bland annat att fortsatta arbetet
med:
e Att 6ka den generella medvetenheten och kunskapen hos
personuppgiftsansvariga genom ytterligare informationsinsatser.
o Oka kunskapen om Informationssékerhet generellt i kommunen.
o Oka kunskapen om konsekvensanalyser.

Under 2023 foresldr dataskyddsombudet att féljande punkter lyfts:
e ny arbetsférdelning for Dataskyddsombud och dataskyddssamordnare.
e mer tid eskaleras till dataskyddssamordnare for strukturerat GDPR arbete.
e GDPR ambassaddrernas titel ska andras till dataskyddssamordnare.

Tina Forstén-Karrstrom
Dataskyddsombud

Bilagor

Efterlevnad av dataskyddsférordningen
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Uppfdljning — efterlevnad av
dataskyddsforordningen i Trosa kommun
2022
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Sammanfattning

Uppféljning av tillsynen 2021 har genomférts som en del av det arbete
dataskyddsombuden enligt dataskyddsférordningen ska utféra fér de
personuppgiftsansvariga (som i Trosa kommun ar néamnderna och
bolagsstyrelserna). Uppféljningen har skett under 2022 genom dialog med
dataskyddsambassadérerna samt genomgang av anmaélda personuppgiftsincidenter.
Vid arets uppféljning har fokus varit att medvetandegdra viktigheten i att utdka
arbetet med GDPR. Detta har bl a inneburit att ny intern utbildning har tagits fram
av dataskyddsombud. Denna har haft som fokus att tydliggéra “vad ar en incident”,
vi har deltagit i regionsomfattade seminarier och ékat fokus pa
informationssdkerhet. Arbetet med att klassificera kommunens informationsfloden i
verktyget KLASSA har fortgatt under aret samt genomgang av vilka omraden som
saknar konsekvensanalyser har gjorts och arbetet med komplettering av dessa har
paborijats.

Under 2022 har dataskyddsombuden tagit emot 22 interna anmalningar av
personuppgiftsincidenter varav 6 stycken har anmalts till Integritetsskydds-
myndigheten (IMY). Drygt halften av de internt inrapporterade
personuppgiftsincidenterna utgodrs av obehoérigt réjande via e-post, brev eller sms,
ovrig ar ofrivillig exponering av personuppgifter i form av synlig information i bilar,
tappade lappar i offentliga ytor.

Arbetet med konsekvensbeddmningar har pagatt intensivt under aret och vi
anvander mallen fran SKR, vi har bildat en regional grupp av Dataskyddsombud
som hjélps at med detta vilket gér att vi idag har manga mallar som vi kan redigera
och ateranvinda vilket har gjort arbetet mycket enklare. Enligt svar fran
dataskyddsambassaddrerna har VON, HN, MN och KS gjort en eller flera
konsekvensbeddmningar. Rekommendationen fran dataskyddsombuden frén
foregaende ar var att képa in en modul fran Draftit fér att effektivisera och férenkla
processen har nu ersatts av mallen frdn SKR samt samarbetet kommuner emellan.

Nytt Dataskyddsombud

Under tidig hést 2022 tog Trosa Kommun beslut om att tillsatta ett nytt
dataskyddsombud.

Utsett dataskyddsombud &r Tina Forstén-Karrstrom aven anstalld som
Overgripande ansvarig projektledare for digitalisering i Trosa Kommun.

Tina har mangarig erfarenhet av bade dataskydd och digitalisering fran bade
kommunala verksamheter och det privata naringslivet.
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Jamforelsematris for fokusomraden

Nedan finns en sammanstallning i tabellform per personuppgiftsansvarig

namnd/bolagsstyrelse och fokusomrade. Gront betyder att dataskyddsombuden

Sida 3(21)

beddmer att den personuppgiftsansvariga uppnar lagens krav utifran fokusomradet
och det underlag som anvants for att ta fram rapporten. Gult betyder att den
personuppgiftsansvarige uppfyller lagens krav men behdéver fortsatta utveckla
fokusomradet och att vissa delar saknas for att kunna fastsla ett systematiskt
arbetsséatt. De vita falten anvénds for att det ar en svarbedémd
personuppgiftsansvarig da det inte finns nagon direkt verksamhet med personal att
koppla till. I rapporten fér 2022 presenterar vi tva fokusomraden i tabellen.

Det har féréndrats ndgot sedan féregaende ar vilket kraver en férklaring. De som

varit gréna men blivit gula beror pa att inga personuppgiftsincidenter har
inrapporterats samtidigt som deltagandet pd ambassadérstréffarna minskat pga

hég arbetsbelastning och fokus varit tvunget att skiftas fran dessa fragor. De gula
som blivit grona beror bl a pa att vi fatt ett kat fokus pa dataskyddsfragor samt
att vi kommit igdng med arbetet att skriva konsekvensanalyser.

Fokusomréde 2020 KS | HN* HN* VON | KFN | TSN | SBN | MN | vXL | 6F | REV | VN | Trobo Trofi
* BoU Ifo * * * * * * * * *

Personuppgiftsincidenter

Konsekvensbeddémningar

Fokusomrade 2021 KS | HN* HN* VON | KFN | TSN SBN | MN | vXL | 6F | REV | VN | Trobo Trofi
* BoU Ifo * * * * * * * * *

Personuppgiftsincidenter

Konsekvensbeddomningar

*KS Kommunstyrelsen

Fokusomréde 2021 KS | HN* HN* VON | KFN | TSN | SBN | MN | vXL | 6F | REV | VN | Trobo Trofi
* BoU Ifo * * * * * * * * *

Personuppgiftsincidenter

Konsekvensbeddémningar

*HN BoU Humanistiska ndmnden Barn och utbildning (Skola/férskola)
*HN Ifo Humanistiska namnden Individ och familjeomsorg

*VON Vard- och omsorgsndmnden

*KFN Kultur- och fritidsnamnden

*TSN Teknik- och servicenamnden

*MN Miljbnamnden

*VXL Véxelnamnden

*OF Overférmyndaren

*REV Revision

*VN Valndmnden
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Bakgrund

Enligt dataskyddsférordningen artikel 39p.1b ska dataskyddsombudet dvervaka
efterlevnaden av dataskyddsférordningen och den personuppgiftsansvariges
strategi for skydd av personuppgifter, inbegripet ansvarstilldelning, information till,
och utbildning av personal som deltar i behandling och tillhérande granskning.

Integritetsskyddsmyndigheten (IMY) menar att den uppgiften bland annat innebar
att dataskyddsombudet!:

e Samlar information om hur personuppgifter behandlas i organisationen

e Analyserar och kontrollerar om personalen féljer bestdmmelser

e Utfardar rekommendationer till den personuppgiftsansvarige

2022 ar fjarde dret Trosa kommuns dataskyddsombud utfér en tillsyn eller
uppfdljning av tillsyn med rapport till de personuppgiftsansvariga.
Dataskyddsombudet planerar att arligen kontrollera efterlevnaden av
dataskyddsférordningen och aterkomma till de personuppgiftsansvariga med en
rapport.

Tillsynen syftar till att ge de personuppgiftsansvariga namnderna och styrelserna en
bild av hur arbetet fortlépt under aret och peka pa vilka utvecklingsomraden som
finns for att ge en aktuell lagesbild. Slutligen ska rapporten dven ge konkreta
forslag pa atgarder som kan hjalpa den personuppgiftsansvarige att skapa en plan
for det fortsatta arbetet.

1 Dataskyddsférordningen (GDPR) om dataskyddsombud -
Integritetsskyddsmyndigheten (imy.se)



https://www.imy.se/lagar--regler/dataskyddsforordningen/dataskyddsombud/dataskyddsforordningen-om-dataskyddsombud/
https://www.imy.se/lagar--regler/dataskyddsforordningen/dataskyddsombud/dataskyddsforordningen-om-dataskyddsombud/
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Metod och avgransningar

Tillsynen 2022 har genomférts genom dialog kring genomgang av anmalda
personuppgiftsincidenter, kartldaggning av konsekvensanalyser och PUB avtal.

Tillsynen omfattar alla personuppgiftsansvariga inom kommunen utifran valda
fokusomraden. Fokusomraden &r hdmtade ur lokalt kopplade projekt, omrdden som
IMY namner i sin plan for tillsyn, konstaterade brister vid féregdende tillsyn samt
domar eller andra beslut frén tillsynsmyndigheter som paverkat férutsattningarna
for behandling av personuppgifter.

De personuppgiftsansvariga som rapporten omfattar ar kommunstyrelsen,
humanistiska ndamnden, vard- och omsorgsndmnden, kultur- och fritidsndmnden,
teknik- och servicendmnden, samhallsbyggnadsnamnden, miljénamnden,
gemensamma vaxelnamnden, 6verférmyndaren, revision och valnéamnd samt
styrelserna fér Trobo och Trofi.

Fokusomraden

Valet av fokusomraden for tillsynen 2022 &r:
e Arbete i molnbaserade system
e Uppdatering i DraftIT
e Personuppgiftsincidenter
e Konsekvensbeddmningar
e Behov av utbildning ute pa enheterna

Fragor

Tre fragor har diskuterats;

1. Har ni sakerstallt rutiner fér I6pande utbildning?
2. Har ni genomfért ndgra konsekvensanalyser i verksamheten?
3. Hur hanteras anmalda personuppgiftsincidenter i er verksamhet?

Granskning av anmalda personuppgiftsincidenter

En genomgang av samtliga interna anmaélningar av personuppgiftsincidenter har
genomforts.
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Reflektioner fran forra arets rapport

Omvarldsfaktorer

Informationssdkerhet - cyberattacker

2022 har praglats mycket av kriget i Ukraina och réddslan for attacker frén tredje
land. Sakerheten har darfér setts dver och dvningar har genomfoérts inom Trosa
kommun.

Anvandning av molntjanster inom offentlig sektor

Inom ramen for ett samarbete inom den Europeiska dataskyddsstyrelsen (EDPB)
genomforde IMY tidigare i ar en undersékning om statliga myndigheters
anvandning av molntjénster. Nu har de évergripande slutsatserna sammanstallts i
en rapport.

Enligt undersékningen synes molntjénster huvudsakligen anvédndas som
verksamhetsstdd och for behandling av anstalldas uppgifter, men det forekommer
att dven kansliga personuppgifter om medborgare behandlas.

Undersdkningen indikerar att det finns vissa utmaningar fér myndigheterna att
faststalla rollférdelningen mellan personuppgiftsansvarig och personuppgiftsbitrade
eller gemensamt personuppgiftsansvar.

Samtliga myndigheter uppger att de har processer och rutiner for att anskaffa
molntjanster och merparten att konsekvensbedémningar genomfors innan en
molntjanst anskaffas.

Enligt myndigheterna uppges vissa molntjanstleverantérer ha bristande kunskaper
om grundldggande dataskyddsregler, vilket staller stora krav pa upphandlande
myndigheter. Det handlar till exempel om vad som ar personuppgifter och en
personuppgiftsbehandling, om roll- och ansvarsférdelningen for
personuppgiftsansvarig och personuppgiftsbitrade samt personuppgiftsbitradets
ansvar vid anlitande av underbitraden. Undersdkningen pekar ocksa pa att
molntjanstleverantérer i vissa fall felaktigt uppger att de har skyddsmekanismer i
form av anonymisering och pseudonymisering.

En sammanfattande rapport av den samlade atgarden kommer fr&n EDPB under
2023.

https://www.imy.se/globalassets/dokument/rapporter/rapport---anvandning-av-
molntjanster-inom-offentlig-sektor-.pdf

Dataskyddsombud rekommenderar

Trosa Kommun har bra rutiner fér att sakerstélla vilka leverantdérer som har den
kunskap som krévs vid leverans av en molntjénst. Vi har ocksa rutiner for att
sakerstalla att ingen information hamnar i tredje land. Vi gor alltid
konsekvensanalyser samt skriver tydliga PUB avtal. Darfér ser inte vi att det finns
nagra hinder for Trosa kommun att jobba med molntjénster dd det &r vdgen framat
och bidrar till den kompabilitet som krdvs fér att hanga med i utvecklingen.


https://www.imy.se/globalassets/dokument/rapporter/rapport---anvandning-av-molntjanster-inom-offentlig-sektor-.pdf
https://www.imy.se/globalassets/dokument/rapporter/rapport---anvandning-av-molntjanster-inom-offentlig-sektor-.pdf
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Externa handelser och utredningar

Under 2022 gjorde Socialstyrelsen en genomgang av personuppgiftsbehandling
inom hélso- och sjukvarden och socialtjinsten. EU:s dataskyddsférordning (GDPR)
ar det grundlaggande regelverket fér behandling av personuppgifter. Dartill finns
kompletterande bestammelser i svenska lagar och andra férfattningar.

Utbver dataskyddsforordningen (GDPR) finns regler i nationell lagstiftning som gal-
ler for viss personuppgiftsbehandling.

Inom halso- och sjukvarden finns det bestammelser om personuppgiftsbehandling
och journalféring i till exempel patientdatalagen och Socialstyrelsens foreskrifter pa
omradet.

Inom socialtjansten finns bestammelser om personuppgiftsbehandling framfor allt i
lagen och férordningen om behandling av personuppgifter inom socialtjansten.
Kommunala myndigheter ar personuppgiftsansvariga for den personuppgiftsbe-
handling som de utfér. Privata verksamheter (den fysiska eller juridiska person som
ansvarar for verksamheten) ar personuppgiftsansvariga for den personuppgiftsbe-
handling som utférs i deras verksambhet.

I lagen om sammanhallen vard- och omsorgsdokumentation finns bestammelser
om personuppgiftsbehandling som géller bade for hilso- och sjukvarden och fér so-
cialtjansten.

Interna handelser och utredningar

Tjanster fran Inera

Identifieringstjanst SITHS

SITHS ar en elektronisk identitetshandling som anvands for saker identifiering av
bade personer och system inom regioner, kommuner, privata vardgivare och
statliga myndigheter. SITHS anvands till exempel vid inloggning i tjanster, for
elektronisk signering och for sdaker kommunikation mellan system.

Ny I6sning for SITHS

Projektet Ny l6sning for SITHS utvecklar och infér nya Iésningar fér inloggning och
elektroniska underskrifter med SITHS e-legitimation, samt utvecklar nya portaler
som ska ersatta dagens SITHS Admin och SITHS Mina sidor.

Mobilt e-SITHS

Trosa kommun har valt att arbeta med Ineras tjanst mobilt e-SITHS som ger en
okad flexibilitet fér varden nar det galler bde sakerhet kring inloggning samt
signering av lakemedelslistor.

Over 500 000 vardmedarbetare i regioner, kommuner och privata vardgivare
anvander SITHS-kort for att legitimera sig vid inloggning och underskrift néar det
krévs en hog niva av sidkerhet. Med nya mobilt SITHS eID, som fungerar pa
liknande satt som bank ID, gar det dven att logga in med mobiltelefon eller
surfplatta.
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SITHS ar en godkand metod fér legitimering vid inloggning och underskrift nar det
kravs en hégre niva av sakerhet. Den goda kvalitets-och tillitsnivan pa
legitimeringen innebar att DIGG, Myndigheten for digital férvaltning, har godkant
metoden for kanslig information och mobila l6sningar.

Inera Digitala méten

Vard och omsorgskontoret anvander Ineras tjanst Digitala méte for sikra digitala
moten som behandlar information som omfattas av sekretess. Tjansten har
utvecklats under hésten och &r nu mer driftséker. Prismodellen har ocksa &ndrats
och &r mer rimlig for en liten kommun med f& anvéndare. Tjénsten bér vara
relevant for flera kontor inom kommunen som hanterar uppgifter som omfattas av
sekretess, t ex socialtjansten och elevhalsan.

Microsoft 365

Som tidigare ndmnts har det har funnits 6nskemal fran férvaltningarna att inféra
Microsoft 365. Dataskyddsombuden har utrett ett inférande av Microsoft 365 utifran
dataskyddsférordningen och OSL och tagit fram en skriftlig rekommendation dar
Microsoft inte rekommenderas som leverantér. Dock har man vagt fordelar med
nackdelar och kommit fram till att Trosa Kommun kommer gd éver till Microsoft 365
under 2023 for att framja var digitala utveckling och kompabilitet. Microsoft
garanterar att alla servrar for europeiska anvandare kommer finnas i Europa utan
mojlighet for insyn fran tredje land.

For att sakerstalla Microsoft 365 finns det flera programprotokoll att képa till som
gor att Microsoft inte kan komma 6ver vart informationsfléde utan att skicka en
skriftlig forfragan och da kan vi ta stallning till vad de ska fa se och nér - ett
exempel pa detta ar Customer Lockbox.

Arbete efter foregdende rapport

Efter tillsynsrapporten fér 2021 har arbetet fortgatt med att utveckla och férbattra
kommunens arbete med personuppgiftsfragor:

e Klassning av kommunens system fortsatter kontinuerligt.

e Kartlaggning av alla system och appar som anvands i kommunen, 91
stycken totalt.

e Framtagning av ny processbeskrivning och nytt utbildningsmaterial.

e Flera konsekvensanalyser har genomfoérts

e Flera forvaltningar arbetar med de interna anmalningarna av
personuppgiftsincidenter for att visa pa konkreta exempel och lara
organisationen av tidigare hindelser. Informationen tas upp pa t.ex.
arbetsplatstraffar (APT).

e Nytt system med tvafaktorsinloggning och e-legitimering genom SAML fér
SBK avseende bygglovsansdkan som automatiserar hela processen samt ett
e-arkiv.

e Inkdp av modul i Drafit “Draftit Expert” for att effektivisera och férenkla
processen har gjorts och ar i drift.

e Genomlysning om var det saknas PUB avtal, konsekvensanalyser samt
informationshanteringsplaner. Arbetet med att uppdatera detta pagar.
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Nagra punkter som noterats vid féregaende tillsyner kvarstar att
arbeta med:

e Fortsatta 6ka den generella medvetenheten och kunskapen hos
personuppgiftsansvariga. Det finns en struktur fér var och vid vilka tillféllen
det ar lampligt att géra detta och den generella medvetenheten beddéms
fortsatt som relativt hég.

e Fragan kring saker hantering av mobila enheter har lyfts upprepade ganger
utan resultat. Denna punkt ligger kvar sedan tidigare och det finns
fortfarande inte resurser till detta.

- 2019 togs MDM med som en option i upphandlingen av
operatdrstjanster dd man sag att det var en méjlig vag.

- 2020 togs en offert in fér utnyttjande av optionen som
Overlamnades till vaxelnamnden.

- 2021 Skrevs ett PM till kommunens ledning fér att uppmarksamma
behovet dnyo. Resultatet blev ytterligare en uppmaning att
vaxelnamnden skulle hantera fragan.

- 2023 &r planen att inféra M365 och nyttja InTune fér MDM. Frdgan
ar standigt aktuell och kraver hantering.

Forslag till férbattring under 2023:

e Fortsatta 6ka den generella medvetenheten och kunskapen hos
personuppgiftsansvariga genom ytterligare informationsinsatser.

e Ta fram en ny dvergripande plan foér hur Trosa kommun ska arbeta med
dataskydd och GDPR samt arbetsprocess och arbetsférdelning mellan
ambassadoérer/samordnare och Dataskyddsombud.

e Skapa mer tid och forutsattningar att arbeta med dataskydd och GDPR f6r
ambassaddrerna/samordnarna. Som det ser ut idag prioriteras detta inte i
den utstrackning som behdvs pga hdg arbetsbelastning.

e Sakerstdlla processen for inkdép med konsekvensanalyser, pubavtal och
informationshanteringsplaner innan inkdpet gérs, dvs tillgdngen av
avtalskompetens kring bl a personuppgiftsbitradesavtal, samt teckna
personuppgiftsbitrddesavtal som eventuellt saknas.

e Ta fram utbildning och skapa kunskap kring informationssdkerhet generellt
for att kunna hantera olika typer av sdkerhetsincidenter, detta ar ett vidare
begrepp som utpekade personer pa respektive enhet bér ha kunskap om och
utbildas i, det kan vara informationssdkerhet, fysisk sdkerhet, IT sakerhet
etc.
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Realisering

Informationssakerhet och dataskydd

o Malbild fér Trosa kommun bor vara att nd upp till MSBs féreskrifter om
informationssakerhet for statliga myndigheter (Niva 3, Betydande)
For foljande omraden &r malet att vi &r lite battre och dven arbetar med
standiga forbattringar (Niva 4, Allvarig)

e Upprattande och utveckling av sakerhetskultur, méjliggér integrering av
informationssakerhet i dagligt arbete, vara processer, etc

e Upphandling, bra upphandlingar ar grunden fér vart fortsatta arbete

e Medarbetarnas kunskaper och utbildningsverksamhet, grunden for ett
hallbart arbete &r att individen har l4tt att gora réatt

o Informationsklassning, vi vill 13gga ner mest tid och resurser pd det som &r
viktigast for verksamheten, "hitta och hantera guldaggen”

Exempel pa handelser som kan paverka en kommun

IoT* &ar en viktig del i
digitaliseringen av
framtidens samhalle

Férhéjd hotbild mot Sverige bestar
Underréattelsehotet bedéms 6ka

Okning av ransomware och

Automatiserat andra typer av attacker
beslutsfattande Okat antal it-
— behavs i at antal it-angrepp

mot halso- och

valfarden Alolt detta sjukvrden
Skydd av personuppgifter paverkar
centralt vid férandrat sdkerhets-\ kommunen

politiskt lage
Ett mer uppkopplat
samhalle skapar

kunskapsh&jande insatser
till innovationssystemet om
integritets och

maojligheter, men det 6kar .. 2 ———
éveJn gsérbarhe‘terna Gemensamt ar att dataskydqsfragor.
Systemfel och misstag handelser i omvarlden Datasl;);lddsmyndlghe:cjer Iiu f\ka
bakom manga it- paverkar kommunens Ilsammans undersoka hur

molntjanster anvands inom

incidenter forutsattningar att utféra offentlig sektor

beslutade uppdrag
Delad information ar
viktigt, sarskilt inom Vard
D&dlaget kring molnet och omsorg
hmdrar_vélférdens Mer vagledning behévs
utveckling for att moéjliggéra
datadelning

Digitalt utanférskap

Kalla: Eskilstuna kommun
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Dataskyddsombud rekommenderar
Att vi beslutar att anpassa oss efter niva 3 (Betydande) i MSB:s foreskrifter om

informationssakerhet. I dagsldget har Trosa kommun passerat niva 2 (Mattlig). Se
bild nedan samt lank for mer utférlig information
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Ekonomisk f6r-
Konsekvens I Minskat fortroende Avbrott i verksamheten
ust
Ihéllande drev i rikstickande
T Iro dier. ell iserad Avbrott i en eller flera kri-
2 miljoner kronor medier, eller av organiserade .
& : st oll . . ril Ter B tiska verksamheter som &r
Lo u al eller av- eringar 1 socClala medier.
Allvarlig ) - . SRt . - léngre &n godtagbart. Omfat-
vikelse pa ver endast enskilda personer pekas L.
. .. tande omprioriteringar av
20% av budget ut, utan dven organisationens
. verksamheten.
grundliggande kultur.
Nyheter i bade riks- och lokalme-
500 000 — 2 mil- dia och i organiserade gruppe- Avbrott i en kritisk verksam-
Betvdand joner kronor eller ringar i sociala medier. Missndjet het som #&r langre &n godtag-
etvdande . . L.
; avvikelse pa 10- ir dock begriinsat till enskilda bart. Stora omprioriteringar
20% av budget hiindelser eller enskilda perso- av verksamheten.
ners agerande.
Avbrott i en eller flera verk-
1 — 500 000 kro- e e e,
) Enstaka missnéjda individer som samheter som inte 4r kritiska
. nor eller avvikelse . .
Mattlig . uttalar sig i sociala medier, eller och som #r lingre 4n godtag-
pa 5-10% av bud- ) .. . .
en mindre notis i lokalpress. bart. Mindre omprioritering-
get
ar av verksamheten.
Férsumbara avbrott i verk-
) ) samheten och/eller inga om-
Férsumbar Ingen forlust Liten negativ uppmirksamhet / €

prioriteringar av verksam-
heten.

https://www.informationssakerhet.se/siteassets/metodstod-for-lis/1.-om-

metodstodet/vagledning-utforma-klassningsmodell kommentarsperiod.pdf



https://www.informationssakerhet.se/siteassets/metodstod-for-lis/1.-om-metodstodet/vagledning-utforma-klassningsmodell_kommentarsperiod.pdf
https://www.informationssakerhet.se/siteassets/metodstod-for-lis/1.-om-metodstodet/vagledning-utforma-klassningsmodell_kommentarsperiod.pdf
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Status av autentisering och auktorisering-
Uppféljning fran 2021 ars rapport

Dataskyddsférordningen

Enligt dataskyddsférordningens artikel 5 p 1f ska personuppgifterna skyddas med
bland annat lampliga tekniska atgérder s att de inte blir atkomliga fér obehériga.
Det ar den personuppgiftsansvariges ansvar (artikel 24:1 och 25) att genomféra
dessa tekniska atgérder for att sakerstélla att behandlingen utférs i enlighet med
dataskyddsférordningen. Det innebéar bland annat att verksamhetssystem maste ha
funktioner for behdrighetsstyrning och det maste finnas rutiner fér hur behérigheter
delas ut och tas tillbaka.

"En central del i arbetet med informationssakerhet och dataskydd handlar om
behdrighetsstyrning. Alla organisationer som hanterar personuppgifter behdver ha
stabila rutiner for att sakerstalla att behoérigheter tilldelas korrekt, att
behérigheterna 16pande kontrolleras och féljs upp samt att atkomstkontroller
genomfors”?.

Aktuell status

e Nya rutiner med mobilt e-SITHS &r pd vag att implementeras pa Vard- och
omsorgskontoret fér inloggning och signering - se tidigare punkt om mobilt
e-SITHS

e SITHS kort anvénds vid inloggning och signering i systemen pa Samhills-
byggnadskontoret.

e FOr 6vriga i Trosa kommun anvands endast Single Sign-on (SSO) som ar en
autentiseringsprocess som tilldter anvéndaren att fa atkomst till flera sy-
stem, program eller datorer med en och samma uppsattning inloggnings-
uppgifter.

e For externa besdkare t ex ansdkan om bygglov via vdr nya automatiska
tjanst, e-tjanster samt Mitt Vaccin pa Vard och Omsorgskontoret galler
tvafaktorsinloggning via Bank-ID.

Rekommendationer till den personuppgiftsansvarige

Se till att ratt personer kommer at ratt system vid ratt tillfille och av réatt anledning

1. Ta fram en korrekt styrmodell fér atkomstkontroll baserad pa korrekt
tillitsniva fér autentiserade anvandare med rollbaserad auktorisering via SSO
med stod for MFA (Multifaktorautentisering). Med en styrmodell foér
atkomstkontroll baserad pa relevanta tillitsnivder kan man komma langt,
men med det 6kande antalet integrerade verksamhetssystem kravs
dessutom att all personal tar ett stérre ansvar for informationssakerhet och
integritetsskydd.

2. Utbilda personalen. Genom utbildning kan organisationen paverka
medarbetarnas attityd till de &ndamal d& kansliga personuppgifter hanteras.
Om medarbetare inte férstar orsaken till juridiska och tekniska
sakerhetsatgarder som avser medborgarnas integritetsskydd kommer de
sakerhetshdjande insatserna att vara férgaves.
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Personuppgiftsincidenter
Dataskyddsférordningen

En personuppgiftsincident ar enligt dataskyddsférordningens artikel 33 en
sdkerhetsincident som kan innebara risker for manniskors friheter och rattigheter.
En incident ska anmalas till IMY utan onddigt dréjsmal senast 72 timmar efter att
den personuppgiftsansvarige fatt vetskap om den. Anmélan behéver inte goras till
IMY om det a@r osannolikt att personuppgiftsincidenten medfér risk for personers
rattigheter och friheter.

Den personuppgiftsansvarige ska tillse att det finns rutiner for rapportering av
incidenter, att det finns kunskap om incidenthantering i organisationen och att
incidenterna och atgarder efterat dokumenteras.

Personuppgiftsincidenter

Under 2022 har dataskyddsombuden tagit emot 22 interna anmalningar av
personuppgiftsincidenter varav 6 stycken har anmalts till IMY. Som visas nedan
finns det en nedatgdende trend av rapporterade incidenter men ligger and3 i
narheten av antalet internt anmaélda personuppgiftsincidenter dver de tre ar som
visas.

De interna anmalningarna under 2022 kommer frén Kommunstyrelsen (2), Vard-
och omsorgsnamnden (16) samt Humanistiska namnden (4).
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Ar Interna anmadlningar Anmalda till IMY
(inkl. de som anmalts
till IMY)

2022 22 6

2021 28 12

2020 27 9

Av de sex personuppgiftsincidenter som anmaldes till IMY skickades en anmaélan in
senare an 72 timmar efter att incidenten upptacktes. I det fallet angavs att tid
behodvdes for att utreda detta internt, alla @renden avskrevs av IMY.
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System och installningar

Under 2022 har ett system i kommunens verksamhet visat pa brister kopplat till
behandling av personuppgifter. Det som upptackts ar att ett system dar
personuppgifter i form av journaler, lakemedelslistor och vardplaner hanteras sa
laggs filerna som dppnats i mappen “"Hamtade filer” tillgangligt for vem som helst
att 6ppna som har inloggning till datorn, speciellt kdnsligt dar dator delas mellan
flera anvandare. Arbete med I6sning pagar internt for att &ndra processen och
handhavandet samt tekniskt av leverantér.

Typ av personuppgiftsincidenter

Antal incidenter 2022

BV&O "HN #KS =

Typ av incident per namnd

8
6
4
2 I
0
SMS/Mejl Fel Annan
inloggningar i Exponering*
system

BV&O = HN mKS

* Annan exponering kan vara 6ppet liggande information, lappar som tappats med informat-
ion
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Rapportering

I bérjan av 2023 har alla dataskyddsambassaddrer fatt en sammanstélining av de
personuppgiftsincidenter, som hor till deras personuppgiftsansvarige, som anmalts
internt under 2022. Av de incidenter som IMY har hanterat hitintills har alla
avslutats utan vidare atgérd. Det finns dock alltid en méjlighet for IMY att i ett
senare skede 3teruppta drendet och starta en tillsyn.

Uppféljning av Dataskyddsombudets reflektioner

Ett satt att minska risken fér aterkommande incidenter av samma karaktér &r att
prata om dem och pa sd satt 6ka medvetenheten och férbattra rutiner. Ett nytt
utbildningsmaterial ar framtaget som heter "Vad ar en incident” som ska klargéra
vad en incident kan vara, exempel pa dessa och hur man ska hantera dem. Aven
ett nytt forslag pa processbeskrivning &r framtagen som heter “Strukturerat arbete
med GDPR” som ska vara ett styrmedel for att sékerstalla arbetet med
Dataskyddsférordningen.

E-post

Manga personuppgiftsincidenter &r fortfarande kopplade till anvandandet av e-
posten, bade felaktigt anvdndande och antagonistiskt angrepp. E-post star ocksa
fortfarande for en évervdgande del av den kritiska externa exponeringen och ar en
vanlig attackvektor vid antagonistiska angrepp. En stor del av intraffade incidenter
sker idag genom s3 kallad "phishing" vilket &r ett raffinierat satt att locka
mottagare av e-post att klicka pa en lank som leder till ndgon typ av skadlig kod
som sedan utnyttjas fér att genomféra ett angrepp.

Medvetenheten kring detta i Trosa kommun med dess bolag far anses vara relativt
hég. Genom riktade utbildningsinsatser som den av MSB framtagna DISA (Digital
informationssdkerhetsutbildning for alla) belyser man problemet och sprider
information. Dock férfinas hela tiden hotaktérernas metoder och det blir allt svarare
att urskilja vad som ar ratt och riktigt och vad som inte ar det. Givetvis utvecklas
dven skyddsmekanismerna for att avvéarja detta men det sker ndgot reaktivt
eftersom det &r svart att férutspa at vilket hall utvecklingen bar. Rent tekniskt ar en
sa kallad molnlésning for e-post mycket tilltalande ur denna aspekt d@ man sa att
saga lagger risken hos ndgon annan i jamforelse med att sjélva drifta e-post server.

Skulle ndgon incident intréffa &r det leverantdrens ansvar att avvarja attacken och
med stora globala leverantérer finns det i det ndrmaste obegransade resurser att
tillsatta. Dessa leverantérer erbjuder @ven sofistikerade teknologiska lésningar for
att urskilja bedragliga beteenden och avvikande ménster som ytterligare hdjer
skyddsnivaerna. Dock kraver dessa l6sningar att innehallet tillgangliggérs for analys
for att upptacka och avvarja angrepp. Om leverantéren finns utanfor EU blir
tillgangliggbérandet en dverfdring till tredjeland. Kan det landet inte garantera
tillrdckligt skydd fér personuppgifterna blir éverféringen olaglig.
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Under varen 2022 gjordes en planerad phisingattack arrangerat av var interna IT
avdelning till ont anande anstéllda i Trosa Kommun for att belysa hur latt det kan
vara att trycka pa en felaktig lank och hur dessa kan se ut. Resultatet blev som
forvantat - manga tryckte pa lanken.

Ett nytt meddelande har &ven satts in pa all inkommande extern e-post som gor att
mottagen forhoppningsvis stannar upp innan de trycker pd nagon lank.

VARNING: Detta epostmeddelande kommer ifran en extern avsdndare. Klicka
inte p& ndgon lank eller bifogad fil om du inte kdnner igen avsandaren.

Vi blev &ven utsatta for en liknande incident fran en av vara leverantérer dar minst
5 personer tryckte pa ldnken och fick skador av den grad att datorer fick bytas ut.

Rekommendationer som gavs 2021 enligt nedan ar under arbete.

Se dver och uppmarksamma e-postpolicyn
o e-policyn &r genomgangen och haller om alla féljer vad som star.
e Se Over l6sningar som reducerar risk for felaktiga e-postutskick
o Inkommande e-postmeddelande fran ovanlig avsandare kommer in
via ett program som gor att du maste férhandsgranska och manuellt
slappa igenom meddelandet.
e Ta fram information och exempel pa personuppgiftsincidenter och atgarder
som vidtagits till hela organisationen.
o Detta belyses i nya utbildningen fér anstallda "Vad ar en incident”
e Ldagga till en enkel sékvéag till den interna personuppgiftsincident-
rapporteringen i mobiltelefonerna som framforallt anvands av kvalls- och
helgpersonal.
o Kvarstar att 3tgarda.

Dataskyddsombudets reflektioner

Det kommer manga fragor fran medarbetarna om dér det framkommer en
osékerhet kring vad som géller ndr man bade skickar och tar emot e-post och vem
som ansvarar for vad.

Dataskyddsombudet bér ta fram en specifik manual som visar exempel och
regelverk kring e-post som kan vara till hjalp for alla anvandare.
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Konsekvensbeddémningar

Vad ar en konsekvensbedémning?

Av artikel 35.1 i dataskyddsférordningen (GDPR) foljer att den
personuppgiftsansvarige ska utfora en dataskyddskonsekvensbedémning om en typ
av behandling sannolikt leder till en hég risk for fysiska personers rattigheter och
friheter (konsekvensbeddémning). Syftet med en konsekvensbeddmning ar att
forebygga risker for registrerades personliga integritet innan de uppkommer.

Konsekvensbeddémningen ar en process for att

o ta reda pa vilka risker som finns med att behandla personuppgifter

o ta fram rutiner och atgérder for att reducera eller eliminera dessa
risker och visa for registrerade, samverkansparter eller
tillsynsmyndighet att man uppfyller GDPR:s krav.

Det ar den personuppgiftsansvarige som ansvarar for att genomféra en
konsekvensbeddémning. Personuppgiftsansvarig ar en juridisk eller fysisk person
som ensam eller tillsammans med andra bestsmmer &ndamalen med eller medlen
for en viss behandling av personuppgifter.

En dataskyddskonsekvensbedémning gar langre an en riskanalys pd s& sétt att den,
forutom en riskanalys ocksd ska beakta atgarder for att reducera eller eliminera
risker samt en sammantagen bedémning om huruvida hég risk for enskildas fri- och
rattigheter vid personuppgiftsbehandling kvarstar. Kvarstar en hég risk, trots
tekniska och organisatoriska kompensatoriska atgarder, kan den
personuppgiftsansvarig vélja att begéra férhandssamrad hos
Integritetsskyddsmyndigheten eller avstd frdn behandlingen.

Nar behdvs inte en konsekvensbeddémning?

o Om det redan har gjorts en konsekvensbedémning fér en behandling
som &r mycket lik den planerade behandlingen; resultatet fran den
tidigare konsekvensbeddmningen kan anvandas.

o Om den planerade personuppgiftsbehandlingen inte sannolikt leder till
en hog risk for enskildas fri- och rattigheter.

o Behandlingar som har kontrollerats av en tillsynsmyndighet eller ett
dataskyddsombud i enlighet med artikel 20 i direktiv 95/46/EG
(dataskyddsdirektivet, dvs. fére GDPR:s ikrafttrddande) och vars
genomfdrande inte har dndrats sedan féregaende kontroll.
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Konsekvensbeddémningar i Trosa kommun

Arbetet med konsekvensbeddmningar har kommit igdng ordentligt. Enligt svar fran
dataskyddsambassadérerna/samordnarna har VON, HN, MN och KS gjort en eller
flera konsekvensbedémningar. Vi anvander fr o m 2022 en nyframtagen mall fran
SKR. Vi har startat en regional grupp med representanter fran flera kommuner som
hjélps at med konsekvensbedémningar. Mdnga kommuner anvdnder samma system
och tillampar liknande behandlingar och processer vilket gér att i m%nga fall finns
det redan gjorda konsekvensanalyser vi kan utga ifran. Den tidigare upplevelsen av
att frdgorna i konsekvensanalysen var liknande det i KLASSA och
registerférteckningarna har eliminerats genom att vi anvdnder nya mallen frdn SKR
samt att samarbetet med andra kommuner underlattar mycket. Darmed finns inte
behovet lika starkt att i nuldget kdpa in modulen fér konsekvensbedémningar frén
DraftIT. Sjalvklart skulle det underlatta mycket att ha allting samlat pa ett stalle
men den fr&gan kan tas upp nér vi ser ett 6kat behov.

Dataskyddsombudens reflektioner

De personuppgiftsansvariga kommer att behdva fortsatta arbetet med att bedéma
om konsekvensbeddémningar behdvs eller inte fér redan pdgdende behandlingar. Vid
nya behandlingar &r det viktigt att bedémningen gérs innan behandlingen pabérijas.
Dataskyddsombuden ska underséka om valet av sdkerhetsniva avseende
konfidentialitet i KLASSA kan ge en indikation om en konsekvensbedémning
behévs. D& kan en rekommendation ges i samband med klassning av information i
KLASSA for att ytterligare pAminna om behovet av konsekvensbedémningar.

Rekommendationer till den personuppgiftsansvarige

e Rekommendation ar att vi anvander SKR:s mall som togs fram 2022 for
konsekvensanalyser.

e Att sakerstalla inképsprocessen dar konsekvensanalys alltid ska komma
forst.

e Att sakerstalla att konsekvensbedémning gérs innan ny behandling/process
infors.
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Arbeta strukturerat med GDPR och dataskyddsfoérordningen

Roller och organisation

Personuppgiftsansvarig: Respektive Namnd, Kommunstyrelsen och respektive
styrelser i de kommunala bolagen i Trosa kommun.

Dataskyddsombud: Tina Forstén-Kérrstrom, Trosa kommun

Dataskyddssamordnare: Humanistiska namnden 3 st
vard & Omsorgsnamnden 1 st
TROBO AB 1 st
TROFI AB 1 st
Samhallsbyggnadsnamnden }
Miljonamnden 1st
Teknik och Servicenamnden
Kultur och Fritidsnamnden } 1 st

Vart Regionala samarbete inom dataskyddsarbete

Vi har idag fatt igéng ett fortraffligt samarbete och natverk kring dataskyddsfragor
och informationssakerhet i regionen dar representanter fran Sédermanland,
Vastmanland samt Ostergétland ingar.

Exempel pa arbete i detta natverk &r:
e Regelbundna méten fér Dataskyddsombud
e Regelbundna moéten/workshops fér dataskyddssamordnare férdelat per
namnd
e Regelbundna utbildningsseminarier
e Samarbeten kring konsekvensanalyser och andra dokument
e Rad och stéttande arbete

Féreslagen arbetsférdelning Dataskyddsorganisation Trosa Kommun
enligt IMY:s rekommendationer

Dataskyddsombud
e Leder dataskyddsarbetet 6vergripande for kommunen.

e Ser till att dataskyddsorganisationen fungerar.

e Genomfor regelbundna moéten men GDPR samordnare

e Fungerar som rad och stod.

e Har férdjupade kunskaper inom dataskydd och GDPR.
Dataskyddssamordnare

e Leder dataskyddsarbetet pd enheterna.

e Initierar utbildningar och workshops.

e Ser till att behandlingar av personuppgifter finns registrerade i
registerférteckningen.

e Ser till att alla personuppgiftsavtal ar undertecknade.

e Hanterar begaran om registerutdrag, rattelse, radering, invandning,
begransning och dataportabilitet.

e Utreder personuppgiftsincidenter i samrad med DSO.
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Principer som ska genomsyra all personuppgiftsbehandling

Laglighet, korrekthet och 6ppenhet (art. 5.1a)
Andamalsbegransning (art. 5.1b)
Uppgiftsminimering (art. 5.1¢c)

Riktighet (art. 5.1d)

Lagringsminimering (art: 5.1e)

Integritet och konfidentialitet (art:5.1f)
Ansvarsskyldighet

Reflektion fran GDPR ambassadoérerna/dataskyddssamordnarna

Svart att bedriva strukturerat GDPR da de verksamhetsnéra arbetsuppgifterna &r
manga och maste prioriteras.

Reflektioner och férslag fran Dataskyddsombud

Ledningen behéver sdkerstalla att forutsattningar for att mer tid frigbrs for
dataskyddssamordnarna att skapa ett mer strukturerat och kontinuerligt arbete pa
enheterna enligt den process- och arbetssatt som rekommenderas av
Integritetsmyndigheten IMY.

Titeln GDPR Ambassadér boér bytas till dataskyddssamordnare och likstdllas med
andra kommuners benamningar och uppdragets omfattning.

Dataskyddssamordnarens arbetsuppgifter bér besta av att bevaka, informera,
utbilda och verkstélla centrala beslut som tagits och samordna arbetet med detta
pa respektive enhet.

Dataskyddsombudets roll &r att vara revisor och stéd fér dataskyddsarbetet.






Samhallsbyggnadskontoret Tjansteskrivelse

Mats Gustafsson Datum

Sambhallsbyggnadschef 2022-12-30

0156-520 27 Diarienummer

mats.gustafsson@trosa.se MN 2023/14 Trosa

Redovisning av utford internkontroll 2022 for miljondmnden

Forslag till beslut

Miljondmnden godkanner utférd internkontroll 2022.

Arendet

Under 2022 har internkontroll genomférts i linje med tidigare beslutad
internkontrollplan. Internkontrollen innehdller bland annat kontrollpunkter
avseende kompetensférsorjning, attestrutiner, handlaggningstider, arkivering,
ekonomisk uppfdljning, ratt I16n, bisysslor m.m.

Vid granskningen av internkontrollplanen har inga avvikelser noterats. Foérslag till

redovisning bifogas kallelsen.

Mats Gustafsson
Samhallsbyggnadschef

Bilaga
utford internkontroll 2022

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00 » Fax: 0156-520 17 e E-post: trosa@trosa.se
www.trosa.se



Miljonamnden
For tidsperiod:

Internkontrollplan uppfoljning

2022-01-01 - 2022-12-31

Kommunens Internkontrollreglemente och anvisningarna till detta, ligger till grund fér denna plan.
Resultaten av kontrollerna rapporteras I6pande. Rapportering ska ske skriftligt, se reglementet.
Rapportering ska géras till respektive ndmnd + Kommunstyrelsen 1 gang per ar pa genomférda kontroller och dess resultat.

Férkortningar:
PC

Produktionschef

Beddmning sannolikhet och konsekvens

Sannolikhet = sannolikhet att det intraffar

Konsekvens = ekonomisk, personell, fortroende om det intraffar
5 H8g sannolikhet/allvarlig konsekvens
1 L3g sannolikhet/liten konsekvens

* punkter som markerats med stjarna ska inga
i samtliga namnders internkontrollplaner

Rutinnummer/rutin Kontrollmoment Ansvarig Metod Uppfoljning Rapport |Sanno- [Konse-
till likhet |kvens

Miljokontoret

M:1 Kunders missndje med Regelbunden uppféljning av handlaggningstider. |Ansvarig Komplett Kvartalsvis dialog och PC 2 4

handlaggningstider tjdnsteman uppfdljning.

M:2 Kompetensférsdrjning Att 3rlig analys gérs avseende personallaget PC Komplett Genomfort dec -22 PC 2 4
samt att uppfdljning gérs av genomférda

M:3 Overklaganden Uppfdljning av andelen éverklagade drenden. Ansvarig Komplett Genomfort juni -22 PC 2 4

tjansteman

Ekonomi

E:1 Lagre intdkter an budgeterat Uppfdljning av intaktsutveckling . PC Komplett Genomfort kvartalsvis PC 3 3

Personal

P:1 Bisysslor * Att alla chefer efter genomforda PC, Komplett Genomfort nov/dec -22 PC 3 3
utvecklingssamtal har en uppdaterad enhetschef
inventeringslista p& medarbetarnas eventuella
bisysslor.

P:2 Arbetsmiljo * Att riskanalyser genomférs och att eventuella PC Komplett Genomfort hdsten -22 PC 4 3
handlingsplaner upprattas.

P:3 Personal slutar i kommunen * Kommundvergripande rutiner efterlevs nar PC Komplett Genomfort PC 3 4
personal slutar.
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P:4 Ratt 16n * Att alla chefer manatligen kollar sina analyslistor [PC Komplett Genomfort manadsvis PC 3
_ - (ratt 16n till ratt person).
Ovrigt
0:1 Registerférteckning, enligt Genomgang minst en géng per ar, gors i Draftit. [Ansvarig Komplett Genomfort PC 2
dataskyddsférordningen, komplett och tjansteman
korrekt *
0:2 Informationssékerhet * Att styrande IT-dokument har diskuterats PC Komplett Genomfort PC 3
arligen pa varje enhets APT.
0:3 Informationshantering * Informationshanteringsplanen ar aktuell och Ansvarig Komplett Genomfort juni -22 PC 3
kdnd inom organisationen tjdnsteman
0:4 Uppféljning av privata utférare Enligt forfrdgningsunderlag PC Komplett Inte aktuellt i MN PC 3
enligt Program for uppfdljning och
insyn av verksamhet som utfors av
privata utférare i Trosa kommun *
0:5 Oegentligheter eller misskétsel i [Att kommunkoncernens riktlinjer mot mutor och [PC Komplett Genomfort PC 3
arbete * oegentligheter har diskuterats drligen pa varje
enhets APT samt information om hur man
anmaler oegentligheter eller misskoétsel i
arbetet.
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Miljonamnden Tjansteskrivelse

Sambhallsbyggnadskontoret Datum

Mats Gustafsson 2022-12-30
Sambhallsbyggnadschef Diarienummer
0156-520 27 MN 2023/15

mats.gustafsson@trosa.se

Internkontrollplan 2023 for miljonamnden

Forslag till beslut

Miljdbnamnden godkanner internkontrollplan 2023.

Arendet

Trosa kommuns namnder ska varje ar se dver samt eventuellt komplettera sina
interna kontrollplaner. Internkontrollplanen syftar till att varje namnd ska ha tydliga
rutiner avseende bland annat informationshantering, ekonomi, ratt 16n, bisysslor
m.m.

Som ett forsta steg i arbetet med den nya internkontrollplanen har en riskanalys
tagits fram som innehaller sdvél verksamhetsspecifika som kommungemensamma
risker. Sannolikhet respektive konsekvens har i denna analys graderats 1-5 dar 5 ar
hégsta sannolikhet/konsekvens. Om det multiplicerade riskvardet
(sannolikhet*konsekvens) blir 8 eller hégre har det tagits med i planen. Detta
gransvérde har faststéllts som en kommungemensam niva som ska gélla for
samtliga namnders internkontrollarbete.

Samhallsbyggnadskontorets bedémning

Aktuell 6versyn och riskanalys foranleder inga revideringar.

Mats Gustafsson
Samhallsbyggnadschef

Bilagor

1. Forslag till internkontrollplan 2023
2. Riskanalys infor internkontrollplan 2023

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00 e Fax: 0156-520 17 e E-post: trosa@trosa.se
www.trosa.se



Internkontrollplan

Miljonamnden
For tidsperiod: 2023-01-01 - 2023-12-31

Kommunens Internkontrollreglemente och anvisningarna till detta, ligger till grund fér denna plan.
Resultaten av kontrollerna rapporteras I6pande. Rapportering ska ske skriftligt, se reglementet.
Rapportering ska géras till respektive ndmnd + Kommunstyrelsen 1 gang per ar pa genomférda kontroller och dess resultat.

Férkortningar:
PC

Beddmning sannolikhet och konsekvens
Produktionschef Sannolikhet = sannolikhet att det intraffar
Konsekvens = ekonomisk, personell, fértroende om det intraffar
5 Hdég sannolikhet/allvarlig konsekvens
1 Lag sannolikhet/liten konsekvens

* punkter som markerats med stjarna ska ingd
i samtliga namnders internkontrollplaner

Rutinnummer/rutin Kontrollmoment Ansvarig Metod Uppfdljning |Rappor{Sanno- Konse-
till likhet kvens
Miljokontoret
M:1 Kunders missndje med Regelbunden uppfdljning av handléaggningstider. Ansvarig Komplett 1 ggr per ar [PC
handlaggningstider tjdnsteman
M:2 Kompetensférsdrjning Att 3rlig analys gérs avseende personallaget samt att [PC Komplett 1 ggr per &r |[PC
uppféljning gbrs av genomforda rekryteringar.
M:3 Overklaganden Uppfdljning av andelen éverklagade drenden. Ansvarig Komplett 1 ggr per &r [PC
tjansteman
Ekonomi
E:1 Lagre intdkter an budgeterat Uppfdljning av intaktsutveckling . PC Komplett 4 ggr per ar |PC
Personal
P:1 Bisysslor * Att alla chefer efter genomférda utvecklingssamtal PC, Komplett 1 ggr per ar [PC
har en uppdaterad inventeringslista pa enhetschef
medarbetarnas eventuella bisysslor.
P:2 Arbetsmiljo * Att riskanalyser genomférs och att eventuella PC Komplett 1 ggr per ar [PC
handlingsplaner upprattas.
P:3 Personal slutar i kommunen * Kommundévergripande rutiner efterlevs nar personal |PC Komplett Kontinuerlig |PC
slutar.
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P:4 Ratt I16n * Att alla chefer manatligen kollar sina analyslistor - PC Komplett Manadsvis PC 3
_ (ratt 16n till ratt person).
Ovrigt
0:1 Registerférteckning, enligt Genomgang minst en géng per ar, gors i Draftit. Ansvarig Komplett 1 ggr per &r [PC 2
dataskyddsférordningen, komplett och tjansteman
korrekt *
0:2 Informationssékerhet * Att styrande IT-dokument har diskuterats arligen pa [PC Komplett 1 ggr per ar [PC 3
varje enhets APT.
0:3 Informationshantering * Informationshanteringsplanen &r aktuell och kand Ansvarig Komplett 1 ggr per ar [PC 3
inom organisationen tjansteman
0:4 Uppféljning av privata utférare Enligt forfrdgningsunderlag PC Komplett 2 ggr per &r |PC 3
enligt Program for uppfdljning och
insyn av verksamhet som utfors av
privata utférare i Trosa kommun *
0:5 Oegentligheter eller misskétsel i [Att kommunkoncernens riktlinjer mot mutor och PC Komplett 1 ggr per ar [PC 3
arbete * oegentligheter har diskuterats arligen pa varje enhets
APT samt information om hur man anmaler
oegentligheter eller misskotsel i arbetet.
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Riskanalys

Risk

Sannolikhet (1-5)
5=mycket hég 1=mycket I3g

Konsekvens (1-5)
S5=mycket hég 1=mycket |ag

Riskvarde
(Sannolikhet x konsekvens)

Miljokontoret

Kunders missndje med handlaggningstider 2 4 8
Beslut fattas i strid med delegation 1 3 3
Regelverk féljs inte 1 4 4
Férandrad lagstiftning 2 3 6
Kompetensforsorjning 3 3 9
Overklaganden 2 4 8
Delegering 2 3 6
Ekonomi

Lagre intdkter an budgeterat 2 4 8
Felaktig fakturahantering 1 2 2
Personal

Fusk med reserdkningar 2 1 2
Missbruka tider (utifr@n eget ansvar) 2 3 6
Olovlig franvaro 2 3 6
Kommungemensamma

Bisysslor 3 3 9
Arbetsmiljo 4 3 12
Ratt 16n 3 4 12
Registerférteckning, enligt 2 5 10
dataskyddsférordningen komplett och

korrekt

Personal slutar i kommunen 3 4 12
Informationssdakerhet 3 5 15
Informationshantering 3 3 9
Oegentligheter eller misskoétsel i arbete 3 4 12
Uppféljning av privata utférare enligt

Program for uppfdljning och insyn av 5 4 8

verksamhet som utfors av privata utférare
i Trosa kommun







Miljonamnden Tjansteskrivelse

Sambhallsbyggnadskontoret Datum

Mats Gustafsson 2023-02-06
Sambhallsbyggnadschef Diarienummer
0156-520 27 MN 2023/16

mats.gustafsson@trosa.se

Miljdnamndens mal fér 2023-2026

Forslag till beslut

Miljobnamnden lagger informationen till handlingarna.

Arendet

Kommunfullmaktige fattade 2022-11-29 beslut om mal fér perioden 2023-2026
samt riktlinjer fér hur namndernas malarbete ska bedrivas.

Utg@ngspunkten &r att antalet mal dven fortsattningsvis ska vara fa och tydligt
relatera till Kommunfullméktiges évergripande mal. Dessutom efterstrdvas mal som
ar tydliga att folja upp och dar man sa 13ngt som méjligt minimerar tolkningar av
om ett mal kan anses uppnatt eller ej.

Miljokontoret har tagit fram forslag p& mal som utgdr fran dessa principer och som i
sin struktur pdminner om Kommunfullméktiges mal. Ambitionen &r att detta férslag
diskuteras pa namnden i mars och att beslut om reviderade mal tas i samband med
budgetbeslut senare i var.

Mats Gustafsson
Sambhallsbyggnadschef

Bilagor

1. Kommunfullmaktiges mal 2023-2026
2. Forslag till mal fér miljdnamnden 2023-2026

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00 o Fax: 0156-520 17 e E-post: trosa@trosa.se
www.trosa.se



Kommunkontoret Tjansteskrivelse

Johan Sandlund Datum
Kommunchef 2022-11-14
0156-520 80 Diarienummer
johan.sandlund@trosa.se KS 2022/132

Kommunfullmé&ktiges mal for 2023-26

Forslag till beslut

Kommunstyrelsen faststéller anvisningar fér namndernas arbete med mal for
perioden 2023-26, enligt bilaga 2

Kommunstyrelsens forslag till kommunfullmaktige:

Kommunfullmaktige faststéller nya mal att gélla for perioden 2023-26, enligt
bilaga 1.

Sammanfattning

Kommunfullméktige har att faststalla kommunévergripande mal fér Trosa kommuns
verksamhet. De nya malen tar, liksom tidigare mal, sin utgangspunkt i Fastlagd
kurs!. Ett férslag har tagits fram och beretts av kommunstyrelsen. Malen ska vara
tydliga, matbara och méjliga att folja upp inom ramen fér kommande &rs budgetar
och arsbokslut. Malen ska sorteras in under kommunfullméktiges évergripande
malomraden. Det har tydliggjorts ndr malen kan anses vare helt, delvis eller inte
uppfyllda. En riktlinje fér namndernas arbete med motsvarande mal bifogas.
Arendet har beretts av den politiska majoriteten.

Arendet

Trosa kommun har under en I3ng rad av ar haft kommunévergripande mal som
tagit sin utgangspunkt i Fastlagd kurs fér Trosa kommun (ID 1991-08-21 §71). I
forsta hand har medborgarnas perspektiv statt i centrum for de mal som valts.
Kommunfullméaktiges mal har ocksd i hdg utstréckning tagit sin utgdngspunkt i
faktumet att kommunfullmaktige beslutat att kommunen ska genomféra SCB:s
medborgarundersdkning vartannat ar. I andra hand har kommunens medverkan i
SKR:s projekt Kommunens Kvalitet i Korthet varit ursprunget till vissa mal.
Kommunfullmaktiges mal har varit indelade i malomraden; medborgarnas behov
och 8nskemal, tillvéxt och féretagsklimat, karnverksamheter, miljé, engagemang

! Styrmodell for Trosa kommun,
Kommunfullmaktige 2019-11-26, § 96. Dnr KS 2019/129

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00 e Fax: 0156-520 17 e E-post: trosa@trosa.se
www.trosa.se
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och finansiella mal.

Infér 2021 genomférde SCB en genomgripande fordandring av
medborgarundersdkningen, vilket dessvarre fick till féljd att en del av
kommunfullmaktiges mal ar svara att félja upp. Nu i ingdngen av den kommande
mandatperioden for 2023-26 har darfér malen fornyats, med samma
utgangspunkter som tidigare, men med &nnu hégre ambition att malen ska vara
mojliga att félja upp pa ett konsekvent och objektivt sétt, se bilaga 1 och 3. I de
allra flesta fall kommer malen kunna féljas upp via Kolada (Kommun och
Landstingsdatabasen) dessutom jamfdérbara med andra kommuner. I foreliggande
forslag foreslas fran bérjan hur resultaten ska bedémas for att kunna faststélla om
malen uppnatts, helt och delvis respektive inte uppfyllts. Som stéd fér ndmndernas
arbete med nya mal fér kommande mandatperiod bifogas ocksa en anvisning
antagen av kommunstyrelsen. Féreliggande mal fér kommunfullméktige inarbetas i
reviderad budget for 2023 med flerarsplan 2024-2025.

Johan Sandlund Daniel Portnoff (M)
Kommunchef Kommunstyrelsens ordférande
Bilagor

1. Kommunfullméktiges mal 2023-26 med malomraden - Trosa ska vara bra pa
att vara kommun.

2. Riktlinje for styrelse och namnder i malarbetet 2023-2026.

3. Foérteckning av nyckeltal som hamtas i Kolada fér Kommunfullmaktiges
maluppféljning 2023-2026.

Beslut till

N@amnder och styrelse
Ledningsgruppen



Kommunkontoret Bilaga 1

Datum
2022-11-14

Diarienummer

Kommunfullmé&ktiges mal 2023-26 - Trosa ska vara bra pa
att vara kommun

Det uppnas genom att:
Medborgarnas behov och 6nskemal

1. Kommunens medborgare tillhor de néjdaste med sin kommun i lan-
det
- Som plats att leva och bo pa
- Hur kommunen skoéter sina verksamheter
- Médjlighet till insyn och inflytande éver kommunens beslut och verksam-
heter
- Vilja att rekommendera andra som inte bor i kommunen att flytta hit

For att uppfylla malet ska Trosa tillhéra de 25 % med néjdast invanare pa
samtliga fyra frégor om kommunen som helhet.

Visar en fraga lagre ndjdhet &n de dversta 25 % (lagst gul) blir
maluppfyllelsen gul. Visar tva fragor eller fler ett saimre resultat uppfylls inte
malet alls och redovisas rott.

Kalla: SCB Medborgarundersékning

2. Kommunens medborgare tillhor de tryggaste i landet
- Kanner sig trygga nar det ar morkt ute

For att uppfylla malet ska Trosa tillhéra de 25 % med tryggast invanare,
annars uppfylls inte malet och redovisas rott.

Kalla: SCB Medborgarundersékning
Engagemang

3. Kommunen har engagerade medarbetare
- Mats genom SKR:s HME.

Trosa ska utifran index tillhéra de 10 % basta kommunerna for att malet ska
uppfyllas.

11-20 % basta kommunerna redovisas som delvis uppfyllt och markeras
gult, medan samre resultat ar underkdant och markeras rott.

Kalla: Kolada
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Karnverksamheter

4. Kommunen ar en av landets basta utbildningskommuner
= Elever arskurs 9: som uppnatt kunskapsmalen i alla &mnen.
= Elever arskurs 9: meritvarde.
= Elever arskurs 9: behériga till yrkesprogram.
= Elever arskurs 6: med lagst betyget E i svenska.
» Elever arskurs 6: med lagst betyget E i matematik.
= Elever arskurs 6: med lagst betyget E i engelska.

For att uppnd malet ska Trosa tillhdra de 25 % basta kommunerna pa
samtliga 6 parametrar samt de 10 % bé&sta pad 2 av dem.

Malet markeras gult om minst 5 av 6 tillhér de 25% bésta.

Samre resultat markeras rott.

Kalla: Kolada

5. Kommunens dldreomsorgskunder ar ndéjda
- Méats genom SKR:s Oppna jamférelser sérskilt boende och hemtjénst

For att uppnd malet ska Trosa tillhdra de 25 % basta kommunerna for saval
sarskilt boende som hemtjanst.

Om ett av verksamhetsomradena inte uppnar topp 25 % redovisas helheten
som delvis uppfylld och markeras gult.

Samre resultat markeras rott.

Kalla: Kolada
Tillvaxt och foretagsklimat

6. Kommunen fortsatter att vixa med 1-2 % i snitt under en femérspe-
riod

Malet mats genom att 6kningen av antalet invanare de senaste 5 dren
jamférs med invanare for 6 ar sedan. Okningen i procent delas med 5 =
snitt/ar.

Okar befolkningen 0,9 - 0,99 % eller 2,1-2,9 % redovisas malet som delvis
uppfyllt och markeras gult, annars roétt.

7. Kommunen har ett foretagsklimat i toppklass
- Topp 20 enligt Svenskt Naringsliv

For att uppnd malet ska Trosa placera sig bland de 20 b&sta kommunerna i
Svenskt Naringslivs ranking.

Plats 21-30 redovisas delvis uppfyllt och markeras gult, medan plats 31-290
visar att mélet inte uppfylls och markeras rott.

Kalla: Svenskt Naringslivs ranking "Lokalt foretagsklimat”
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Hallbarhet och folkhalsa

8. Kommunens omstéallning till ett hdllbart samhéalle (ekonomiskt, soci-
alt och miljomassigt) ska tillhora landets mest framgangsrika

Agenda 2030 har 15 dvergripande mal som mats pa kommunniva. Trosa
mater de 13 mal som &r relevanta. 1-2 mal/évergripande mal har valts for
att mata maluppfylinad, totalt 18 st.

M8l 1 Avskaffa fattigdom

Vuxna bistandsmottagare med langvarigt ekonomiskt bistand, andel (%) av
befolkningen.

M8l 2 Hélsa och vélbefinnande

Invanare med bra sjélvskattat halsotillstand, andel (%).

Fallskador bland personer 65+, 3-8rsm, antal/100 100/inv.

M8l 4 God utbildning till alla

Barn 1-5 &r inskrivna i forskola, andel %.

Elever i arskurs 9 som &r behdriga till yrkesprogram, hemkommun andel
(%)

M8l 5 Jamstélldhet

Heltidsarbetande manadsanstallda, hemkommun, andel (%)

M8l 6 Rent vatten och sanitet

Grundvattenforekomster med god kemisk och kvantitativ status, andel (%)
Sjoéar med god ekologisk status

M8! 7 H8llbar energi fér alla

Slutanvéndning av energi totalt inom det geografiska omradet, Mwh/inv
M8l 8 Ansténdiga arbetsvillkor och ekonomisk tillvéxt
Forvarvsarbetande invanare 20-64 ar, andel (%)

M&1 9 H&llbar industri, innovationer och infrastruktur

Foretagsklimat enligt OJ (Insikt) totalt NKI.

M8l 11 H8llbara stdder och samhéllen

Demografisk forsérjningskvot.

M8l 12 H8llbar konsumtion och produktion

Utslapp av luft till véxthusgaser, totalt ton CO2-ekv/invanare

Ekologiska livsmedel i kommunens verksamhet, andel (%)

M8l 13 Bekdmpa klimatférandringarna

Fossiloberoende fordon i kommunorganisationen, andel (%)

M8l 15 Ekosystem och biologisk m8ngfald

Skyddad natur totalt, andel (%).)

M8l 16 Fredliga och inkluderande samhéllen

Invdnare 16-64 ar som avstar att ga ut ensam, andel (%)

Verksamhets resultat kommun, andel (%) av skatter och statsbidrag.

Senast métta ar anvands.

Malet uppfylls om kommunen tillhér de 25 % b&sta kommunerna i landet i
minst 11 av de valda malen. Malet ska markeras gult om Trosa tillhér de
25% béasta i 5-10 av malen. Sdmre resultat markeras rott.

Kalla: Kolada
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Finansiellt mal

9. Kommunen ar kostnadseffektiv genom att karnverksamheterna to-
talt inte d6verstiger standardkostnaden

Nettokostnadsavvikelse Mkr:

Karnverksamheterna ar forskola, fritidshem, grundskola, gymnasieskola,
Individ- och familjeomsorg, dldreomsorg och LSS.

Nettokostnadsavvikelsen totalt i miljoner kronor ska inte éverstiga 5 Mkr for
karnverksamheterna totalt for att malet ska vara uppfyllt och visa gront.
5-10 Mkr redovisas som delvis uppfyllt och markeras gult, sémre som rott.
Kalla: Kolada



Kommunkontoret Bilaga 2
Datum

2022-11-14

Diarienummer

Riktlinje for kommunstyrelse och ndmnder i malarbetet for
2023-2026

Fastlagd kurs foér Trosa kommun ligger till grund fér ndmndens mal. Malen inleds
med “Trosa ska vara bra p§ att vara kommun. Det uppnds genom att:”

Varje ndmnd och styrelse bidrar pa sitt respektive omradde med att Trosa &r och blir
bra pa att vara kommun. Malen ska kunna féljas upp objektivt, transparant och pa
kant och s3 enkelt satt som majligt.

I beslut om mal ska anges vilket resultat som ger grént (malet &r uppfyllt), gult
(delvis uppfylit) eller rétt (inte uppfylit). Mal kan sittas som att visst vérde ska
uppnas, varde i forhallande till andra eller som forbattring dver tid.

I drendet ska det anges varifran nyckeltal hdmtas. Hamtas ndgot nyckeltal fran
egen enkét, ska denna vara oférdndrad mellan aren och gdras ungefar samtidigt
varje ar.

Struktur for samtliga namnder:

1. Fastlagd kurs (se Styrmodell Trosa kommun).

2. Trosa ska vara bra pa att vara kommun, det uppnds genom att: ....

3. M3lomradden: Respektive namnd satter endast mal under de omrdden som &r
tilldampliga.

Malomraden

Medborgarnas behov och énskemal
Engagemang

Karnverksamheter

Tillvaxt och foretagsklimat
Hallbarhet och folkhélsa

Finansiella mal

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00 o Fax: 0156-520 17 e E-post: trosa@trosa.se
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Kommunkontoret Bilaga 3

Datum
2022-11-14

Diarienummer

Férteckning av nyckeltal som hamtas i Kolada fér
kommunfullméaktiges maluppféljning 2023-2026

Mal 1: N00667, NO0668, NO0O669, NO0670
Mal 2: N00610
Mal 3: U00207
M3l 4: N15508, N15507, N15428, N15546, N15545 och N15544
M3l 5: U23471 och U21468
Mal 6: NO1951
Mal 7: U40402
M3l 8: Avskaffa fattigdom N31816
Halsa och valbefinnande U01405 och U20462
God utbildning til | alla N11800 och N15428
Jamstdlldhet NO0209
Rent vatten och sanitet K85053 och N85051
Hallbar energi for alla N45905
Ansténdiga arbetsvillkor och ekonomisk tillvaxt NO0914
Hallbar industri, innovationer och infrastruktur U07445
Hallbara stader och samhéllen N00927
Hallbar konsumtion och produktion NO0401 och U07514
Bekampa klimatférandringar NO0401 och U00502
Ekosystem och biologisk mangfald N85054
Fredliga och inkluderande samhallen U01420 och N03127
M3l 9: N11038+N13032+N15045+N17030+N300226+N20029+N28021
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Miljokontoret Bilaga 1
Datum

2023-02-06

Diarienummer

Miljonamndens mal 2023-26 - Trosa ska vara bra pa att
vara kommun

Det uppnds genom att:

Medborgarnas behov och 6nskemal

1. Livsmedel som produceras, slapps ut pd marknaden eller serveras i
Trosa kommun ska vara sakra och tillforlitliga.

For att uppfylla malet ska alla anldggningar fa livsmedelskontroll enligt
verksamhetens riskklass och eventuella avvikelser ska féljas upp.

Kalla: Egen uppféljning heldrsvis.

Engagemang

2. Samhallsbyggnadskontoret/miljokontoret har engagerade medarbe-
tare

Samhallsbyggnadskontoret/miljékontoret ska utifrdn index vara pa en niva
som matchar de 10 % bésta kommunerna fér att malet ska uppfyllas.
11-20 % basta kommunerna redovisas som delvis uppfyllt och markeras
gult, medan samre resultat ar underkant och markeras rétt. Mats genom
SKR:s undersékning Hallbart Medarbetarengagemang (HME).

Kalla: Kolada

Tillviaxt och foretagsklimat

3. Handldiggningen ska vara effektiv, rattssdaker och kvalitativ

For att uppfylla malet ska Trosa kommun tillhdra de 25 % bésta
kommunerna i SKR:s Insiktsmatning gallande sammantagen servicefaktor
for de sex myndighetsomraden som méts. Om resultatet &r simre &n 25 %
nas inte malet och redovisas rott.

Kalla: SKR:s Insiktsmatning
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Miljokontoret

Hallbarhet och folkhélsa

4. Olagenheter for manniskors hadlsa och miljon ska minimeras.

Den av Miljénamnden faststallda tillsynsplanen avseende miljé- och
halsoskydd ska foljas. Mlet uppnas om 90 % av den planerade tillsynen &r
genomford. Om resultatet &r sdmre uppnas inte malet och markeras rétt.

Kalla: Egen uppféljning heldrsvis.

5. Skolor och forskolor ska vara hilsosamma for saval elever som per-
sonal

Den av Miljonéamnden faststallda tillsynsplanen avseende skolor och férskola
ska foljas. Malet uppnds om 90 % av den planerade tillsynen &r genomford.
Om resultatet &r sdmre uppnas inte malet och markeras rott.

Kalla: Egen uppféljning heldrsvis.

6. Ungdomars tillgang till tobak, e-cigaretter och folkdl i detaljhandeln
ska minimeras

/&rliga kontrollkdp ska genomfdras och antalet avvikelser ska vara lika

o . . . o [o] . o o
manga eller farre an foregaende ar for att malet ska anses vara uppnatt. Om
kontrollkdp inte genomfoérts och/eller att antalet avvikelser ar fler én
fédregaende ar uppnas inte malet och markeras rott.

Kalla: Egen uppféljning heldrsvis.

7. Kommunens omstéllning till ett hdllbart samhdlle (ekonomiskt, soci-
alt och miljomassigt) ska tillh6ra landets mest framgangsrika

Agenda 2030 har 15 dvergripande mal som méts pa kommunal niva. Trosa
méater 13 mal, varav 2 (med 3 underliggande mal) bedéms som sarskilt
relevanta for Miljonamnden.

M8l 6 Rent vatten och sanitet
Vattentdkter med vattenskyddsomrade, andel (%)
Vattendrag med god ekologisk status, andel (%)

M8l 13 Bekdmpa klimatférdandringarna
Utslapp till luft av vaxthusgaser totalt, ton CO2-ekv/inv.

For att uppfylla malet ska resultatet pa samtliga tre mal vara oférandrat eller
forbattrat relativt foregdende ar. Om 2 av 3 mal forbattras eller ar oférandrat
redovisas malet gult och om endast ett mal forbattras eller ar oférandrat
redovisas malet rétt.

Kalla: Kolada






MILJONAMNDEN Tjansteskrivelse

Miljokontoret Datum

Susanne Rosqvist 2023-03-03
Miljochef Diarienummer
0156-520 97 MN 2023/12

susanne.rosqvist@trosa.se

Revidering av lokala halsoskyddsforeskrifter

Forslag till beslut

Miljdnamndens forslag till kommunfullmaktige:
Kommunfullmaktige antar reviderade lokala halsoskyddsforeskrifter.

Arendet

Det har upptackts ett mindre fel i kartan éver Sértuna vattenskyddsomrade i de
lokala halsoskyddsféreskrifterna, som innebar att den inte helt stammer dverens
med kartan éver Sértuna vattenskyddsomrade fran vattendom DVA 19, VA 8/78
frdn 1979. Felet ligger i en del av strdckningen av gréansen for den inre
skyddszonen. Den felaktiga kartan ersatts med en korrekt karta i de reviderade
lokala halsoskyddsféreskrifterna.

De reviderade lokala halsoskyddsféreskrifterna uppdateras ocksd med nya
laghdnvisningar samt omskrivning av vissa paragrafer gallande avlopp for att
undvika dubbelreglering mot annan lagstiftning. Uppdatering av berérda
anlaggningstyper har ocks3 skett.

Susanne Rosqvist
Miljochef

Bilagor

1. Reviderade lokala hédlsoskyddsforeskrifter
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Med stod av foljande laghanvisning meddelar kommunfullmaktige foéljande lokala
foreskrifter for att skydda manniskors halsa och miljén:

9 kap. 7 - 8 §§ och 10 - 13 §§ miljobalken (1998:808),

15 kap. 20 § miljobalken

13, 17, 39 - 40 och 42 - 43 §§ forordningen (1998:899) om miljéfarlig verksamhet
och halsoskydd, samt

15 § i avfallsférordning (2020:614)

Inledande bestammelser

18

Utdver bestammelserna i miljébalken (1998:808) och férordningen (1998:899) om
miljofarlig verksamhet och héalsoskydd galler féljande lokala foreskrifter fér att
skydda manniskors halsa och miljé. Miljénamnden ar ansvarig namnd enligt dessa
lokala foreskrifter.

. (o] .
Djurhallning
2§
Det krévs tillstdnd av miljondmnden foér att inom omraden med detaljplan hélla:
1. notkreatur, hast, get, far eller svin,
2. palsdjur eller fjaderfa som inte ar sédllskapsdjur eller

3. orm.

Beslut med stdd av denna paragraf far forenas med villkor om vad djurhallaren
maste gora for att skydda méanniskors hélsa och miljén fran oldgenheter som kan
uppsta till féljd av deras djurhalining.

38§

Det kravs tillstdnd fran miljdndmnden att halla nétkreatur, hast, get, far, svin eller
fjdderfa som inte ar sallskapsdjur inom den inre skyddszonen i Sértunas
vattenskyddsomrade samt den inre skyddszonen i Kéllvretens vattenskyddsomrade
enligt kartbilaga 2.

Tomgangskdrning

48
Tomgangskdrning av motordrivna fordon &r tilldtet i hogst 1 minut i stads och/eller i
omraden med detaljplan. Férbudet géller inte om fordonet befinner sig i en trafikké
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eller om trafikforhallanden pa annat satt orsakat att fordonet stannat. Férbudet
galler inte heller om fordonets &ndamalsenliga anvandning kraver att motorn halls

igang.
Spridning av gddsel och bekampningsmedel

58§

Vid spridning av naturligt godsel, slam eller annan orenlighet, utéver vad som féljer
av Statens jordbruksverks foreskrifter (SIVFS 1998:132) om forsiktighetsmatt vid
spridning av gédselmedel, galler féljande:

1. Tidpunkten fér spridning ska anpassas till sddana véder- och vindférhallan-
den som minskar risken foér luktoldgenheter. Torrt och bldsigt vader med
vind fran bebyggelse innebar minsta risk.

2. Nedbrukning ska ske i omedelbar anslutning till spridning.

3. Spridning far inte ske ndrmare dn 10 meter frén hav, sjo eller annat vatten-
drag.

4. Under I6rdag och sdndag, annan helgdag samt dag fére helgdag ar spridning
av naturligt gddsel, slam eller annan orenlighet férbjuden inom en zon av
300 meter till omraden med detaljplan.

68§

For spridning av slam och inom 100 meter fran tatbebyggt omrade eller inom
omrade med detaljplan krévs tillstdnd av miljdndmnden. Fér spridning av slam i
ovriga delar av kommunen kravs anmalan till miljénamnden.

78

Den som avser att sprida naturligt gédsel, annan orenlighet eller kemiska eller
biologiska bekdmpningsmedel inom omrade med detaljplan eller 100 meter intill
detta omrade ska anméla det till miljondmnden pa s&rskild blankett innan spridning
sker.

8§

Tillstadnd fran miljdndmnden kravs for spridning av naturligt gédsel, slam,
bekdmpningsmedel eller andra orenligheter inom inre skyddszonen i Sértunas
vattenskyddsomrade samt inom den inre skyddszonen i Kéllvretens
vattenskyddsomrade enligt kartbilaga 2.

9§

Enligt 37 § forordningen miljéfarlig verksamhet och halsoskydd kravs anmalan till
miljénéamnden av den som avser att ordna en gddselstad eller annan upplagsplats
for djurspillning inom omrade med detaljplan.

Tillstdnd av miljéndmnden krévs for lagring av slam inom omrade med detaljplan.

Enligt dessa foreskrifter kravs sddant tillstdnd dven inom inre skyddszonen i
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Sortuna vattenskyddsomrade samt inom den inre skyddszonen i Kallvreten
vattenskyddsomrade enligt kartbilaga 2.

Skydd av enskilda och kommunala yt- och
grundvattentakter

10§

Den som avser att anordna ett upplag av petroleum, olje- eller tjarprodukter,
fenoler, l6sningsmedel, vagsalt, bekdmpningsmedel, vaxtnaringsamnen eller
liknande produkter som kan fororena yt- eller grundvattentakt ska anmala detta till
miljdondmnden innan verksamheten pabdrijas.

Anmalan krévs inte om anmalnings- eller tillstandsplikt féreligger enligt annan
lagstiftning. Anmalan kravs heller inte om verksamheten enbart avser ringa
husbehov.

11 §

Tvatt av motorfordon och maskiner far inte ske pa hardgjorda ytor som anslutits till
dagvatten och inte heller pa plats dar avrinning sker direkt till hav, sjdar eller
vattendrag.

Eldning

12 §

Eldning av 18v, kvistar och annat trddgardsavfall inom omrade med detaljplan &r
forbjuden under tiden 1 juni till 31 augusti. Eldning far aldrig ske i strid mot
gdllande brandféreskrifter.

13 §
Det &r aldrig tilldtet att elda annat avfall &n tradgardsavfall.

14 §

Férbud mot 6ppen eldning fér férbranning av tradgardsavfall med mera i Trosa
innerstad enligt kartbilaga 1. Férbudet géller inte for grillning i fér &ndamalet
avsedd utrustning samt eldning i eldstader for uppvarmning av hus.

15 §

For skotsel och tillsyn av eldningsanordningar for fasta branslen galler att
lufttillférseln ska vara god och att brénslet ska vara torrt. Pannan far endast eldas
med det brénsle som pannan enligt tillverkaren &r avsedd fér. Saknas sadan
anvisning far brénslet endast bestd av rent tra. All eldning med hushallsavfall,
plast, malat eller tryckimpregnerat virke, spanskivor eller liknande material &r
forbjudet.

16 §
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For valborgsmassoeldar eller liknande ska raddningstjansten och polisen kontaktas.
Materialet far endast bestd av kvistar, annat tradgardsavfall eller rent tré. Eldning
far aldrig ske i strid mot géllande brand- och renhallningsféreskrifter eller utfardade
eldningsférbud.

Avlopp och toalett

Enligt 13 § férordningen om miljofarlig verksamhet och hédlsoskydd kravs det
tillstand av miljonadmnden for att:

1. inratta avloppsanordning till vilken vattentoalett ska anslutas eller
2. ansluta vattentoalett till befintlig avloppsanordning.

Det kravs en anmalan till miljénamnden for att inratta en annan avloppsanordning
an den som avses i forsta stycket.

Enligt 14 §§ férordningen om miljéfarlig verksamhet och halsoskydd kravs anmalan
till miljndmnden fér att &ndra avloppsanordning, om atgarden kan medféra
vasentlig andring av avloppsvattnets mangd eller sasammansattning.

17 §

Med stdd av 13 § férordningen om miljéfarlig verksamhet och halsoskydd kravs det
enligt dessa foreskrifter tillstdnd av miljoéndmnden for att:

1. Inratta annan avloppsanordning @n som anges i punkterna 1-2, exempelvis
avloppsanordningar for rening av bad-, disk-, och tvéttvatten, pa de dar som
ligger inom kommunen samt inom den inre skyddszonen i Kéllvretens vat-
tenskyddsomrade enligt kartbilaga 2.

2. Inratta annan avloppsanordning an som anges i punkterna 1-2, exempelvis
avloppsanordningar for rening av bad-, disk-, och tvattvatten, inom 300 me-
ter till sjdarna Gisesjon och Bjoérken.

3. Inratta annan avloppsanordning an som anges i punkterna 1-2, exempelvis
avloppsanordningar for rening av bad-, disk-, och tvattvatten, inom kommu-
nala verksamhetsomraden fér aviopp.
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4. Inratta férmultningstoalett, forbranningstoalett, annan eltoalett, torrtoalett
eller annan jamforbar l6sning inom den inre skyddszonen i Kéllvretens vat-
tenskyddsomrade enligt kartbilaga 2. Ovriga omraden i kommunen krévs en
anmalan till miljonamnden.

5. Inratta formultningstoalett, férbranningstoalett, annan eltoalett, torrtoalett
eller annan jamforbar 16sning inom kommunala verksamhetsomrdden for av-

lopp.

For sma avlopp inom Sortuna vattenskyddsomrdade géller féoljande
6. Enligt dessa foreskrifter ar det férbjudet att inom inre skyddszon slappa ut
hushallsspillvatten och annat avloppsvatten i mark, dike eller vattenomrade.
Det ar aven férbjudet att inom inre skyddszon anlagga nya enskilda avlopp
med anledning av nyetablering, utbyggnad eller avstyckning.

7. Avloppsanlaggning inom inre skyddszon som ar i drift nar dessa foreskrifter
borjar galla, ska ha fullgod funktion enligt hég skyddsniva och far behllas
under forutsattning att tillstdnd meddelats av miljondmnden.

8. Det krévs tillstdnd av miljdndmnden att utfora forbattringsatgarder pa
befintliga avloppsanldaggningar inom inre skyddszonen.

9. Det krévs tillstdnd av miljondmnden att inrétta avloppsanordningar for
rening av bad-, disk-, och tvattvatten inom yttre skyddszonen. Nya
avloppsanordningar inom yttre skyddszon klara reningskraven enligt hog
skyddsniva fér méanniskors hélsa och miljon.

10. Det krévs tillstand fran miljbndmnden att inratta férmultningstoalett,
eltoalett, torrtoalett eller annan jamférbar 16sning inom inre och yttre
skyddszonen.

Om en fastighetsinnehavare avser att pa fastigheten kompostera eller pa annat satt
behandla avfall och som kommunen ansvarar fér enligt 15 kap. 20 § miljébalken,
ska fastighetsinnehavaren eller den som har nyttjanderatt till fastigheten anmala
det till kommunen. Till miljonamnden ska anmalas:

1. Kompostering av avloppsfraktioner och filtermaterial fran enskilda
avloppsanlaggningar som ar dimensionerade for hogst 25
personekvivalenter, om anldaggningen endast anvands for
a) hushallsspillvatten, eller
b) spillvatten som till sin art och sammansattning liknar hushallsspillvatten,
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2. Kompostering av latrin fran torrtoaletter och jamférliga l&sningar.
Fér kompostering av dvrigt hushallsavfall ansvarar Teknik- och Servicendmnden.

Varmepumpar

19§

Enligt 17 § férordningen om miljéfarlig verksamhet och halsoskydd ar det férbjudet
att utan anmalan till miljénamnden inratta en varmepumpsanléggning fér utvinning
av varme ur mark, ytvatten eller grundvatten.

Enligt dessa féreskrifter krévs istéllet tillstand av miljondmnden foér att inratta en
sadan anldggning pa dar inom kommunen. Tillstdnd fran miljondmnden krévs dven
for att borra energibrunn och installera varmepumpsanlaggningar fér bergvarme
inom 500 meter fran Ostersjokusten.

Enligt dessa foreskrifter kravs istallet tillstdnd av miljbndmnden fér att inratta en
anlaggning for sjévarme.

20§

Enligt dessa foreskrifter ar det forbjudet att inratta en varmepumpsanldggning for
utvinning av varme ur mark, ytvatten eller grundvatten inom inre och yttre
skyddszonen i Soértuna vattenskyddsomrdde samt i den inre skyddszonen i
Kallvretens vattenskyddsomrade enligt kartbilaga 2.

Det ar aven foérbjudet enligt dessa foreskrifter att inratta varmepumpsanlaggning
med sjévdrme i Trosadn, Gisesjon och de delar av Bjérken som ligger i Trosa
kommun.

Paragraferna ovan géller dock inte om anmalnings- eller tillstandsplikt foreligger
enligt 5 eller 21 § forordningen miljofarlig verksamhet och héalsoskydd (1998:899).

Fyrverkerier m.m.

21§

Det &r inom samtliga tétorter i Trosa kommun endast tillatet att anvanda
fyrverkerier och andra pyrotekniska varor pa paskafton, valborgsmassoafton och
nyarsafton fran kl. 18.00 till kl. 01.00 paféljande dag. Under dessa specifika tider
kan det dock dnda krévas tillstand fran polismyndigheten for att fa anvanda
pyrotekniska varor enligt vad som ndrmare framgar av bestammelserna i 3 kap 7 §
Ordningslagen (1993:1617). Ovriga tider pa aret krévs alltid tillstand fran
polismyndigheten.

Stoérande buller

22§
Arbete som orsakar stérande buller fér personer pa offentliga platser, t.ex.
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stenkrossning, palning och nitning, far inte ske utan polismyndighetens tillstand
mellan kl. 21.00 till kl 06.00.

AnsOkan och anmalan

23 §

Enligt 46 § forordningen miljofarlig verksamhet och halsoskydd ska en ansdkan
eller anmalan till miljénamnden enligt lokala féreskrifter meddelade med stéd av
39, 40 och 42 §§ i férordningen vara skriftlig och innehalla de uppgifter som behévs
for arendet samt de ritningar och tekniska beskrivhingar som behoévs for att
beddma de anordningar, lokaler eller anléggningar som avses i ansdkan eller
anmalan.

Straffbestammelser

24 §

I 29 kap i miljobalken finns bestammelser om straff och forverkande. Enligt 23 §
kan den som uppsatligen eller av oaktsamhet bryter mot foreskrifterna som
meddelats ovan domas till boter.

Dispens

25 §

Miljenamnden far medge dispens fran vad som géller enligt dessa féreskrifter om
det &r uppenbart att risk fér oldgenheter fran miljé- och halsoskyddssynpunkt inte
foreligger.

Avgifter

26 §

Miljéndmnden far ta ut avgift fér prévning av ansékningar om tillstand eller dispens,
for handlaggning av anmalan samt for tillsyn i dvrigt enligt dessa foreskrifter enligt
den taxa for provning och tillsyn inom miljébalkens omrade som
kommunfullmaktige antagit.

Dessa lokala féreskrifter trader i kraft 2023-06-01. Aldre lokala féreskrifter ska
tilldmpas pa drenden som har inletts dessférinnan.



Kartbilaga 1

Omrdde med permanent eldningsféorbud, Trosa innerstad

VASTRA
HAMNPLAN

I Trosa innerstad géller Férbud mot &ppen eld for branning av tradgardsavfall med mera. Férbudet galler ej
for grillning i for andamalet avsedd utrustning samt eldning i eldstader fér uppvarmning av hus.
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Kanslienheten Tjansteskrivelse

Sandra Berwing Datum

Namndsekreterare 2023-03-03
0156-522 78 Diarienummer
Sandra.berwing@trosa.se MN 2023/2

trosa

Anmalningsarenden

Lansstyrelsen

Beslut 2023-02-07. Lansstyrelsen avvisar 6verklagandet. Arendet avser
overklagande av beslut enligt miljébalken; nu frdga om avvisning.

Sandra Berwing
Namndsekreterare

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00 o Fax: 0156-520 17 e E-post: trosa@trosa.se
www.trosa.se
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