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Bokslut 2022 for kultur- och fritidsnamnden

Forslag till beslut

Kultur- och fritidsnamnden 6verlamnar namndens bokslut 2022 till
kommunstyrelsen.

Arendet

Verksamheterna redovisar totalt ett dverskott om 1 054 tkr
I resultatet ligger ett par nedskrivningar motsvarande 1 975 tkr, bortser man fran

dessa redovisar ndmnden ett dverskott pa 3 029 tkr.

Nedskrivningarna har gjorts pa anlédggningar som bedémts haft fér héga vérden
redovisade anlaggningsregistret. Detta kommer minska namndens kapitalkostnader
kommande ar.

Verksamheternas resultat beskrivs narmare i bifogad verksamhetsberattelse.

Kerstin Tibbling
Produktionschef

Bilagor

1. Verksamhetsberattelse 2022 for kultur- och fritidsnamnden
2. Maluppféljning 2022 och verksamhetsmatt

Beslut till

Kommunstyrelsen

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00 e Fax: 0156-520 17 e E-post: trosa@trosa.se
www.trosa.se



Kultur- och fritidsnamnden

Ordforande: Lena Isoz (M)
Produktionschef: Kerstin Tibbling

Totalt, tkr 2022 2021 2020
Budget, netto 52 112 43 202 41 212
Resultat, netto 51 058 43777 40 298
Avvikelse 1 054 -575 914
Antal

drsarbetare 22 22 22
Antal kvinnor 17 15 18
Antal man 9 11 10
Friskndrvaro*,

% 58 54 57

*Andel manadsavlénade som har fem eller farre
. o
sjukdagar per ar.

VERKSAMHETSOMRADE

e Bibliotek

e  Kulturskola

e  Fritidsgardar

e  Stdd till studieorganisationer

e  Foreningsstod

e Allman kultur- och fritidsverksamhet
e Idrotts- och fritidsanlaggningar

e Turistanlaggningar

e Offentlig konst

ARETS RESULTAT
Kultur- och fritidsndmnden redovisar ett
o6verskott om 1 054 tkr. I resultatet ligger ett
par nedskrivningar, bortser man frn dessa
redovisar namnden ett Gverskott pa 3 029 tkr.

Nedskrivningarna har gjorts pa anlaggningar
som beddmts haft fér hdga varden redovisade i
anlaggningsregistret. Detta kommer minska
namndens kapitalkostnader kommande &r.

Verksamheterna bibliotek, kulturskola,
fritidsgard samt KFTS-chef redovisar ett
o6verskott om 1053 tkr som till stor del beror
pa outnyttjade medel for ettdrssatsning.

Kultur och férening redovisar ett éverskott om
1 067 tkr. En del av detta kan férklaras med
att ettdrssatsningen Kulturinjektion inte
kunnat utnyttjas fullt ut, p& grund av att det
planerade samarbetet med Medborgarskolan
inte genomférdes. Det handlar ocksd om att
posten for féreningsbidrag inte har utnyttjats
fullt ut.

Lokaler och anlaggning redovisar ett
underskott om 1 173 tkr, varav 1 975 tkr
avser nedskrivningar p& QLAN-planer samt
Borgmastarholmen gjorda i samband med
bokslutet. Raknas nedskrivhingarna bort
redovisar enheten ddrmed ett 6verskott pd
802 tkr. Overskottet harrér till hdgre intékter
for tjidnstekoncessioner efter nytt avtal pa
Safiren. Dessutom har kostnaderna for isrinken
hallits nere jamfort med budget i och med
senarelagd 6ppning.

Namndens buffert om 106 tkr Iamnas
outnyttjad.

Namnden har tilldelats ettdrssatsningar pd
totalt 1 700 tkr, beskrivning av hur medlen ar
nyttjade redovisas under rubriken: Handelser
av vasentlig betydelse

MALUPPFYLLELSE

Medborgarundersdkningen (MU) ar grund for
att félja upp mal 1. MU har genomférts
vartannat ar och genomférdes senast hésten
2021. Dock genomférdes MU 2021 med
forandrad inriktning vilket innebar att det inte
gar att utldsa resultaten p& samma satt som
tidigare. M3l nr 1 som har koppling till MU kan
ej utvarderas for 2021 och det blir 2019 ars
MU resultat som kvarstdr i m3ldokumentet.

M3l och verksamhetsmatt redovisas i bilaga.

1. Medborgarna ska vara néjda med
mdjligheterna till att kunna utdva
fritidsintressen tex sport, kultur,
friluftsliv, foreningsliv.

I MU 2021 finns fragor som rér omradet och

dar placerar sig Trosa enligt féljande exempel:

1. Utbud av stallen for unga att traffas pa
(fritidsgdrdar mm)

Plats 4 i riket -Plats 1 i S6rmland

2. Utbud av stallen for aldre att traffas pa

Plats 20 i riket - plats 2 i Sérmland

3. Kommunens arbete for att framja det
lokala kulturlivet

Plats 37 i riket — plats 2 i Sérmland

4. Oppettider vid kommunens idrotts-
motionsanldaggningar

Plats 21 i riket - plats 1 i S6rmland



5. Méajligheten for invanare att nyttja
kommunens idrotts- och
motionsanlaggningar

Plats 6 i riket — plats 1 i Sérmland

6. Utbudet av friluftsomraden i kommunen

Plats 35 i riket —plats 1 i S6rmland

Ovan resultat indikerar att medborgarna ar

fortsatt néjda med ndmndens arbete med att

utveckla majligheter till ett bra utbud av
fritidsaktiviteter.

2. Samverkan inom Trosa kommun

fungerar bra avseende barn och unga
En intern enkdt har genomforts hosten 2022
for att ta reda pa hur évriga verksamheter ser
pa samarbetet med Kultur och fritids
verksamheter. 94 % har angivit att det
fungerar bra eller mycket bra.

3. Samverkan inom Trosa kommun
fungerar bra avseende verksamheter
for ovriga (soc, aldre, LSS)

En intern enkdt har genomfdrts hdsten 2022

for att ta reda pa hur évriga verksamheter ser

pa samarbetet med Kultur och fritids
verksamheter. 94 % har angivit att det
fungerar bra eller mycket bra.

4. Barn och unga ska vara fysiskt aktiva
pa sin fritid.
Enkaten Liv och halsa genomfors var 3:e &r
inom regionen. Den senaste enkaten
genomférdes 2020.
Verksamheterna fortsatter sitt arbete med att
utveckla och samverka for att se hur man kan
ytterligare stimulera ungdomar till rérelse. Det
finns utmaningar som ar kopplat till pandemin
dar man ser att farre barn och unga ar fysiskt
aktiva. Ett tecken pa det &r att antal
bidragsberattigade idrottsaktiviteter och
deltagare &r fortfarande vasentligt lagre én
innan pandemin och har inte 3terhdmtats.
Siffrorna &r dock efterslapande 1 3r da
féreningarna ansdker om bidrag aret efter.

Verksamheterna inom Kultur och fritid har i
samverkan med socialkontoret, som ar
sammankallande, och skolan en arbetsgrupp
for att arbeta kring frAgor som berér Liv och
halsa Ung. Arbetet fortgar i den gruppen for
att utvardera, ge férslag pd aktiviteter och
genomfdra egna enkater i Trosa kommun.
Fysisk aktivitet bér ldaggas till som fraga
framdver.

5. Hallbart medarbetarengagemang
(HME)
Det &r rimligt att minskningen beror pa
pandemin, periodvis sjukfrdnvaro, VAB,
bemanningsutmaningar och féréandrade
forutsattningar som alla verksamheter och
medarbetare fatt forhalla sig till och som ger
efterslapande effekter i den psykosociala
arbetsmiljon. Det har blivit farre tillfallen att
samlas for utveckling, gruppdialog och
kompetensutveckling vilket ar avgdrande for
att kanna delaktighet och engagemang i
arbetet.
KFTS ledningsgrupp tillsammans med HR och
verksamheterna arbetar aktivt med flera fragor
sasom grupputveckling, arbetsmiljofrégor och
tydlighet kring uppdragen som alla rér hallbart
medarbetarengagemang.

VASENTLIGA
PERSONALFORHALLANDEN

Frisknarvaron har 6kat ndgot inom Kultur- och
fritidsverksamheten och den totala
sjukfr@nvaron &r ganska likvardig jamfért med
2021. I bérjan av aret var dock sjukfrdnvaron
hég d& covid och andra smittor hade hég
spridning. Det har stabiliserats under aret. VAB
syns inte i statistiken men paverkar
verksamheten.

I maj slutade kulturskolechefen och ny chef
har bérjat i augusti. I dvrigt har det varit liten
omséttning pa personal.

Kompetensutveckling och verksamhetsdialog i
grupperna har under pandemidren minskat.
Under 2022 har personalenheten i samarbete
med verksamheter tagit fram en ny tydligare
modell fér utvecklings- och I6nesamtal som
kommer att kompletteras med en modell for
verksamhetsdialog. Det kommer att vara en
viktig pusselbit for att starka arbetet kring
kompetens och utveckling.

HANDELSER AV VASENTLIG
BETYDELSE

Ettarssatsningar

Digital utveckling, biblioteken 200 tkr

Inom ettdrssatsningen pa digital utveckling for
medborgarna har féljande aktiviteter
genomforts; fullsatta datakurser for nybdrjare,
workshop med Lansstyrelsen om digitala
betaltjanster, konsumentvagledare som
svarade pa frdgor om att handla p& natet,
fullsatt féreldsning i Skarborgarnas hus med



Kallkritikbyrdn samt IT-caféer pd biblioteket dit
man kunde komma och fa hjalp med digitala
fragor.

Sma barns sprakutveckling, Biblioteken 200 tkr

Forstarkte och kompletterade det pdgdende
Bokstartarbetet i samverkan med férskolor och
BVC. Méjliggjorde bland annat ett stort inkdp
av barnbécker som bidrar till att bokpasar for
hemlan (kapprums-bibliotek) kan inféras pd
alla férskolor i kommunen.

Kulturinjektion 300 tkr

Insatser for att stérka kultur- och
pensionarsféreningars aterstart och
utvecklingsarbete och fér ungas deltagande i
kulturlivet.

Inom ettdrssatsningen genomfdrdes féljande
aktiviteter; Inspirationsdag for féreningar, 2/4,
Workshop: Medborgarskolan och RF-SISU,
Halloweek v. 44, evenemang i samarbete med
Trosa turism och féreningen Sparkstar,
Lasframjande insats for 3k 8, samverkan med
Tomtaklint- och Hedebyskolan: Férfattarbesék
med Arkan Asaad och inkdp av klassupp-
sattningar av boken Stjarnlésa natter samt
inkép av boksnurra och bécker till
Pensionarernas hus.

Det planerade samarbetet under hdosten med
Medborgarskolan uteblev da studieférbundet
inte kunde leverera enligt dverenskommet.

Kulturskola 300 tkr

Férebyggande insatser mot psykisk ohélsa
genom att erbjuda friskvardsplatser.

Ink6p av nytt verksamhetssystem, Study
Along som ar framtaget for musik- och
kulturskolor. Implementeringen pabérjades
under hésten och berdknas fullt implementerat
varen 2023

Fritidsgdrdarna 200 tkr

Forelasning i december for elever i 8k 8 som
knyter an till relationsdagarna. Tobias
Karlsson, kdnd frén bl.a. Let s Dance, pratade
om att vdga drdmma stort, allas lika varde och
vikten av att vara en bra kompis.

Bokgdva till 8k 7 infor jullovet som en
inledning till relationsdagarna kommande var.
Inkdp och implementering av Ungdomsappen
ar genomfort.

Ungdomsfragor samverkan 500 tkr

Medlen har nyttjats fér att stérka upp under
skolavslutning och sommar med extra timmar
faltare. I 6vrigt har medlen inte nyttjats fullt
ut. Arbete samverkan kring ungdomar ar

pdgdende och kommer att fortgd framéver.

Kultur och forening

Verksamheten har genomfort ett antal olika
evenemang kopplat till féreningslivet med
fokus pa barn och unga bland annat
Féreningarnas dag, 21/8 i samverkan med
fritidsgardarna och RF-SISU, Ridande Lucia i
samverkan med Trosa Ridsallskap, Trosa
forsamling, Rotary och Trosa turism, Skate-
skola p& sommarlovet i samverkan med Trosa
Skateboardférening.

Har haft I6pande dialog med féreningslivet och
skolan infér implementering av ny idrottshall
Multum, infor inkdp av utrustning, férdelning
av tider och rutiner for nyttjande av lokaler.
Kultur och féreningschefen har aven ansvarat
for upphandling av offentlig konst till Multum
exteridrt, Aaro & Fahlsten, Schvung.

Lokaler och anlaggningar

Under &ret har det nya avtalet for Trosa
havsbad och camping implementerats samt
nytt avtal ar upphandlat och tilltratt for
tjanstekoncessionen Safiren from juli 2022.
Byggnation av isrink och ny idrottshall
(Multum) i Tomtaklintomradet har genomforts
och anlaggningarna har tagits i bruk.

Ett flertal atgarder p& fotbollsplaner har
genomfodrts: renovering av bevattningssystem
och konstgrasplan pa Haradsvallen, 8tgard for
att minska risken for éversvamning pa
Skarlagsvallen, inkdp av robotgrasklippare till
Tomtaklints IP samt I6pande arbete med
underhdll av naturgrasplaner.

Uppgradering av utrustningen i utegymmet i
Vitalisskogen har genomforts.

Kulturskolan

I slutet av maj genomférdes
kulturskolefestivalen ater infor en fysisk publik
efter pandemidren. Flertalet julkonserter i
Kulturskolans Aula samt Skarborgarnas Hus
genomfdrdes och blev mycket uppskattade.
Kompetensutveckling har genomfdrts for att
starka arbetet kring psykisk halsa.

Frdn och med héstterminen har verksamheten
startat upp en kammarensemble for etablerade
elever. Ett samarbete mellan kulturskolans
gitarrundervisning och ett av kommunens
dldreboende har pdbérijats.

Biblioteken

Inom Bokstart-projektet har verksamheten
arbetat vidare med Oppna férskolan,
kapprumsbibliotek pa férskolorna,
vantrumsbibliotek p& BVC och féreldsningar for



foraldrar. Verksamheten ingdr &ven i det
regionala Bokstartprojektet Sprakslottet som
omfattar alla kommuner i S6rmland.

Under v8ren konverterades hela bokbestandet
till RFID-teknik och nya sjélvserviceautomater
installerades. (bidrag fr&n Kulturrddet -Starkta
bibliotek). VR-bibliotek - en satsning genom
Region Sérmland dér vi 18nar ut VR-set till
kommunala verksamheter som skola och
fritidsgardar samt erbjuder prova pa-
aktiviteter for allménheten. Huvudsaklig
malgrupp &r barn 10-15 &r, men alla 8ldrar &r
vdlkomna att prova.

Fritidsgardarna

Det digitala verktyget Ungdomsappen har
underlattat att anmala sig till aktiviteter och
arrangemang.

Under sommaren har verksamheten erbjudit
ett antal aktiviteter féor ungdomar. Under juni
och juli hade fritidsgardarna dock ganska f&
besdkare. Verksamheten ser det som en effekt
av pandemin d& man inte kunnat bygga
relationer med &k 7-8 pa samma s&tt som
tidigare.

Ett Luciatdg ordnades for EPA och mopedbilar
dar ungdomarna fick smycka och pynta sina
fordon och sen fardas mellan Trosa och
Vagnharad i gemensam trupp. Mycket
uppskattat.

FORVANTAD UTVECKLING
Kultur och forening
Stod till Trosa ridsallskap for
utredning/forstudie av stall pa Tureholm.
Foéreningen erhaller stod for att anlita konsult
som ska genomféra forstudien 2023.
Uppdatering av regler for féreningsbidrag ska
genomfdras under 2023.
Offentlig konst i Scenparken, Vagnharad
kommer att upphandlas.
Kulturkollo; ett samverkansprojekt med
kulturskolan, fritidsgdrdarna och biblioteken,
samt ev. dven med skolorna. M3lsittningen &r
att genomfora en kostnadsfri kollovecka med
kulturaktiviteter for barn i grundskoledldern
under sommaren 2023.

Lokaler och anldaggning

Utredning infér Lanestahallen renovering i
samarbete med tekniska enheten och
foreningar.

Nytt hyresavtal Krdmo tecknas i februari 2023
enligt beslut i namnden.

Kulturskolan

Infér 2023 planerar kulturskolan att infora
lovverksamhet under skolledigheter.

Fortsatt fokus pa att ha en aktiv roll i
kommunens preventiva arbete mot psykisk
ohalsa bland barn och ungdomar i samverkan
med andra parter.

For att kunna mota efterfrdgan, hitta
mdjligheter att bedriva undervisning i storre
grupper dar sd &r mojligt.

Utveckla verksamheten genom nya
samverkansmojligheter och arenor for
kulturévande aktiviteter och elevuppvisningar.

Biblioteken

Uppfoljning och utvardering av
biblioteksplanen hésten 2023. Ny plan arbetas
fram under 2024 och boérjar galla fr.o.m. 2025.
Bokstartprojektet fortsatter t.o.m. varen 2024.
Lasframjandelyftet — kompetensutveckling foér
alla bibliotekarier om lasframjande for barn
och unga.

Nytt biblioteksdatasystem och webbldsning
rsskiftet 2023/2024.

Verksamheten arbetar vidare med beredskap.
Biblioteken har en viktig roll som
informationsplatser vid kris och i hdandelse av
stérre samhallsstérningar.

Fritidsgdrdarna

Undersdka mojligheter for att utveckla arbetet
med motorburen ungdom.

Verksamheten ser nya méjligheter till
evenemang och aktiviteter i Multum.

INVESTERINGAR
Mébler och AV-utrustning till Multum, 301 tkr

Gymnastikutrustning till Multum, 325 tkr
Utrustning till utegym Vitalisskogen, 48 tkr
Fotbollsmal till Tomtaklints IP, 69 tkr
Fotbollsmal till Haradsvallen, 92 tkr

UPPLYSNING OM VASENTLIGA

PRIVATA UTFORARE
APelago AB:

Trosa camping & havsbad
Trosa gasthamn

Krdmo

Be Fair: Badhuset Safiren

INTERN KONTROLL

Namndens arbete med intern kontroll har féljt
gédllande plan. De avvikelser som identifieras
dtgardas. Ny riskbedémning tas fram och
presenteras i ny internkontrollplan fér 2023.



Kultur- och fritidsnamnden 2022

Upp-
Mal Malprecisering fyllelse Trend Utfall Matmetod Kommentar
Medborgarnas behov och 6nskemal
Medborgarna ska vara ndjda S .I.Dendllungskomn:un
g . Trosa ska tillhéra de nara storre stad
med mdjligheterna till att - Medborgarun- ;
. N 15 basta av de o 2019: plats 5 (index
1. kunna utdva fritidsintressen plats 5 dersdkningen
. ) kommuner som SCB . 62)
t.ex sport, kultur, friluftsliv, .. _. /indextal .
féreningsliv jamfér Trosa med 2017: plats 7
(index 60)
Kdrnverksamheter
90 % av interna
Samverkan inom Trosa samverkansparter ska
2 kormmun fungerar bra tycka att samverkan ‘ 949, Egen enkat, 2022:94 %
' 9 med Kultur och fritid ° skala 1-4 2021:100 %
avseende barn och unga
fungerar bra eller
mycket bra
90 % av interna
Samverkan inom Trosa samverkansparter ska
3 kommun fungerar bra tycka att samverkan ’ l 949 Egen enkat, 2022: 94 %  2021:
) avseende verksamheter fér med Kultur och fritid ° skala 1-4 100 %

ovriga ( soc, dldre, LSS)

fungerar bra eller
mycket bra

Hallbarhet, hdlsa, miljo

Barn och unga ska vara
fysiskt aktiva pa sin fritid

60 % av de som gar i
3k 7 och 9, tranar
minst 30 min , 3
ggr/vecka pa sin fritid

50%

® |

Enkaten Liv och
Halsa Ung
Soérmland ,
genomférs 2017,
2020, 2023

2020:50% tranar
minst 3 ggr/vecka,
30 min/tillfalle
2017: 55 %

Engagemang

Hallbart medarbetar
engagemang, HME

Kultur- och fritids
verksamheter ska ha
ett index om minst 85

® |

79%

Arlig enkat med
frégor som tagits
fram av RKA och
SKR/ Index

2022 : index 79
2021: index 84
2020 : index 86




Verksamhetsmatt Kultur och fritid

2022 2021 2020
Smabatshamn
Antal platser 698 698 698
varav stora platser 121 121 121
Antal uthyrda platser 589 555 582
Ko, stora platser 27 33 29
Foreningsstod
Antal féreningar som erhaller st6d 44 42 43
Antal bidragsber. Idrottsaktiviteter 5836 [5770 6385
Antal bidragsber. deltagare idrottsaktiviteter 52378 |55951 62952
Antal kulturféreningsaktiviteter 98 64 34
Antal deltagare kulturféreningsaktiviteter 8600 |5864
Flickors deltagande (%) (7-25 ar) - idrottsaktivite[51 50 54
Fritidsgardar
Antal arrangemang utanfor ord. Verksamhet 11 17 2
Antal besbkande ungdomar 12-16 ar jan-mars
vardag/helg IRL 7/36 |23/26 36/73
vardag/helg UH 15/29 |11/15 25/43
Antal besbkande ungdomar 12-16 ar april-maj
vardag/helg IRL 14/48 |21/31 33/69
vardag/helg UH 15/25 |10/22 19/33
Antal besbkande ungdomar 12-16 ar juni-augusti
vardag IRL 24 34 47
vardag UH 16 28 33
Antal besbkande ungdomar 12-16 ar sep-dec
vardag /helg IRL 30/50 31/63 48/80
vardag/helg UH 25/29 31/39 32/46
Biblioteken
Antal besok totalt /invanare 561 [4,12 5,05
varav antal meréppetbesdk/invanare 0,96 (0,49 0,5
Antal 13n/invanare 3,8 3,64 3,92
Antal e-I3n/invanare 0,28 0,3 0,31
Antal barnbokslan/barn (0-17 ar) 9,19 8,2 8,34
Kulturskolan
Andel verksamma ( 8-17 ar) 16% |14% 13%
Antal enskilda/unika elever 297 257 247
Antal amneskurser 379 329 338
Antal i ko 207 113 115

1: Tva platser har utgétt helt &r 2020 efter att det faktiska antalet platser pa bryggorna har kontrollrdknats
2: Antalet djupa batplatser har raknats ner ar 2020 efter kontrollrakning

3: Redovisas i arsbokslut och avser géllande ar

4: Redovisade antal avser aret fore

5. Kulturféreningar: 15, Idrottsforeningar: 20, Sociala/Pensionarsféreningar: 5

Not:

w w s U






KFTS-kontoret Tjansteskrivelse

Kerstin Tibbling Datum

Produktionschef 2023-03-08

0156-52324 Diarienummer

kerstin.tibbling@trosa.se KFN 2023/13 Trosa

Redovisning av utford internkontroll 2022 fér Kultur- och
fritidsnamnden

Forslag till beslut

Kultur- och fritidsnamnden godkanner utférd internkontroll 2022

Arendet

Internkontrollplanen antogs av kultur- och fritidsnamnden 2022-03-10. Kontroll har
genomforts. Internkontroll &r ett standigt pagaende arbete dér verksamheten
utvarderar och férbattrar utifran de omraden som identifieras.

En kortfattad beskrivning av alla kontroller samt kommentarer till dessa aterfinns i
bilaga.

Kerstin Tibbling
Produktionschef

Bilagor

Resultat av genomférd internkontroll enligt plan 2022

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00 e Fax: 0156-520 17 e E-post: trosa@trosa.se
www.trosa.se



Namnd/forvaltning:

For tidsperiod:

Kommunens Internkontrollreglemente och anvisningarna till detta, ligger till grund fér denna plan.
Resultaten av kontrollerna rapporteras I6pande. Rapportering ska ske skriftligt, se reglementet.

Rapportering ska géras till KFN, KS och revision 1 géng per &r pd genomférda kontroller och dess resultat.

Internkontroliplan
Uppfoljning

Kultur och fritid

2022-01-01--2022-12-31

Rutinnummer/rutin Riskvdrde |Kontrollmoment Metod Urval Kontrollresultat och 6vriga Uppféljning Ansvarig Rapport
noteringar
(max 25) (Vad?) (Hur?) (Nar?) (Vem?) till
Kulturskolan
Uppdraget
Stold/ Skadegorelse
Vandalisering 16 Rapportering vid inbrott Kontroll rapporterad skadegorelse Alla handelser Det férekom ej inbrott under 2022  |Loépande Kulturskolechef Prod chef
daremot skadegorelse av fonster pa
kulturskolan. Samt att ungdomar
olovligt forsokt att ta sig in pa
kulturskolan vilket féranledde
andrade larmkoder och rutiner.
Information och
kommunikation
Information nar inte ut 8 Informationsvagar och metoder Uppdatering av kontaktlistor, battre |Elever och vardnadshavare Delvis genomfoért och samtidigt ett  [Varje termin, vid Kulturskolechef Prod chef
insamling av e-postadresser vid pdgdende arbete genom inkdpet av |terminsstart och
nyintag nytt it-system for kommunikation enkat varje host
och elevhantering.
Arbetsmiljo psykisk
Storande elever i 9 Lektionsrutiner, dialog med grundskolan, |Dialog med larare Klassorkesterundervisningen i Genomfort halvklasser under 2022  |varje vecka, under |[Kulturskolechef Prod chef
klassundervisning halvklasser grundskolorna med mycket goda resultat. Bjudit in [APT
till samtal med grundskolan for
béattre samverkan med varierande
respons. Arbetslaget arbetar I6pande
med utvecklandet av
verksamhetsrutiner.
Biblioteken
(Tjanstemottagare) Besokare
Hot och vald 10 Antal incidenter, handlingsplan och Rapport vid incident, dialog vid APT, [Alla incidenter Inga incidenter. Handlingsplan vid Kontinuerligt Bibliotekschef Prod chef
rutiner. utbildning. hot och vald finns och har
diskuterats vid APT liksom
forebyggande rutiner.
Personal
Hog sjukfranvaro 9 Sjukfranvarostatistik, férebyggande Statistik tas fram ur personalsystem |Samtliga medarbetare inom N&got hégre sjukfranvaro i bérjan av|Kontinuerligt Bibliotekschef Prod chef

rutiner.

i dialog med personalenheten. Dialog
med personalen vid APT,
verksamhetsdialog samt individuella
samtal vid behov.

enheten.

2022 &n senare under dret. Totalt
sett lagre sjukfr@nvaro &n 2021 och
2020.

(statistik tas fram
minst 3 ggr/ar).

Kultur och forening

Uppdraget




Jourutryckningar till uthyrda 8 L&ssystem (ARX), rutiner for in- och Felanmalan fran hyresgast, faktura |Samtliga offentliga lokaler Ovanligt manga utryckningar till Vid rapport/faktura |Kultur- och féreningschef Prodchef
lokaler pga I8sta dorrar utpassering p& utryckning frén Trobo. Kontakt idrottshallar under 2022 pga
med hyresgast och serviceenheten strulande 18ssystem. Problem med
varje géng det intréffar. ARX under en period, enligt
serviceenheten &r detta nu I9st.
Férhoppning att det leder till en mer
normal belastning under 2023.
Badolyckor 10 Bryggor, badstegar, raddningsutrustning, |Fastighetsservice ronderar Samtliga kommunala badplatser Inga incidenter under 2022. 1 géng/vecka under [Kultur- och foreningschef Prodchef
informationstavlor badsdsong
(Tjanstemottagare) Foreningar/ medborgare
Ostadade offentliga lokaler 9 Offentliga lokaler Felanmalan frén hyresgéast/ Samtliga offentliga lokaler Ett antal anmarkningar fran Vid rapport Kultur- och féreningschef Prodchef
stddenheten/ fastighetsservice staddenheten géllande ostédade
lokaler i Skérborgarnas hus.
Hyresgéasternas stadforréd har setts
over och uppdaterats med bl.a.
stadrutiner och hyllsystem for béattre
ordning. Hyresgasterna har pdmints
om vikten av att stada alla
utrymmen efter nyttjande.
Stold/skadegorelse
Skadegorelse/stold 16 Gymnastikredskap, arenor, anldggningar, |Avvikelserapport/felanmalan fran Samtliga offentliga lokaler Normal belastning under 2022. I de |Felanmalningar: Kultur- och féreningschef Prodchef
lokaler/anléggningar lokaler, utegym, m.m. hyresgéster/stéad, KGM besiktigar fall dar skadegorelse gar att harleda [lopande. KGM
gymnastikredskap till en hyresgast debiteras besiktigar 1 géng/ar
hyresgéasten for skadorna.
Upphandling
Avtal f6ljs inte 10 Avtalets omfattning och uppfyllnad Avstamningar mellan avtalets parter |Samtliga avtal Inga avvikelser under 2022 Regelbundet under [Kultur- och féreningschef Prodchef
uppdragets gang,
utvérdering efter
genomfdrt uppdrag
Fritidsgdrdarna
Besokare
Ungdomar som &r paverkade av 8 All personal har kannedom om tecken Tat dialog och samverkan med Under 8ret fanns misstanke om Kontinuerligt Fritidsgardschef Prod chef
alkohol och/eller droger och sympton vid droganvandning. Félja |omradespolis och socialtjénst och forsaljning och anvéndning av
handlingsplanen. faltare. Uppféljning pd APT méten. droger p8 fritidsgarden. Polis
underrattades och ungdomarna
omhéandertogs av polisen. SSPF
samverkan god.
Arbetsmiljo
Krénkningar mot personal 9 Dialog med ungdomarna nar det Dialog med ungdomar och kontakta Inga incidenter under 2022 Kontinuerligt Fritidsg8rdschef Prod chef
intraffar. Direktinsats. vardnadshavare vid upprepade
krénkningar.
Ovrigt - Alla enheter
Bisysslor 9 Inventering av bisysslor Att alla chefer efter genomférda Alla personal i verksamheterna Genomfort 1 géng per ar Chef enl. delegation Prod.chef
utvecklingssamtal har en uppdaterad
inventeringslista p& medarbetarnas
eventuella bisysslor.
Arbetsmiljo 12 Att riskanalyser genomfors och att Enhetschef Verksamheterna Genomfors enligt SAM 1 géng per ar Chef enl. delegation Prod.chef
eventuella handlingsplaner uppréttas.
Ratt 16n 12 Analyslista - Ratt 16n till ratt person Att alla chefer ménatligen kollar sina [Alla I6ner Genomfors enligt plan Mgnatlig Chef enl. delegation Prod.chef
analyslistor - (ratt 16n till ratt
person).
Oegentligheter eller misskotsel i 12 Att kommunkoncernens riktlinjer mot Har diskuterats arligen pa varje Verksamheterna APT Genomfors enligt plan 1 géng per ar Chef enl. delegation Prod.chef
arbete* mutor och oegentligheter har diskuterats |enhets APT
arligen pa varje enhets APT samt
information om hur man anmaler
oegentligheter eller misskotsel i arbetet.
Uppfdljning av privata utférare 8 Uppféljning av privata utforare enligt Enligt forfrégningsunderlag Privata utférare Rrliga uppfoljningar av Lépande Chef enl. delegation Prod.chef
Program for uppféljning och insyn av tjanstekoncessioner i KFN, foljer en
verksamhet som utférs av privata uppstalld mall for vad som
utférare i Trosa kommun * kontrolleras och hur.




Registerférteckning, enligt 10 Genomgang minst en gang per ar, Verksamheterna Uppdateringar aktualiseras i och 1 ggr/ar Chef enl. delegation Prod.chef
dataskyddsférordningen, komplett gors i Draftit med nya verksamhetssystem .
och korrekt Delvis genomfért men uppdatering
kommer ske utforligt 23
Informationshantering 9 Informationshanteringsplanen &r aktuell |APT Verkamheterna APT Rrshjul for APT anger rutiner. 1 ggr/ar Chef enl. delegation Prod.chef
och kand inom organisationen Avvikelse forekommer att ej lyfts 22.
P8talat och sakerstalls 23.
Informationssakerhet 15 Att styrande IT-dokument har diskuterats|Arbetsplatstraff (APT) Verkamheterna APT utifran behov/ |Finns med i 8rshjul och har delvis 1 ggr/ar Chef enl. delegation Prod.chef
&rligen pd varje enhets APT. nyttjande tagits upp 22. Patalat och genomférs
23.
Personal slutar i kommunen 12 Kommundvergripande rutiner efterlevs Enhetschef vid anstéllnings avslut Alla som slutar Genomfort vid avslut 1 ggr/ar Chef enl. delegation Prod.chef

ndr personal slutar.







KFTS-kontoret Tjansteskrivelse

Kerstin Tibbling Datum
Produktionschef 2023-03-08
0156-523 24 Diarienummer
kerstin.tibbling@trosa.se KFN 2023/14

Internkontrollplan 2023 for kultur- och fritidsnamnden

Forslag till beslut

Kultur- och fritidsnamnden godkanner internkontrollplan 2023.

Arendet

Enligt kommunallagen 6 kap § 7 ska namnderna forsdkra sig om att den interna
kontrollen &r tillrécklig och att verksamheten bedrivs pa ett i dvrigt tillfredsstéllande
satt.

Varje ar ska en ny internkontrollplan arbetas fram och antas av ndmnden.
Internkontrollen avseende 2022 ar genomférd. Framtagen plan bygger i huvudsak
pa genomford riskanalys som gjorts av kontorets ledningsgrupp och dels pa ett
antal kommungemensamma kontrollmoment inom omradena.

Identifierade risker bedéms och podngsétts utifran sannolikheten att de intraffar
och vilka konsekvenser som uppstar om den intréffar.

Sannolikheten multiplicerat med konsekvensen ger ett riskvérde, i det fall
riskvardet uppgar till 8 eller mer tas risken med i kontrollplanen.

Kerstin Tibbling
Produktionschef

Bilaga
Internkontrollplan KFN 2023

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00 o Fax: 0156-520 17 e E-post: trosa@trosa.se
www.trosa.se



trosa

Namnd/forvaltning:

For tidsperiod:

Kommunens Internkontrollreglemente och anvisningarna till detta, ligger till grund fér denna plan.
Resultaten av kontrollerna rapporteras I6pande. Rapportering ska ske skriftligt, se reglementet.
Rapportering ska gdras till KFN, KS och revision 1 gang per ar pa genomférda kontroller och dess resultat.

Internkontroliplan

Kultur och fritid

2023-01-01 --2023-12-31

Rutinnummer/rutin Riskvdrde |Kontrollmoment Metod Uppfoljning Ansvarig Rapport
(max 25) (Vad?) (Hur?) (Nar?) (Vem?) till
Kulturskolan
Uppdraget
Brist pa eller ej 8 Systematiskt arbetsmiljéarbete: APT, Arbeta mer med gruppundervisning, |Lépande Kulturskolechef Prod chef
tillganglighetsanpassade lokaler skyddsrond. Schemalaggning. samverkan andra verksamheter,
nyttja lokaler utanfor kulturskolan
Tjanstemottagare (elever)
Lang kotid 12 Statistikforing Verksamhetsutveckling, farre Lépande Kulturskolechef Prod chef
enskild undervisning fler
nyboérjargrupper. Samarbete mellan
medarbetare.
Stold/ Skadegorelse
Vandalisering 12 Rapportering vid inbrott, in och utvandig|Kontroll rapporterad skadegorelse, |Lopande Kulturskolechef Prod chef
skadegorelse, Embrace Embrace
Biblioteken
(Tjanstemottagare) Besokare
Bristande tillgédnglighets- 10 Att nédutgangarna uppfyller géllande Oversyn tillsammans med Trobo. Varen 2023, darefter|Bibliotekschef Prod chef
anpassning nédutgangar krav eller att handlingsplan finns om sa kontinuerligt vid
ej ar fallet. skyddsrond.
Kultur och férening
Uppdraget
Jourutryckningar till uthyrda 12 Lassystem (ARX), rutiner for in- och Felanmalan fran hyresgast, faktura |Vid rapport/faktura |Kultur- och féreningschef Prodchef
lokaler pga |&sta dorrar utpassering pd utryckning frén Trobo. Kontakt
med hyresgdst och serviceenheten
varje gdng det intréffar.
Felaktig bidragsutbetalning eller 9 Underlag till bidragsansokning Kontrollera att det bifogade Nar misstanke Kultur- och féreningschef Prodchef
fusk i underlag underlaget stémmer, t.ex. genom uppstar
att frdga ledare i
foreningen.riktlinjer och rutiner
Badolyckor 10 Bryggor, badstegar, Fastighetsservice ronderar 1 gang/vecka under |Kultur- och féreningschef Prodchef

raddningsutrustning, informationstavlor

badsdsong

(Tjanstemottagare) Foreningar/medborgare




Batplats nyttjas av obehdérig 9 Kommunala batplatser Rapport fran batagare, Vid rapport fran Kultur- och féreningschef  |Prodchef
kontaktcenter. Misstankta batar batagare eller
lappas av fastighetsservice. kontaktcenter
Stold/skadegorelse
Skadegorelse/stold 16 Gymnastikredskap, arenor, Avvikelserapport/felanmaélan fran Felanmalningar: Kultur- och féreningschef Prodchef
lokaler/anlaggningar anlaggningar, lokaler, utegym, m.m. hyresgaster/stad, KGM besiktigar |6pande. KGM
gymnastikredskap besiktigar 1 géng/ar
Fritidsgardarna
Besodkare
Ungdomar som &r paverkade av 8 All personal har kdnnedom om tecken Tat dialog och samverkan med Kontinuerligt Fritidsg@rdschef Prod chef
alkohol och/eller droger och sympton vid droganvéndning. Félja |omradespolis och socialtjénst och
handlingsplanen. faltare. Uppfdljning p8 APT méten.
Hot och vald, pa och utanfor 12 Félja handlingsplan och rutiner. Dela information pa APT méten Kontinuerligt Fritidsgardschef Prod chef
fritidsgarden Personalen &r uppmérksam p& ungdomar|samt informera s& fort ndgot
frdn narliggande kommuner &r pa bestk |hénder. Samverka med faltare, polis
och har kannedom om eventuella och skolan.
konflikter som finns mellan olika
grupper.
Ovrigt - Alla enheter
Bisysslor 9 Inventering av bisysslor Att alla chefer efter genomférda 1 gng per ar Chef enl. delegation Prod.chef
utvecklingssamtal har en
uppdaterad inventeringslista pa
medarbetarnas eventuella bisysslor.
Arbetsmiljo 12 Att riskanalyser genomfors och att Enhetschef foljer SAM 1 gng per ar Chef enl. delegation Prod.chef
eventuella handlingsplaner uppréttas.
Ratt 16n 12 Analyslista - Ratt 16n till ratt person Att alla chefer manatligen kollar sina|Manatlig Chef enl. delegation Prod.chef
analyslistor - (ratt 16n till ratt
person).
Oegentligheter eller misskétsel i 12 Att kommunkoncernens riktlinjer mot Har diskuterats 8rligen pa varje 1 gang per 8r Chef enl. delegation Prod.chef
arbete* mutor och oegentligheter har diskuterats [enhets APT
arligen pa varje enhets APT samt
information om hur man anmaler
oegentligheter eller misskétsel i arbetet.
Uppfdljning av privata utférare 8 Uppféljning av privata utférare enligt Enligt forfragningsunderlag Lépande Chef enl. delegation Prod.chef
Program for uppféljning och insyn av
verksamhet som utfors av privata
utférare i Trosa kommun *
Registerforteckning, enligt 10 Genomgang minst en gang per ar, Prod.chef
dataskyddsforordningen, komplett gors i Draftit
och korrekt 1 ggr/ar Chef enl. delegation
Informationshantering 9 Informationshanteringsplanen ar aktuell |APT . Prod.chef
och kand inom organisationen 1 ggr/ar Chef enl. delegation
Informationssakerhet 15 Att styrande IT-dokument har APT Prod.chef
diskuterats arligen pa varje enhets APT. 1 ggr/ar Chef enl. delegation




Personal slutar i kommunen

12

Kommundvergripande rutiner efterlevs
nar personal slutar.

Enhetschef vid anstédllnings avslut

1 ggr/ar

Chef enl. delegation

Prod.chef







Dataskyddsombud Tjansteskrivelse

Tina Forstén-Karrstrom Datum
Dataskyddsombud 2023-01-20
0156-521 20 Diarienummer
dpo@trosa.se KFN 2023/10

Uppfdljning — Efterlevnad av dataskyddsférordningen 2022

Forslag till beslut

Kultur- och fritidsnamnden noterar till protokollet att namnden har tagit del av
rapporten Uppféljning - efterlevnad av dataskyddsférordningen i Trosa kommun
2022.

Arendet

Uppféljning av tillsynen har genomférts som en del av det arbete
dataskyddsombuden enligt dataskyddsforordningen ska utfora for de
personuppgiftsansvariga (som i Trosa kommun ar néamnderna och
bolagsstyrelserna). Uppféljningen har skett under 2022 genom dialog med
dataskyddsambassadérerna, genomgang av anmaélda personuppgiftsincidenter och
en fortsatt analys av dataskyddsombudens tidigare foérslag till
personuppgiftsansvariga om central styrning av autentisering och auktorisering.

Under 2023 foreslas de personuppgiftsansvariga bland annat att fortsitta arbetet
med:
e Att 6ka den generella medvetenheten och kunskapen hos
personuppgiftsansvariga genom ytterligare informationsinsatser.
o Oka kunskapen om Informationssékerhet generellt i kommunen.
o Oka kunskapen om konsekvensanalyser.

Under 2023 foresldr dataskyddsombudet att féljande punkter lyfts:
e ny arbetsfordelning for Dataskyddsombud och dataskyddssamordnare.
e mer tid eskaleras till dataskyddssamordnare fér strukturerat GDPR arbete.
e GDPR ambassaddrernas titel ska andras till dataskyddssamordnare.

Tina Forstén-Karrstrom
Dataskyddsombud

Bilagor

Efterlevnad av dataskyddsférordningen

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00 o Fax: 0156-520 17 e E-post: trosa@trosa.se
www.trosa.se



Uppfdljning — efterlevnad av
dataskyddsforordningen i Trosa kommun
2022




Datum

2023-01-28
Diarienummer
Innehallsférteckning
Sammanfattning............coo 2
Nytt Dataskyddsombud.......................cc 2
Jamforelsematris for fokusomraden.................cocooiiiiiiinnne 3
BaKGErUN..... ...ttt sae e 4
Metod och avgransningar..................cccoo e 5
Reflektioner fran foregdende &rs rapport............c.ccooeevvvveveecccecnenee. 6
OMVArIASTaKEOIEI.....ccui it 6
Externa hdndelser och utredningar..........cccccocoeiviiccie e, 7
Interna handelser och utredningar........cccccocoeiiiiiiiiii e, 7
Arbete sedan foregdende rapport........ccoceceeeeeereeeeeeeeeeenenens 8

Nagra punkter som noterats sedan féregaende tillsyner........9

Forslag till forbattring under 2023........ccoiieieeiceeee, 9
Realisering 2023............o e e e 10
Informationssdkerhet och dataskydd...........cccooiieiiiiiiiins 10
Uppfdljning av autentisering och auktorisering..................... 12
Personuppgiftsincidenter....................ocooo i, 13
RAPPOIEEIING........ooie e e et 15
Konsekvensbeddmningar.................cccooi i 17
Arbeta strukturerat med GDPR och dataskydd........................cccco. 19
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Sammanfattning

Uppféljning av tillsynen 2021 har genomférts som en del av det arbete
dataskyddsombuden enligt dataskyddsférordningen ska utféra fér de
personuppgiftsansvariga (som i Trosa kommun ar néamnderna och
bolagsstyrelserna). Uppféljningen har skett under 2022 genom dialog med
dataskyddsambassadérerna samt genomgang av anmaélda personuppgiftsincidenter.
Vid arets uppféljning har fokus varit att medvetandegdra viktigheten i att utdka
arbetet med GDPR. Detta har bl a inneburit att ny intern utbildning har tagits fram
av dataskyddsombud. Denna har haft som fokus att tydliggéra “vad ar en incident”,
vi har deltagit i regionsomfattade seminarier och ékat fokus pa
informationssdkerhet. Arbetet med att klassificera kommunens informationsfloden i
verktyget KLASSA har fortgatt under aret samt genomgang av vilka omraden som
saknar konsekvensanalyser har gjorts och arbetet med komplettering av dessa har
paborijats.

Under 2022 har dataskyddsombuden tagit emot 22 interna anmalningar av
personuppgiftsincidenter varav 6 stycken har anmalts till Integritetsskydds-
myndigheten (IMY). Drygt halften av de internt inrapporterade
personuppgiftsincidenterna utgodrs av obehoérigt réjande via e-post, brev eller sms,
ovrig ar ofrivillig exponering av personuppgifter i form av synlig information i bilar,
tappade lappar i offentliga ytor.

Arbetet med konsekvensbeddmningar har pagatt intensivt under aret och vi
anvander mallen fran SKR, vi har bildat en regional grupp av Dataskyddsombud
som hjélps at med detta vilket gér att vi idag har manga mallar som vi kan redigera
och ateranvinda vilket har gjort arbetet mycket enklare. Enligt svar fran
dataskyddsambassaddrerna har VON, HN, MN och KS gjort en eller flera
konsekvensbeddmningar. Rekommendationen fran dataskyddsombuden frén
foregaende ar var att képa in en modul fran Draftit fér att effektivisera och férenkla
processen har nu ersatts av mallen frdn SKR samt samarbetet kommuner emellan.

Nytt Dataskyddsombud

Under tidig hést 2022 tog Trosa Kommun beslut om att tillsatta ett nytt
dataskyddsombud.

Utsett dataskyddsombud &r Tina Forstén-Karrstrom aven anstalld som
Overgripande ansvarig projektledare for digitalisering i Trosa Kommun.

Tina har mangarig erfarenhet av bade dataskydd och digitalisering fran bade
kommunala verksamheter och det privata naringslivet.
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Jamforelsematris for fokusomraden

Nedan finns en sammanstallning i tabellform per personuppgiftsansvarig

namnd/bolagsstyrelse och fokusomrade. Gront betyder att dataskyddsombuden

Sida 3(21)

beddmer att den personuppgiftsansvariga uppnar lagens krav utifran fokusomradet
och det underlag som anvants for att ta fram rapporten. Gult betyder att den
personuppgiftsansvarige uppfyller lagens krav men behdver fortsatta utveckla
fokusomradet och att vissa delar saknas for att kunna fastsla ett systematiskt
arbetsséatt. De vita falten anvénds for att det ar en svarbedémd
personuppgiftsansvarig da det inte finns nagon direkt verksamhet med personal att
koppla till. I rapporten fér 2022 presenterar vi tva fokusomraden i tabellen.

Det har féréndrats nagot sedan féregaende ar vilket kraver en férklaring. De som

varit gréna men blivit gula beror pa att inga personuppgiftsincidenter har
inrapporterats samtidigt som deltagandet pd ambassadérstréffarna minskat pga

hég arbetsbelastning och fokus varit tvunget att skiftas fran dessa fragor. De gula
som blivit grona beror bl a pa att vi fatt ett 6kat fokus pa dataskyddsfragor samt
att vi kommit igdng med arbetet att skriva konsekvensanalyser.

Fokusomréde 2020 KS | HN* HN* VON | KFN | TSN | SBN | MN | vXL | 6F | REV | VN | Trobo Trofi
* BoU Ifo * * * * * * * * *

Personuppgiftsincidenter

Konsekvensbeddémningar

Fokusomrade 2021 KS | HN* HN* VON | KFN | TSN SBN | MN | vXL | 6F | REV | VN | Trobo Trofi
* BoU Ifo * * * * * * * * *

Personuppgiftsincidenter

Konsekvensbeddomningar

*KS Kommunstyrelsen

Fokusomréde 2021 KS | HN* HN* VON | KFN | TSN | SBN | MN | vXL | 6F | REV | VN | Trobo Trofi
* BoU Ifo * * * * * * * * *

Personuppgiftsincidenter

Konsekvensbeddémningar

*HN BoU Humanistiska ndmnden Barn och utbildning (Skola/férskola)
*HN Ifo Humanistiska namnden Individ och familjeomsorg

*VON Vard- och omsorgsndmnden

*KFN Kultur- och fritidsnamnden

*TSN Teknik- och servicenamnden

*MN Miljbnamnden

*VXL Véxelnamnden

*OF Overférmyndaren

*REV Revision

*VN Valndmnden
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Bakgrund

Enligt dataskyddsférordningen artikel 39p.1b ska dataskyddsombudet dvervaka
efterlevnaden av dataskyddsférordningen och den personuppgiftsansvariges
strategi for skydd av personuppgifter, inbegripet ansvarstilldelning, information till,
och utbildning av personal som deltar i behandling och tillhérande granskning.

Integritetsskyddsmyndigheten (IMY) menar att den uppgiften bland annat innebar
att dataskyddsombudet!:

e Samlar information om hur personuppgifter behandlas i organisationen

e Analyserar och kontrollerar om personalen féljer bestdmmelser

e Utfardar rekommendationer till den personuppgiftsansvarige

2022 ar fjarde dret Trosa kommuns dataskyddsombud utfér en tillsyn eller
uppfdljning av tillsyn med rapport till de personuppgiftsansvariga.
Dataskyddsombudet planerar att arligen kontrollera efterlevnaden av
dataskyddsférordningen och aterkomma till de personuppgiftsansvariga med en
rapport.

Tillsynen syftar till att ge de personuppgiftsansvariga namnderna och styrelserna en
bild av hur arbetet fortlépt under aret och peka pa vilka utvecklingsomraden som
finns for att ge en aktuell lagesbild. Slutligen ska rapporten dven ge konkreta
forslag pa atgarder som kan hjalpa den personuppgiftsansvarige att skapa en plan
for det fortsatta arbetet.

1 Dataskyddsférordningen (GDPR) om dataskyddsombud -
Integritetsskyddsmyndigheten (imy.se)



https://www.imy.se/lagar--regler/dataskyddsforordningen/dataskyddsombud/dataskyddsforordningen-om-dataskyddsombud/
https://www.imy.se/lagar--regler/dataskyddsforordningen/dataskyddsombud/dataskyddsforordningen-om-dataskyddsombud/
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Metod och avgransningar

Tillsynen 2022 har genomférts genom dialog kring genomgang av anmalda
personuppgiftsincidenter, kartldaggning av konsekvensanalyser och PUB avtal.

Tillsynen omfattar alla personuppgiftsansvariga inom kommunen utifran valda
fokusomraden. Fokusomraden &r hdmtade ur lokalt kopplade projekt, omrdden som
IMY namner i sin plan for tillsyn, konstaterade brister vid féregdende tillsyn samt
domar eller andra beslut frén tillsynsmyndigheter som paverkat férutsattningarna
for behandling av personuppgifter.

De personuppgiftsansvariga som rapporten omfattar ar kommunstyrelsen,
humanistiska ndamnden, vard- och omsorgsndmnden, kultur- och fritidsndmnden,
teknik- och servicendmnden, samhallsbyggnadsnamnden, miljénamnden,
gemensamma vaxelnamnden, 6verférmyndaren, revision och valnéamnd samt
styrelserna fér Trobo och Trofi.

Fokusomraden

Valet av fokusomraden for tillsynen 2022 &r:
e Arbete i molnbaserade system
e Uppdatering i DraftIT
e Personuppgiftsincidenter
e Konsekvensbeddmningar
e Behov av utbildning ute pa enheterna

Fragor

Tre fragor har diskuterats;

1. Har ni sakerstallt rutiner fér I6pande utbildning?
2. Har ni genomfért ndgra konsekvensanalyser i verksamheten?
3. Hur hanteras anmalda personuppgiftsincidenter i er verksamhet?

Granskning av anmalda personuppgiftsincidenter

En genomgang av samtliga interna anmaélningar av personuppgiftsincidenter har
genomforts.
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Reflektioner fran forra arets rapport

Omvarldsfaktorer

Informationssdkerhet - cyberattacker

2022 har praglats mycket av kriget i Ukraina och réddslan for attacker frén tredje
land. Sakerheten har darfér setts dver och dvningar har genomfoérts inom Trosa
kommun.

Anvandning av molntjanster inom offentlig sektor

Inom ramen for ett samarbete inom den Europeiska dataskyddsstyrelsen (EDPB)
genomforde IMY tidigare i ar en undersékning om statliga myndigheters
anvandning av molntjénster. Nu har de évergripande slutsatserna sammanstallts i
en rapport.

Enligt undersékningen synes molntjénster huvudsakligen anvédndas som
verksamhetsstdd och for behandling av anstalldas uppgifter, men det forekommer
att dven kansliga personuppgifter om medborgare behandlas.

Undersdkningen indikerar att det finns vissa utmaningar fér myndigheterna att
faststalla rollférdelningen mellan personuppgiftsansvarig och personuppgiftsbitrade
eller gemensamt personuppgiftsansvar.

Samtliga myndigheter uppger att de har processer och rutiner for att anskaffa
molntjanster och merparten att konsekvensbedémningar genomfors innan en
molntjanst anskaffas.

Enligt myndigheterna uppges vissa molntjanstleverantérer ha bristande kunskaper
om grundldggande dataskyddsregler, vilket staller stora krav pa upphandlande
myndigheter. Det handlar till exempel om vad som ar personuppgifter och en
personuppgiftsbehandling, om roll- och ansvarsférdelningen for
personuppgiftsansvarig och personuppgiftsbitrade samt personuppgiftsbitradets
ansvar vid anlitande av underbitraden. Undersdkningen pekar ocksa pa att
molntjanstleverantérer i vissa fall felaktigt uppger att de har skyddsmekanismer i
form av anonymisering och pseudonymisering.

En sammanfattande rapport av den samlade atgarden kommer fr&n EDPB under
2023.

https://www.imy.se/globalassets/dokument/rapporter/rapport---anvandning-av-
molntjanster-inom-offentlig-sektor-.pdf

Dataskyddsombud rekommenderar

Trosa Kommun har bra rutiner fér att sakerstélla vilka leverantdérer som har den
kunskap som krévs vid leverans av en molntjénst. Vi har ocksa rutiner for att
sakerstalla att ingen information hamnar i tredje land. Vi gor alltid
konsekvensanalyser samt skriver tydliga PUB avtal. Darfér ser inte vi att det finns
nagra hinder for Trosa kommun att jobba med molntjénster dd det &r vdagen framat
och bidrar till den kompabilitet som krdvs fér att hanga med i utvecklingen.


https://www.imy.se/globalassets/dokument/rapporter/rapport---anvandning-av-molntjanster-inom-offentlig-sektor-.pdf
https://www.imy.se/globalassets/dokument/rapporter/rapport---anvandning-av-molntjanster-inom-offentlig-sektor-.pdf
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Externa handelser och utredningar

Under 2022 gjorde Socialstyrelsen en genomgang av personuppgiftsbehandling
inom hélso- och sjukvarden och socialtjansten. EU:s dataskyddsférordning (GDPR)
ar det grundlaggande regelverket fér behandling av personuppgifter. Dartill finns
kompletterande bestammelser i svenska lagar och andra férfattningar.

Utbver dataskyddsforordningen (GDPR) finns regler i nationell lagstiftning som gal-
ler for viss personuppgiftsbehandling.

Inom halso- och sjukvarden finns det bestammelser om personuppgiftsbehandling
och journalféring i till exempel patientdatalagen och Socialstyrelsens foreskrifter pa
omradet.

Inom socialtjansten finns bestammelser om personuppgiftsbehandling framfér allt i
lagen och férordningen om behandling av personuppgifter inom socialtjansten.
Kommunala myndigheter ar personuppgiftsansvariga for den personuppgiftsbe-
handling som de utfér. Privata verksamheter (den fysiska eller juridiska person som
ansvarar for verksamheten) ar personuppgiftsansvariga fér den personuppgiftsbe-
handling som utférs i deras verksamhet.

I lagen om sammanhallen vard- och omsorgsdokumentation finns bestammelser
om personuppgiftsbehandling som géller bade for hilso- och sjukvarden och fér so-
cialtjansten.

Interna handelser och utredningar

Tjanster fran Inera

Identifieringstjanst SITHS

SITHS ar en elektronisk identitetshandling som anvands for saker identifiering av
bade personer och system inom regioner, kommuner, privata vardgivare och
statliga myndigheter. SITHS anvands till exempel vid inloggning i tjanster, for
elektronisk signering och for saker kommunikation mellan system.

Ny I6sning for SITHS

Projektet Ny l6sning for SITHS utvecklar och infér nya Iésningar for inloggning och
elektroniska underskrifter med SITHS e-legitimation, samt utvecklar nya portaler
som ska ersatta dagens SITHS Admin och SITHS Mina sidor.

Mobilt e-SITHS

Trosa kommun har valt att arbeta med Ineras tjanst mobilt e-SITHS som ger en
okad flexibilitet fér varden nar det galler b&de sakerhet kring inloggning samt
signering av lakemedelslistor.

Over 500 000 vardmedarbetare i regioner, kommuner och privata vardgivare
anvander SITHS-kort for att legitimera sig vid inloggning och underskrift nar det
kravs en hog niva av sidkerhet. Med nya mobilt SITHS eID, som fungerar pa
liknande satt som bank ID, gar det dven att logga in med mobiltelefon eller
surfplatta.
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SITHS ar en godkand metod fér legitimering vid inloggning och underskrift nar det
kravs en hégre niva av sakerhet. Den goda kvalitets-och tillitsnivan pa
legitimeringen innebar att DIGG, Myndigheten for digital férvaltning, har godkant
metoden for kanslig information och mobila l6sningar.

Inera Digitala méten

Vard och omsorgskontoret anvander Ineras tjanst Digitala méte for sdkra digitala
moten som behandlar information som omfattas av sekretess. Tjansten har
utvecklats under hésten och &r nu mer driftséker. Prismodellen har ocksa &ndrats
och &r mer rimlig fér en liten kommun med f& anvéndare. Tjénsten bér vara
relevant for flera kontor inom kommunen som hanterar uppgifter som omfattas av
sekretess, t ex socialtjansten och elevhalsan.

Microsoft 365

Som tidigare ndmnts har det har funnits 6nskemal fran férvaltningarna att inféra
Microsoft 365. Dataskyddsombuden har utrett ett inférande av Microsoft 365 utifran
dataskyddsférordningen och OSL och tagit fram en skriftlig rekommendation dar
Microsoft inte rekommenderas som leverantér. Dock har man vagt fordelar med
nackdelar och kommit fram till att Trosa Kommun kommer gd éver till Microsoft 365
under 2023 for att framja var digitala utveckling och kompabilitet. Microsoft
garanterar att alla servrar for europeiska anvandare kommer finnas i Europa utan
mojlighet fér insyn fran tredje land.

For att sakerstadlla Microsoft 365 finns det flera programprotokoll att képa till som
gor att Microsoft inte kan komma 6ver vart informationsfléde utan att skicka en
skriftlig forfragan och da kan vi ta stallning till vad de ska fa se och néar - ett
exempel pa detta ar Customer Lockbox.

Arbete efter foregdende rapport

Efter tillsynsrapporten fér 2021 har arbetet fortgatt med att utveckla och férbattra
kommunens arbete med personuppgiftsfragor:

e Klassning av kommunens system fortsatter kontinuerligt.

e Kartlaggning av alla system och appar som anvands i kommunen, 91
stycken totalt.

e Framtagning av ny processbeskrivning och nytt utbildningsmaterial.

e Flera konsekvensanalyser har genomfoérts

e Flera forvaltningar arbetar med de interna anmalningarna av
personuppgiftsincidenter for att visa pa konkreta exempel och lara
organisationen av tidigare hindelser. Informationen tas upp pa t.ex.
arbetsplatstraffar (APT).

e Nytt system med tvafaktorsinloggning och e-legitimering genom SAML fér
SBK avseende bygglovsansdkan som automatiserar hela processen samt ett
e-arkiv.

e Inkdp av modul i Drafit “Draftit Expert” for att effektivisera och férenkla
processen har gjorts och ar i drift.

e Genomlysning om var det saknas PUB avtal, konsekvensanalyser samt
informationshanteringsplaner. Arbetet med att uppdatera detta pagar.
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Nagra punkter som noterats vid féregaende tillsyner kvarstar att
arbeta med:

e Fortsatta 6ka den generella medvetenheten och kunskapen hos
personuppgiftsansvariga. Det finns en struktur fér var och vid vilka tillféllen
det ar lampligt att gbéra detta och den generella medvetenheten beddéms
fortsatt som relativt hég.

e Fragan kring saker hantering av mobila enheter har lyfts upprepade ganger
utan resultat. Denna punkt ligger kvar sedan tidigare och det finns
fortfarande inte resurser till detta.

- 2019 togs MDM med som en option i upphandlingen av
operatdrstjanster dd man sag att det var en méjlig vag.

- 2020 togs en offert in for utnyttjande av optionen som
Overlamnades till vaxelnamnden.

- 2021 Skrevs ett PM till kommunens ledning fér att uppmarksamma
behovet dnyo. Resultatet blev ytterligare en uppmaning att
vaxelnamnden skulle hantera fragan.

- 2023 &r planen att inféra M365 och nyttja InTune fér MDM. Frdgan
ar standigt aktuell och kraver hantering.

Forslag till férbattring under 2023:

e Fortsatta 6ka den generella medvetenheten och kunskapen hos
personuppgiftsansvariga genom ytterligare informationsinsatser.

e Ta fram en ny dvergripande plan foér hur Trosa kommun ska arbeta med
dataskydd och GDPR samt arbetsprocess och arbetsférdelning mellan
ambassadodrer/samordnare och Dataskyddsombud.

e Skapa mer tid och forutsattningar att arbeta med dataskydd och GDPR f6r
ambassaddrerna/samordnarna. Som det ser ut idag prioriteras detta inte i
den utstrackning som behdvs pga hdg arbetsbelastning.

e Sakerstdlla processen for inkdép med konsekvensanalyser, pubavtal och
informationshanteringsplaner innan inkdpet gérs, dvs tillgdngen av
avtalskompetens kring bl a personuppgiftsbitradesavtal, samt teckna
personuppgiftsbitrddesavtal som eventuellt saknas.

e Ta fram utbildning och skapa kunskap kring informationssakerhet generellt
for att kunna hantera olika typer av sdkerhetsincidenter, detta ar ett vidare
begrepp som utpekade personer pa respektive enhet bér ha kunskap om och
utbildas i, det kan vara informationssdkerhet, fysisk sdkerhet, IT sakerhet
etc.
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Realisering

Informationssakerhet och dataskydd

o Malbild fér Trosa kommun bor vara att nd upp till MSBs féreskrifter om
informationssakerhet for statliga myndigheter (Niva 3, Betydande)
For foljande omraden &r malet att vi &r lite battre och dven arbetar med
standiga forbattringar (Niva 4, Allvarig)

e Upprattande och utveckling av sakerhetskultur, méjliggér integrering av
informationssakerhet i dagligt arbete, vara processer, etc

e Upphandling, bra upphandlingar ar grunden fér vart fortsatta arbete

e Medarbetarnas kunskaper och utbildningsverksamhet, grunden for ett
hallbart arbete &r att individen har l4tt att gora réatt

o Informationsklassning, vi vill 1dgga ner mest tid och resurser pd det som &r
viktigast for verksamheten, "hitta och hantera guldaggen”

Exempel pa handelser som kan paverka en kommun

IoT* &ar en viktig del i
digitaliseringen av
framtidens samhalle

Férhéjd hotbild mot Sverige bestar
Underréattelsehotet bedéms 6ka

Okning av ransomware och

Automatiserat andra typer av attacker
beslutsfattande Okat antal it-
— behavs i at antal it-angrepp

mot halso- och

valfarden Alolt detta sjukvrden
Skydd av personuppgifter paverkar
centralt vid férandrat sdkerhets-\ kommunen

politiskt lage
Ett mer uppkopplat
samhalle skapar

kunskapsh&jande insatser
till innovationssystemet om
integritets och

maojligheter, men det 6kar .. 2 ———
éveJn gsérbarhe‘terna Gemensamt ar att dataskydqsfragor.
Systemfel och misstag handelser i omvarlden Datasl;);lddsmyndlghe:cjer Iiu f\ka
bakom manga it- paverkar kommunens Ilsammans undersoka hur

molntjanster anvands inom

incidenter forutsattningar att utféra offentlig sektor

beslutade uppdrag
Delad information ar
viktigt, sarskilt inom Vard
D&dlaget kring molnet och omsorg
hmdrar_vélférdens Mer vagledning behévs
utveckling for att moéjliggéra
datadelning

Digitalt utanférskap

Kalla: Eskilstuna kommun
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Dataskyddsombud rekommenderar
Att vi beslutar att anpassa oss efter niva 3 (Betydande) i MSB:s foreskrifter om

informationssakerhet. I dagsldget har Trosa kommun passerat niva 2 (Mattlig). Se
bild nedan samt lank for mer utférlig information
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Ekonomisk f6r-
Konsekvens I Minskat fortroende Avbrott i verksamheten
ust
Ihéllande drev i rikstickande
T Iro dier. ell iserad Avbrott i en eller flera kri-
2 miljoner kronor medier, eller av organiserade .
& : st oll . . ril Ter B tiska verksamheter som &r
Lo u al eller av- eringar 1 socClala medier.
Allvarlig ) - . SRt . - léngre &n godtagbart. Omfat-
vikelse pa ver endast enskilda personer pekas L.
. .. tande omprioriteringar av
20% av budget ut, utan dven organisationens
. verksamheten.
grundliggande kultur.
Nyheter i bade riks- och lokalme-
500 000 — 2 mil- dia och i organiserade gruppe- Avbrott i en kritisk verksam-
Betvdand joner kronor eller ringar i sociala medier. Missndjet het som #&r langre &n godtag-
etvdande . . L.
; avvikelse pa 10- ir dock begriinsat till enskilda bart. Stora omprioriteringar
20% av budget hiindelser eller enskilda perso- av verksamheten.
ners agerande.
Avbrott i en eller flera verk-
1 — 500 000 kro- e e e,
) Enstaka missnéjda individer som samheter som inte 4r kritiska
. nor eller avvikelse . .
Mattlig . uttalar sig i sociala medier, eller och som #r lingre 4n godtag-
pa 5-10% av bud- ) .. . .
en mindre notis i lokalpress. bart. Mindre omprioritering-
get
ar av verksamheten.
Férsumbara avbrott i verk-
) ) samheten och/eller inga om-
Férsumbar Ingen forlust Liten negativ uppmirksamhet / €

prioriteringar av verksam-
heten.

https://www.informationssakerhet.se/siteassets/metodstod-for-lis/1.-om-

metodstodet/vagledning-utforma-klassningsmodell kommentarsperiod.pdf



https://www.informationssakerhet.se/siteassets/metodstod-for-lis/1.-om-metodstodet/vagledning-utforma-klassningsmodell_kommentarsperiod.pdf
https://www.informationssakerhet.se/siteassets/metodstod-for-lis/1.-om-metodstodet/vagledning-utforma-klassningsmodell_kommentarsperiod.pdf
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Status av autentisering och auktorisering-
Uppféljning fran 2021 ars rapport

Dataskyddsférordningen

Enligt dataskyddsférordningens artikel 5 p 1f ska personuppgifterna skyddas med
bland annat lampliga tekniska atgérder s att de inte blir atkomliga fér obehériga.
Det ar den personuppgiftsansvariges ansvar (artikel 24:1 och 25) att genomféra
dessa tekniska atgérder for att sakerstélla att behandlingen utférs i enlighet med
dataskyddsférordningen. Det innebéar bland annat att verksamhetssystem maste ha
funktioner for behdrighetsstyrning och det maste finnas rutiner fér hur behérigheter
delas ut och tas tillbaka.

"En central del i arbetet med informationssakerhet och dataskydd handlar om
behdrighetsstyrning. Alla organisationer som hanterar personuppgifter behdver ha
stabila rutiner for att sakerstalla att behoérigheter tilldelas korrekt, att
behérigheterna I6pande kontrolleras och féljs upp samt att atkomstkontroller
genomfors”?.

Aktuell status

e Nya rutiner med mobilt e-SITHS &r pd vag att implementeras pa Vard- och
omsorgskontoret fér inloggning och signering - se tidigare punkt om mobilt
e-SITHS

e SITHS kort anvénds vid inloggning och signering i systemen pa Samhills-
byggnadskontoret.

e FOr 6vriga i Trosa kommun anvands endast Single Sign-on (SSO) som ar en
autentiseringsprocess som tilldter anvéndaren att fa atkomst till flera sy-
stem, program eller datorer med en och samma uppsattning inloggnings-
uppgifter.

e For externa besdkare t ex ansdkan om bygglov via vdr nya automatiska
tjanst, e-tjanster samt Mitt Vaccin pa Vard och Omsorgskontoret galler
tvafaktorsinloggning via Bank-ID.

Rekommendationer till den personuppgiftsansvarige

Se till att ratt personer kommer at ratt system vid ratt tillfille och av réatt anledning

1. Ta fram en korrekt styrmodell fér atkomstkontroll baserad pa korrekt
tillitsniva fér autentiserade anvandare med rollbaserad auktorisering via SSO
med stod for MFA (Multifaktorautentisering). Med en styrmodell foér
atkomstkontroll baserad pa relevanta tillitsnivder kan man komma langt,
men med det 6kande antalet integrerade verksamhetssystem kravs
dessutom att all personal tar ett stérre ansvar for informationssakerhet och
integritetsskydd.

2. Utbilda personalen. Genom utbildning kan organisationen paverka
medarbetarnas attityd till de &ndamal d& kansliga personuppgifter hanteras.
Om medarbetare inte férstar orsaken till juridiska och tekniska
sakerhetsatgarder som avser medborgarnas integritetsskydd kommer de
sakerhetshdjande insatserna att vara férgaves.
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Personuppgiftsincidenter
Dataskyddsférordningen

En personuppgiftsincident ar enligt dataskyddsférordningens artikel 33 en
sdkerhetsincident som kan innebara risker for manniskors friheter och rattigheter.
En incident ska anmalas till IMY utan onddigt dréjsmal senast 72 timmar efter att
den personuppgiftsansvarige fatt vetskap om den. Anmaélan behéver inte goras till
IMY om det a@r osannolikt att personuppgiftsincidenten medfér risk for personers
rattigheter och friheter.

Den personuppgiftsansvarige ska tillse att det finns rutiner for rapportering av
incidenter, att det finns kunskap om incidenthantering i organisationen och att
incidenterna och atgarder efterat dokumenteras.

Personuppgiftsincidenter

Under 2022 har dataskyddsombuden tagit emot 22 interna anmalningar av
personuppgiftsincidenter varav 6 stycken har anmalts till IMY. Som visas nedan
finns det en nedatgdende trend av rapporterade incidenter men ligger and3 i
narheten av antalet internt anmaélda personuppgiftsincidenter éver de tre ar som
visas.

De interna anmalningarna under 2022 kommer frén Kommunstyrelsen (2), Vard-
och omsorgsnamnden (16) samt Humanistiska namnden (4).
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Ar Interna anmadlningar Anmalda till IMY
(inkl. de som anmalts
till IMY)

2022 22 6

2021 28 12

2020 27 9

Av de sex personuppgiftsincidenter som anmaldes till IMY skickades en anmaélan in
senare an 72 timmar efter att incidenten upptacktes. I det fallet angavs att tid
behdvdes for att utreda detta internt, alla @renden avskrevs av IMY.
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System och installningar

Under 2022 har ett system i kommunens verksamhet visat pa brister kopplat till
behandling av personuppgifter. Det som upptackts ar att ett system dar
personuppgifter i form av journaler, lakemedelslistor och vardplaner hanteras sa
laggs filerna som dppnats i mappen “"Hamtade filer” tillgéngligt for vem som helst
att 6ppna som har inloggning till datorn, speciellt kdnsligt dar dator delas mellan
flera anvandare. Arbete med I6sning pagar internt for att &ndra processen och
handhavandet samt tekniskt av leverantor.

Typ av personuppgiftsincidenter

Antal incidenter 2022

BV&O "HN #KS =

Typ av incident per namnd

8
6
4
2 I
0
SMS/Mejl Fel Annan
inloggningar i Exponering*
system

BV&O = HN mKS

* Annan exponering kan vara 6ppet liggande information, lappar som tappats med informat-
ion
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Rapportering

I bérjan av 2023 har alla dataskyddsambassaddrer fatt en sammanstélining av de
personuppgiftsincidenter, som hor till deras personuppgiftsansvarige, som anmalts
internt under 2022. Av de incidenter som IMY har hanterat hitintills har alla
avslutats utan vidare atgérd. Det finns dock alltid en méjlighet for IMY att i ett
senare skede 3teruppta drendet och starta en tillsyn.

Uppféljning av Dataskyddsombudets reflektioner

Ett satt att minska risken fér aterkommande incidenter av samma karaktér &r att
prata om dem och pa sd satt 6ka medvetenheten och férbattra rutiner. Ett nytt
utbildningsmaterial ar framtaget som heter "Vad ar en incident” som ska klargéra
vad en incident kan vara, exempel pa dessa och hur man ska hantera dem. Aven
ett nytt forslag pa processbeskrivning &r framtagen som heter “Strukturerat arbete
med GDPR” som ska vara ett styrmedel for att sékerstalla arbetet med
Dataskyddsférordningen.

E-post

Manga personuppgiftsincidenter &r fortfarande kopplade till anvandandet av e-
posten, bade felaktigt anvdndande och antagonistiskt angrepp. E-post star ocksa
fortfarande for en évervdgande del av den kritiska externa exponeringen och ar en
vanlig attackvektor vid antagonistiska angrepp. En stor del av intraffade incidenter
sker idag genom s3 kallad "phishing" vilket &r ett raffinierat satt att locka
mottagare av e-post att klicka pa en lank som leder till ndgon typ av skadlig kod
som sedan utnyttjas fér att genomféra ett angrepp.

Medvetenheten kring detta i Trosa kommun med dess bolag far anses vara relativt
hég. Genom riktade utbildningsinsatser som den av MSB framtagna DISA (Digital
informationssdkerhetsutbildning for alla) belyser man problemet och sprider
information. Dock férfinas hela tiden hotaktérernas metoder och det blir allt svarare
att urskilja vad som ar ratt och riktigt och vad som inte ar det. Givetvis utvecklas
dven skyddsmekanismerna for att avvéarja detta men det sker ndgot reaktivt
eftersom det &r svart att férutspa at vilket hall utvecklingen bar. Rent tekniskt ar en
sa kallad molnlésning for e-post mycket tilltalande ur denna aspekt d@ man sa att
saga lagger risken hos ndgon annan i jamforelse med att sjélva drifta e-post server.

Skulle ndgon incident intréffa &r det leverantdrens ansvar att avvarja attacken och
med stora globala leverantérer finns det i det ndrmaste obegransade resurser att
tillsatta. Dessa leverantérer erbjuder @ven sofistikerade teknologiska lésningar for
att urskilja bedragliga beteenden och avvikande ménster som ytterligare hdjer
skyddsnivaerna. Dock kraver dessa l6sningar att innehallet tillgangliggérs for analys
for att upptacka och avvarja angrepp. Om leverantéren finns utanfor EU blir
tillgangliggbérandet en dverfdring till tredjeland. Kan det landet inte garantera
tillrdckligt skydd fér personuppgifterna blir éverféringen olaglig.
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Under varen 2022 gjordes en planerad phisingattack arrangerat av var interna IT
avdelning till ont anande anstéllda i Trosa Kommun for att belysa hur latt det kan
vara att trycka pa en felaktig lank och hur dessa kan se ut. Resultatet blev som
forvantat - manga tryckte pa lanken.

Ett nytt meddelande har &ven satts in pa all inkommande extern e-post som gor att
mottagen forhoppningsvis stannar upp innan de trycker pd nagon lank.

VARNING: Detta epostmeddelande kommer ifran en extern avsdndare. Klicka
inte p& ndgon lank eller bifogad fil om du inte kdnner igen avsandaren.

Vi blev &ven utsatta for en liknande incident fran en av vara leverantérer dar minst
5 personer tryckte pa ldnken och fick skador av den grad att datorer fick bytas ut.

Rekommendationer som gavs 2021 enligt nedan ar under arbete.

Se dver och uppmarksamma e-postpolicyn
o e-policyn &r genomgangen och haller om alla féljer vad som star.
e Se Over l6sningar som reducerar risk for felaktiga e-postutskick
o Inkommande e-postmeddelande fran ovanlig avsandare kommer in
via ett program som gor att du maste férhandsgranska och manuellt
slappa igenom meddelandet.
e Ta fram information och exempel pa personuppgiftsincidenter och atgarder
som vidtagits till hela organisationen.
o Detta belyses i nya utbildningen fér anstallda "Vad ar en incident”
e Ldagga till en enkel sékvéag till den interna personuppgiftsincident-
rapporteringen i mobiltelefonerna som framforallt anvands av kvalls- och
helgpersonal.
o Kvarstar att 3tgarda.

Dataskyddsombudets reflektioner

Det kommer manga fragor fran medarbetarna om dér det framkommer en
osékerhet kring vad som géller ndr man bade skickar och tar emot e-post och vem
som ansvarar for vad.

Dataskyddsombudet bér ta fram en specifik manual som visar exempel och
regelverk kring e-post som kan vara till hjalp for alla anvandare.
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Konsekvensbeddémningar

Vad ar en konsekvensbedémning?

Av artikel 35.1 i dataskyddsférordningen (GDPR) foljer att den
personuppgiftsansvarige ska utfora en dataskyddskonsekvensbedémning om en typ
av behandling sannolikt leder till en hég risk for fysiska personers rattigheter och
friheter (konsekvensbeddémning). Syftet med en konsekvensbeddmning ar att
forebygga risker for registrerades personliga integritet innan de uppkommer.

Konsekvensbeddémningen ar en process for att

o ta reda pa vilka risker som finns med att behandla personuppgifter

o ta fram rutiner och atgérder for att reducera eller eliminera dessa
risker och visa for registrerade, samverkansparter eller
tillsynsmyndighet att man uppfyller GDPR:s krav.

Det ar den personuppgiftsansvarige som ansvarar for att genomféra en
konsekvensbeddémning. Personuppgiftsansvarig ar en juridisk eller fysisk person
som ensam eller tillsammans med andra bestsmmer &ndamalen med eller medlen
for en viss behandling av personuppgifter.

En dataskyddskonsekvensbedémning gar langre an en riskanalys pd s& sétt att den,
forutom en riskanalys ocksd ska beakta atgarder for att reducera eller eliminera
risker samt en sammantagen bedémning om huruvida hég risk for enskildas fri- och
rattigheter vid personuppgiftsbehandling kvarstar. Kvarstar en hég risk, trots
tekniska och organisatoriska kompensatoriska atgarder, kan den
personuppgiftsansvarig vélja att begéra férhandssamrad hos
Integritetsskyddsmyndigheten eller avstd frdn behandlingen.

Nar behdvs inte en konsekvensbeddémning?

o Om det redan har gjorts en konsekvensbedémning fér en behandling
som &r mycket lik den planerade behandlingen; resultatet fran den
tidigare konsekvensbeddmningen kan anvandas.

o Om den planerade personuppgiftsbehandlingen inte sannolikt leder till
en hog risk for enskildas fri- och rattigheter.

o Behandlingar som har kontrollerats av en tillsynsmyndighet eller ett
dataskyddsombud i enlighet med artikel 20 i direktiv 95/46/EG
(dataskyddsdirektivet, dvs. fére GDPR:s ikrafttrddande) och vars
genomfdrande inte har dndrats sedan féregaende kontroll.
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Konsekvensbeddémningar i Trosa kommun

Arbetet med konsekvensbeddmningar har kommit igdng ordentligt. Enligt svar fran
dataskyddsambassadérerna/samordnarna har VON, HN, MN och KS gjort en eller
flera konsekvensbedémningar. Vi anvander fr o m 2022 en nyframtagen mall fran
SKR. Vi har startat en regional grupp med representanter fran flera kommuner som
hjélps at med konsekvensbedémningar. Mdnga kommuner anvdnder samma system
och tillampar liknande behandlingar och processer vilket gér att i m%nga fall finns
det redan gjorda konsekvensanalyser vi kan utga ifran. Den tidigare upplevelsen av
att frAgorna i konsekvensanalysen var liknande det i KLASSA och
registerférteckningarna har eliminerats genom att vi anvdnder nya mallen frdn SKR
samt att samarbetet med andra kommuner underlattar mycket. Darmed finns inte
behovet lika starkt att i nuldget kdpa in modulen fér konsekvensbedémningar fran
DraftIT. Sjalvklart skulle det underlatta mycket att ha allting samlat pa ett stalle
men den frdgan kan tas upp nér vi ser ett 6kat behov.

Dataskyddsombudens reflektioner

De personuppgiftsansvariga kommer att behdva fortsatta arbetet med att bedéma
om konsekvensbeddémningar behdvs eller inte fér redan pdgdende behandlingar. Vid
nya behandlingar &r det viktigt att bedémningen gérs innan behandlingen pabérijas.
Dataskyddsombuden ska underséka om valet av sdkerhetsniva avseende
konfidentialitet i KLASSA kan ge en indikation om en konsekvensbedémning
behévs. D& kan en rekommendation ges i samband med klassning av information i
KLASSA for att ytterligare pAminna om behovet av konsekvensbeddmningar.

Rekommendationer till den personuppgiftsansvarige

e Rekommendation ar att vi anvander SKR:s mall som togs fram 2022 for
konsekvensanalyser.

e Att sakerstalla inképsprocessen dar konsekvensanalys alltid ska komma
forst.

e Att sakerstalla att konsekvensbedémning gérs innan ny behandling/process
infors.
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Arbeta strukturerat med GDPR och dataskyddsférordningen

Roller och organisation

Personuppgiftsansvarig: Respektive Namnd, Kommunstyrelsen och respektive
styrelser i de kommunala bolagen i Trosa kommun.

Dataskyddsombud: Tina Forstén-Kérrstrom, Trosa kommun

Dataskyddssamordnare: Humanistiska namnden 3 st
vard & Omsorgsnamnden 1 st
TROBO AB 1 st
TROFI AB 1 st
Samhallsbyggnadsnamnden }
Miljonamnden 1st
Teknik och Servicenamnden
Kultur och Fritidsnamnden } 1 st

Vart regionala samarbete inom dataskyddsarbete

Vi har idag fatt igéng ett fortraffligt samarbete och natverk kring dataskyddsfragor
och informationssakerhet i regionen dar representanter fran Sédermanland,
Vastmanland samt Ostergétland ingar.

Exempel pa arbete i detta natverk &r:
e Regelbundna méten fér Dataskyddsombud
e Regelbundna moéten/workshops fér dataskyddssamordnare férdelat per
namnd
e Regelbundna utbildningsseminarier
e Samarbeten kring konsekvensanalyser och andra dokument
e Rad och stéttande arbete

Féreslagen arbetsférdelning Dataskyddsorganisation Trosa Kommun
enligt IMY:s rekommendationer

Dataskyddsombud
e Leder dataskyddsarbetet 6vergripande for kommunen.

e Ser till att dataskyddsorganisationen fungerar.

e Genomfor regelbundna moéten men GDPR samordnare

e Fungerar som rad och stod.

e Har férdjupade kunskaper inom dataskydd och GDPR.
Dataskyddssamordnare

e Leder dataskyddsarbetet pd enheterna.

e Initierar utbildningar och workshops.

e Ser till att behandlingar av personuppgifter finns registrerade i
registerférteckningen.

e Ser till att alla personuppgiftsavtal ér undertecknade.

e Hanterar begaran om registerutdrag, rattelse, radering, invandning,
begransning och dataportabilitet.

e Utreder personuppgiftsincidenter i samrad med DSO.
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Principer som ska genomsyra all personuppgiftsbehandling

Laglighet, korrekthet och 6ppenhet (art. 5.1a)
Andamalsbegransning (art. 5.1b)
Uppgiftsminimering (art. 5.1¢c)

Riktighet (art. 5.1d)

Lagringsminimering (art: 5.1e)

Integritet och konfidentialitet (art:5.1f)
Ansvarsskyldighet

Reflektion fran GDPR ambassadoérerna/dataskyddssamordnarna

Svart att bedriva strukturerat GDPR da de verksamhetsnéra arbetsuppgifterna &r
manga och maste prioriteras.

Reflektioner och férslag fran Dataskyddsombud

Ledningen behéver sdkerstalla att forutsattningar for att mer tid frigbrs for
dataskyddssamordnarna att skapa ett mer strukturerat och kontinuerligt arbete pa
enheterna enligt den process- och arbetssatt som rekommenderas av
Integritetsmyndigheten IMY.

Titeln GDPR Ambassadér bér bytas till dataskyddssamordnare och likstdllas med
andra kommuners benamningar och uppdragets omfattning.

Dataskyddssamordnarens arbetsuppgifter bér besta av att bevaka, informera,
utbilda och verkstélla centrala beslut som tagits och samordna arbetet med detta
pa respektive enhet.

Dataskyddsombudets roll &r att vara revisor och stéd fér dataskyddsarbetet.






Kultur- och fritidsnamnden

Tjansteskrivelse

trosa

Datum
2023-03-08
Diarienummer
KFN 2023/1
Anmalan av delegeringsbeslut
Lopnr/ | Punkti | Arende och beslut Datum for | Delegat, titel
Dnr del. beslut
Ordning
1.7 o . 2023-02-22 | Produktionschef
Hyresavtal Kramd
4.2 Beslut om aktivitetsbidrag 2023-01-24 | Sara Faltskog
idrott till Trosa Edané Ibk, Eldros, kultur- och
275 595 kr foreningschef
4.2 Beslut om driftbidrag kultur | 2023-01-31 | Sara Faltskog
till Vagnharads Eldros, kultur- och
hembygdsférening, 37 620 foreningschef
kr
4.2 Beslut om 2023-01-31 | Sara Faltskog
verksamhetsbidrag kultur Eldros, kultur- och
till Vagnharads foreningschef
hembygdsférening, 35 280
kr
4.2 Beslut om aktivitetsbidrag 2023-02-09 | Sara Faltskog
social till Trosa Edané Ibk, Eldros, kultur- och
275 595 kr foreningschef
4.2 Beslut om aktivitetsbidrag 2023-01-24 | Sara Faltskog
idrott till TV-klotet Bowling, Eldros, kultur- och
1493 kr foreningschef
4.2 Beslut om aktivitetsbidrag 2023-01-24 | Sara Faltskog
idrott till Trosa Edand Ibk, Eldros, kultur- och
275 595 kr foreningschef
4.2 Beslut om 2023-02-15 | Sara Faltskog
ledarutbildningsbidrag till Eldros, kultur- och
Trosa foreningschef
truppgymnastikférening,
9 500 kr
4.2 Beslut om aktivitetsbidrag 2023-02-23 | Sara Faltskog

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00 o Fax: 0156-520 17 e E-post: trosa@trosa.se

www.trosa.se
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Kultur- och fritidsnamnden 2023-03-08
idrott till Trosa ridsallskap, Eldros, kultur- och
92 760 kr foreningschef
4.2 Beslut om driftbidrag idrott | 2023-02-23 | Sara Faltskog
till Trosa ridsallskap, 100 Eldros, kultur- och
000 kr foreningschef
4.2 Beslut om driftbidrag idrott | 2023-02-23 | Sara Faltskog
till Trosabygdens OK, Eldros, kultur- och
26 025 kr foreningschef
4.2 Beslut om 2023-02-27 | Sara Faltskog
verksamhetsbidrag kultur Eldros, kultur- och
till Vasterljungs foreningschef
hembygdsférening, 26 170
kr
4.2 Beslut om 2023-03-07 | Sara Faltskog
verksamhetsbidrag kultur Eldros, kultur- och
idrott till Trosabygdens foreningschef
konstférening, 27 800 kr







Kanslienheten Tjansteskrivelse

Emma Eklund Datum

Namndsekreterare 2023-03-08
0156-522 50 Diarienummer
emma.eklund@trosa.se KFN 2023/2

trosa

Anmalningsarenden

Fdrslag till beslut
Kultur- och fritidsnamnden har tagit del av anmaélningarna.

Kommunstyrelsen
- Beslut 2023-03-01, § 4. Gemensamma planeringsforutsattningar 2024-2026.
- Beslut 2023-03-01, § 7. Reviderad sammantradesplan 2023.

Emma Eklund
Namndsekreterare

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00 e Fax: 0156-520 17 e E-post: trosa@trosa.se
www.trosa.se
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