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Kultur-, fritid-, teknik- och servicekontoret Tjansteskrivelse

Kerstin Tibbling Datum
Produktionschef 2024-03-13
0156-523 24 Diarienummer
kerstin.tibbling@trosa.se KFN/2024:3

Bokslut 2023 for kultur- och fritidsnamnden

Forslag till beslut

Kultur- och fritidsnamnden 6verlamnar namndens bokslut 2023 till
kommunstyrelsen.

Arendet

Verksamheterna redovisar totalt ett dverskott om 3 817 tkr.

Overskottet beror i stora drag pa ej fullt utnyttjad budget for ettdrs satsning,
Overskott inom ledning, ej fullt nyttjad budget for féreningsbidrag samt 6kade
intdkter for tjanstekoncessioner pga. indexreglering.

Verksamheternas resultat och genomférda aktiviteter beskrivs narmare i bifogad
verksamhetsberittelse samt i dokument fér maluppféljning och verksamhetsmatt.

Kerstin Tibbling
Produktionschef

Bilagor

1. Verksamhetsberattelse 2023 for kultur- och fritidsnamnden
2. Maluppféljning 2023 och verksamhetsmatt

Beslut till

Kommunstyrelsen

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00 e Fax: 0156-520 17 ¢ E-post: trosa@trosa.se
www.trosa.se



Kultur- och fritidsnamnden

Ordfdrande: Lena Isoz (M)
Produktionschef: Kerstin Tibbling

Totalt, tkr 2023 2022 2021
Budget, netto 55 064 52112 43 202
Resultat, netto 51 247 51 058 43 777
Avvikelse 3817 1 054 -575
Antal

3rsarbetare 21 22 22
Antal kvinnor 19 17 15
Antal man 7 9 11
Frisknarvaro¥*,

% 65 58 54

*Andel manadsavlénade som

har fem eller farre sjukdagar
o

per ar

VERKSAMHETSOMRADE
e Bibliotek
e  Kulturskola
e  Fritidsgardar
e  Stdd till studieorganisationer
e  Foreningsstod
e Allman kultur- och fritidsverksamhet
e Idrotts- och fritidsanldaggningar
e Turistanldggningar
e Offentlig konst

ARETS RESULTAT
Kultur och fritidsnamnden redovisar ett
overskott om 3 817 tkr.

En av orsakerna till dverskottet dr att budget for
ettdrs satsningen for ridanldggning p& Tureholm
ej nyttjats fullt ut. Totalt har ca 530 tkr av
budgeterat 1000 tkr nyttjats for
ettdrssatsningen.

Budgeterade kostnader under ledning har €j
nyttjats fullt ut, vilket innebar ett dverskott om
nastan 800 tkr.

Kultur och férening redovisar ett éverskott om
1 765 tkr vilket nastan uteslutande beror pa
outnyttjade féreningsbidrag.

Intakter for tjanstekoncessioner avviker aven
positivt mot budget, 600 tkr, d&
indexupprakningen blev hégre an budgeterat
samt lagre kostnader mot budget for
anlaggningarna.

Verksamheterna Bibliotek och Kulturskola har
bdda ett arsresultat i linje med budget och
lamnar tillsammans ett positivt resultat om 34
tkr. Fritidsg@rdarna avviker positivt mot budget,
184 tkr och det beror pd vakansperioder av
personal mellan anstéllning samt farre
arbetstimmar under sommarlovet. Grona
Lundresan under sommaren blev instélld d& det
veckan innan varit en allvarlig olycka pa Grona
Lund vilket innebar en minskad kostnad for
enheten.

MALUPPFYLLELSE

Under 2022 har kommunfullmaktige och alla
ndmnderna fattat beslut om nya mal for
perioden 2023-2026. Kultur- och
fritidsnamnden fattade beslut om 6 reviderade
mal i april 2023.

Malen, verksamhetsmatt och uppfdljning av
dem finns med i bilagor.

Verksamheterna inom kultur och fritid har
arbetat aktivt med att bryta ned malen och
kommunicera kring malarbetet och
malaktiviteter i personalgrupperna.

I Medborgarundersdkningen (MU) 2023 uppvisar
verksamheten inom Kultur och fritid 6ver lag
mycket gladjande resultat dar flera av
placeringarna ligger i topp tio av Sveriges
kommuner. Inom de omrdden dar
verksamheten inte uppndr absoluta toppresultat
ser vi 4nda en tydlig férbattring av resultaten
jamfért med 2021. MU &r grund for att félja upp
mal 1 och 2.

I de mal som inte mats genom MU kan vi dven
dar se gladjande resultat férutom avseende Mal
4.

Resultaten visar att de satsningar som gjorts
och arbetet med att utveckla och férvalta
verksamheterna inom Kultur och fritid har
uppmarksammats av Trosa kommuns
medborgare pa ett positivt satt.

5 mal &r uppfylida @
1 mal &r ej uppfyllt @



VERKSAMHETSMATT
Redovisas i bilaga.

VASENTLIGA PERSONALFORHALLANDEN

Frisknarvaron har gladjande 6kat fran 2022.
Sjukfrénvaron &r i princip oféréandrad pa 3,5 %.

Inom fritidsgdrdarna har 3 medarbetare slutat
under varen och 3 nya ar rekryterade infér
hosten. I slutet av 23 har en av kulturskolans
ldrare gatt i pension.

Ny arbetstidslag som géller from 24 kan
paverka schemaldggning framéver inom
verksamheterna.

Hallbart medarbetarengagemang (HME) méts
arligen och resultatet for Kultur och
fritidsverksamheterna ar for 2023 index 72.
Detta &r ett resultat som ligger 18ngt under
malet att ligga bland de 10 basta kommunerna.
Det lagre resultatet inom viss verksamhet beror
troligen pa en pagdende férandringsprocess
kring rutiner och aven implementering av nya
verksamhetssystem.

Fortsatt aktivt arbete och kompetensutveckling
pagar kring ledarskap, medarbetarengagemang,
den organisatoriska arbetsmiljon,
arbetsmiljéfragor och gott bemétande internt
och externt. Ambitionen ar att ha en arbetsmiljo
dar vi trivs, har goda férutsattningar foér rimlig
arbetsbelastning, far utrymme fér utveckling
och levererar goda resultat med medborgare,
besdkare och foretagare i fokus.

HANDELSER AV VASENTLIG BETYDELSE
Bibliotek

Nytt biblioteksdatasystem och ny webbplats har
lanserats 30 november 2023. Verksamheten
hade stdngt en vecka foér att implementera
systemet.

Projektet Bokstart (statligt bidrag) for de sma
barnens sprakutveckling, med éppen férskola
och kapprumsbibliotek, &r inne pd tredje aret
och pagar till och med varen 2024. Vi deltar
ocks3d i regionens gemensamma projekt
Sprakslottet.

Lasframjandelyftet (statligt bidrag) som syftar
till att hoja bibliotekspersonalens kompetens
kring lasframjande med barn och unga i fokus
har pdgatt hela 2023 och fortsétter 2024

Genomfdrande har skett av ett antal olika
aktiviteter fér bade barn och vuxna kring

hallbarhet och halsa i samarbete med
kommunekolog, energi- och klimatradgivare,
folkhdlsoansvarig och projektet Odla
vardagsmaten.

Det har inletts ett samarbete med
Pensionarernas hus som har fatt en boksnurra
och bestk av bibliotekarier som ger boktips.

Biblioteksplanen foljdes upp under hésten och
en ny tas fram under 2024 i samarbete med
Skolkontoret

Genom bidrag Starkta bibliotek planeras en
forbattring av barnavdelningen i Trosa
tillsammans med en barnkulturdesigner samt
battre mdjligheter till ostérd 1&sning/
handledning i biblioteksrummen. Arbetet
fortsatter under vdren 2024.

Kulturskola

Kulturskolan genomforde ett valbesokt
Valborgsfirande p& Skarlagsvallen déar elever
fick mojlighet att framtrada och Kulturskolans
symfoniorkester framtradde fér férsta gdngen.

I juni lanserades det nya digitala
verksamhetssystemet StudyAlong som
underlattar kommunikationen mellan elever,

o e
vardnadshavare och ldrare. Dessutom
direktanmalan till tillgangliga kurser i stallet for
tidigare kdsystem.

Lovverksamhet “kulturlov och kulturkollo”
genom tvarkonstnarliga samverkansprojekt med
bibliotek, fritidsgard och grundskolor under
sportlov och sommarlov.

Fokus pd att nd barn, unga samt vuxna med
funktionsvariation genom friskvardsplatser och
samverkan med LSS/kommunens
funktionsverksamhet.

Kompetenshdjande insatser for att utdka
madjligheten att erbjuda gruppundervisning, dar
tva larare erbjudits utbildning via Stockholms
musikpedagogiska institut inom amnet

Fritidsgdrdar

Eftersom flera medarbetare d@r nya inom
arbetsgruppen ligger stort fokus pa att arbeta
ihop gruppen for att erbjuda en fortsatt
attraktiv, trygg och inkluderande plats for
ungdomar att vara p& under sin fritid.
Verksamheten har genomfort planerings- och
utvecklingsdagar fér arbetsgruppen dar bland
annat studiebestk pa en motorgard i Habo var
pad agendan.



Fritidsgdrden ar fortsatt aktiv i samverkan med
skola, socialkontor och polis (SSPF) och Trosa
kommun kan p& det sattet fanga upp vad som
hander kring kommunens unga och agera
forebyggande.

Kultur och férening

2023 tilldelades ndmnden en ettdrs satsning
avseende utveckling ridanlaggning Tureholm.
Trosa rid sallskap har erhallit ett riktat bidrag
for att arbeta fram underlag fér en framtida
byggnation. Arbetet kommer att fortga i
samverkan med Tureholms gard och féreningen
de narmaste aren.

Den nya idrottshallen Multum 6ppnades officiellt
for allménheten genom ett valbestékt 6ppet hus
den 4 februari, dar tv3 féreningar deltog med
uppvisning och prova pa-verksamhet.

I slutet av 2022 avslutades upphandlingen av
ett fasadkonstverk till den nybyggda
idrottshallen Multum och under augusti 2023
monterades konstverket Schvung.

Samarbete med tekniska enheten om offentligt
konstverk i Scenparken i Vagnharad. En
inriktning for konstverket har tagits fram och
godkants av namnden.

Revidering av Trosa kommuns regler for
foreningsbidrag ar beslutad i december i KF
vilket innebar en hdjning av féreningsbidragen
from 2024.

Foreningarnas dag arrangerades den 20 augusti,
i samverkan med fritidsgardarna. I ar &gde
evenemanget rum i Multum, Tomtaklinthallen
och p& Tomtaklints IP. Ett tiotal féreningar
deltog och visade upp sin verksamhet och
fritidsgérdarna sdlde fika i kiosken.

Konsert med Flens Varldsorkester i Multum i nov
2023.

Lokaler och anlaggningar

Legionellautbrott pa Safiren innebar sténgning
av anlaggningen simhall och duschutrymmen
under 6 veckor. Ersattning utbetalad till
entreprendren men kostnad ligger hos Teknik-
och servicenamnden som fdrvaltar fastigheten.

Revidering av taxor fér uthyrning av kommunala
lokaler och batplatser har beslutats i
kommunfullmaktige.

Nya idrottshallen Multum ar i drift sedan
arsskiftet 2022/23.

Arbetet med att férbattra kvaliteten pa
fotbollsplanerna pagar och fortsatter att
utvecklas. Konstgrésplanen pa Haradsvallen har
renoverats.

QLAN-planen pa Skérlagskolan har renoverats
under hésten 2023.

Férbattring av MTB-spar har pabériats i
Vitalisskogen for stérre sakerhet och tydliggora
leden. Projektet beraknas bli klart vdren -24.

Nytt hyresavtal for Kramé har tecknats med
APelago AB for perioden mars 2023-dec 2025
med mdjlighet att forldanga tom dec 2028.

En plan har tagits fram fér utveckling av Edané
gard i samverkan med tekniska enheten och i
dialog med de féreningar som anvander
lokalerna. Uppdraget ar att tillgangliggora
omradet och att renovera byggnader p3 ett
varsamt satt s3 att fler far tillgdng till platsen
och lokalerna.

FORVANTAD UTVECKLING

Utveckling kommer att ske inom systemstdd och
digital utveckling de ndrmaste aren dar W365
och nytt drendehanteringssystem LEX samt
beslutsstddsystem Hypergene ska sjésattas
Overgripande i kommunen 2024, vilket kommer
att krava resurser i alla verksamheter.

Utredning av de kommunala b3tplatserna ska
genomfdras under 2024 dar det bland annat
finns behov av ett systembaserat satt att
hantera bokningar.

Utveckling av fastigheten Edané gard pa
Obolandet fortsatter under 2024 och 2025.

Renovering av brygga pd Krdmé under 2024.

Samverkansprojekt med fritidsgardar,
fastighetsservice och tekniska enheten for att
forebygga skadegorelse.

Ramékning fran och med 2024 fér biblioteken
och kulturskolan mdgjliggér bland annat fortsatt
satsning pd sma barns sprakutveckling och
fortsatt utveckling av Kulturskolan kopplat till
friskvardsplatser och stort intresse for kurserna.

Ny biblioteksplan arbetas fram under 2024 och
boérjar galla fr o m 2025.



Vi arbetar vidare med beredskap och
bibliotekens roll som informationsplatser vid kris
och i hdndelse av stérre samhallsstérningar.

UPPLYSNING OM VASENTLIGA PRIVATA
UTFORARE

APelago AB:

Trosa camping & havsbad

Trosa gasthamn

Krdmo

Be Fair: Badhuset Safiren

INVESTERINGAR
Férvaringsutrustning/ idrottsutrustning
Multum, 71 tkr
QLAN-plan Skarlagskolan, 153 tkr
MTB-led Vitalisskogen, 449 tkr

INTERN KONTROLL
Redovisas i separat dokument till namnden

Namndens arbete med intern kontroll har foljt
gdllande plan. Verksamheterna arbetar |I6pande
med riskbedémningar och uppféljningar bland
annat pa arbetsplatstraffar. De avvikelser som
identifieras dtgardas. Ny riskbedémning tas
fram och presenteras i ny internkontrollplan fér
2024.

Under 2023 har riskmomenten
"Jourutryckningar till uthyrda lokaler pga. |3sta
dorrar” och "Skadegérelse/stold
lokaler/anldggningar” intréffat upprepade
ganger, vilket har lett till ett férdjupat arbete for
att forebygga dessa risker.



Kultur- och fritidsnamndens mal 2023

Mal

Malprecisering

Upp-
fyllelse

Trend Méatmetod

Utfall/ Kommentar

Medborgarnas behov och 6nskemal

1. Trosa kommuns medborgare 1) Medborgarunder- 2023 :
tycker bra om Bibliotek, kulturliv Kopplar till sokning (MU) Bibliotek: plats 81 gul
och métesplatser for unga Kommunfullméktiges O T udda ar (plats 146 -21)
mal: Kulturliv: plats 23 gron
1-Kommunens (plats 37 -21)
medborgare tillhér de Unga: plats 4 gron
nojdaste med sin (plats 4 -21)
kommun i landet
2. Trosa kommuns medborgare 2) Medborgarunder-  dppettider :
tycker bra om mojligheterna till  Kopplar till sokning (MU) plats 18 gron (21)
Idrott, motion och friluftsliv samt Kommunfullméktiges udda ar Utnyttja anlaggningar :

skotseln av anlaggningarna

mal:

1-Kommunens
medborgare tillhor de
nojdaste med sin
kommun i landet

Plats 1 gron (6)
Skétsel anlaggningar:
Plats 5 gron  ( 23)
Skétsel badplatser:
Plats 4 gron (15)

3. Barn och unga tar del av 3) Kolada / nyckeltal ~ Barnbokslan
kommunens kulturutbud Kopplar till 2023: 9,43
Kommunfullméktiges O T 2022: 9,19
mal: elever andel kulturskola
1-Kommunens 2023: 17 %
medborgare tillhor de 2022: 16 %
nojdaste med sin
kommun i landet
Engagemang
4, Hallbart Medarbetar 4) HME enkat arligen 2023 :72
Engagemang HME Kopplar till . host 2022: 79
Kommunfullméktiges l
mal: 3-Kommunen har
engagerade medarbetare
Hallbarhet och folkhalsa
5. Antal deltagartillfallen per 5) Kolada/nyckeltal 2022: 20,12
invanare i aldern 7-25 ari LOK- Kopplar till Q T 2021: 19,66
stbdsberattigade Kommunfullméktiges
idrottsforeningar ska 6ka jamfort mal: 8 Kommunens
med féregdende ar omstalining till ett hallbart
samhélle
6. Det rader en jamn 5) Kolada/ Kulturskola :
konsfordelning i kulturskolans ~ Kopplar till Ungdomsapp 60% F/40 % P
och fritidsgardens verksamhet ~ Kommunfullmaktiges O T Fritidsgardarna:
samt i genomférda mal: 8 Kommunens 48 % F/50 % P/ 2 % ib
idrottsaktiviteter omstalining til ett hallbart Idrottsakt:

samhaélle

47% F / 53% P







KFTS-kontoret Tjansteskrivelse

Kerstin Tibbling Datum

Produktionschef 2024-03-13

0156-52324 Diarienummer

kerstin.tibbling@trosa.se KFN/2024:4 Trosa

Redovisning av utférd internkontroll 2023 for Kultur- och
fritidsnamnden

Forslag till beslut

Kultur- och fritidsnamnden godkanner utférd internkontroll 2023

Arendet

Internkontrollplanen antogs av kultur- och fritidsnamnden 2023-03-16. Kontroll har
genomforts. Internkontroll &r ett standigt pagdende arbete dér verksamheten
utvarderar och férbattrar utifran de omraden som identifieras.

En kortfattad beskrivning av alla kontroller samt kommentarer till dessa aterfinns i
bilaga.

Kerstin Tibbling
Produktionschef

Bilagor

Resultat av genomférd internkontroll enligt plan 2023

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00 e Fax: 0156-520 17 ¢ E-post: trosa@trosa.se
www.trosa.se



Trosa

och

N&@mnd/férvaltning:

For tidsperiod:

na till detta, ligger till grund for denna plan.

Resultaten av rapporteras lopande.

Rapportering ska goras till KFN, KS och revision

ska ske skriftligt, se reglementet.

1 gang per &r pd genomférda kontroller och dess resultat.

Internkontroliplan
Uppfélining
Kultur och fritid

2023-01-01 --2023-12-31

nummer/rutin |R' kvarde |Kontrollmoment Metod Urval Kontrollresultat och noterinaar Uppfélini Ansvaria
(max 25) _|(vad?) (Hur?) (Nar?) (Vem?)
K
Brist pa eller ej 8 APT,  |Arbeta mer med gruppundervisning, Under 2023 har det e uppstatt situationer som ej | Lopande Prod chef
tillganglighetsanpassade lokaler andra verksamheter, kunnat I6sas vilket kan vara tack vare att
nyttja lokaler utanfor kulturskolan kontrollmomenten har efterfdljts.
Ti (elever)
Lang ketid 12 Statistikforing Verksamhetsutveckling, farre Mindre kétid och fler elever far tillgang till Lopande Kulturskolechef Prod chef
enskild undervisning fler kulturskolans aktiviteter.Under 2023 fick
nyboriargrupper. Samarbete mellan kulturskolan ett nytt digitalt
medarbetare. elevhanteringssystem ( Study Along) som bland
annat innebar att kulturskolan ej har tidigare
kosystem. Det nya systemet och tillsammans
med verksamhetsutveckling har inneburit att
kulturskolan kunnat ta emot fler elever och
darmed minskat tidigare ko/intresseanmalningar.
Stéld/
Vandalisering 12 Rapportering vid inbrott, in och utvandig| Kontroll rapporterad skadegorelse, |Kulturskolan har vid ett par tillfallen| Handelserna har rapporterats till Embrace, polis, |Lopande Kulturskolechef Prod chef
skadegorelse, Embrace Embrace fatt kastat &4gg pa fonster oct Trobo samt tekniska beroende pd incident.
byggnad samt skadegtrelse p3
staketet utanfor entrén.
Biblioteken
(T ) Besskare
Bristande tillganglighets- 10 Att nodutgangarna uppfyller gallande _ | Oversyn tillsammans med Trobo. | Trosa stadsbibliotek Problemet galler framst under Meroppet och den | Varen 2023, darefter| Bibliotekschef Prod chef
anpassning nédutgangar krav eller att handlingsplan finns om s& nddutgdng bestkarna behdver anvanda i kontinuerligt vid
& &r fallet handelse av stromavbrott. Den bedoms svér att  [skyddsrond.
anvénda for ndgon i rullstol/permobil utan
assistans. Arendet rapporterat till Trobo for
[Kultur och férenina
Jourutryckningar till uthyrda 12 L3ssystem (ARX), rutiner for in- och Felanmalan frén hyresgast, faktura |Under 2023 har I8soppningar skett i [Varje faktura me for |Vid rapp Kultur- och foreningschef Prodchef
lokaler pga I3sta dorrar utpassering & utryckning fr8n Trobo. Kontakt |bade idrottsl- och kulturlokaler att utrona orsaken till 18s6ppningen. Om jouren
med hyresgast och kontaktcenter har tillkallats pga hyresgéstens eget slarv s&
varje g8ng det intréffar. debiteras hyresgasten for utryckningen. Om
orsaken till I8s6ppningen beror p&
handhavandefel hos kontaktcenter s& betalar
kontaktcenter fakturan.
Under 2023 har en samverkansgrupp med
representanter frén Trobo, kontaktcenter,
fastighet och kultur & forening traffats for att
komma fram till hur antalet I8s6ppningar kan
minska. Arbetet fortsatter under 2024.
Felaktig bidragsutbetalning eller 9 Underlag till bidragsansokning Kontrollera att det bifogade Tnga incidenter under 2023 Nar misstanke Kultur- och foreningschef | Prodchef
fusk i underlag underlaget stammer, t.ex. genom uppstér
att fréga ledare i féreningen.
Badolyckor 10 Bryggor, badstegar, raddningsutrustning, | Fastighetsservice ronderar Tnga incidenter under 2023 1 gdng/vecka under |Kultur- och foreningschef | Prodchef
infor badsésona
G ) Foreni
Batplats nyttjas av obehorig 9 Kommunala batplatser Rapport frén batagare, Inga incidenter under 2023 Vid rapport fran Kultur- och foreningschef | Prodchef
kontaktcenter. Missténkta batar b3tagare eller
lappas av ice.
Stéld
Skadegorelse/stold 16 Gymnastikredskap, arenor, fran Flera av i |Info om in via Felanmalningar: Kultur- och foreningschef Prodchef
Iokaler/anlaggningar anlaggningar, lokaler, utegym, m.m hyresgaster/stad, KGM besiktigar  [Multum, Skarlagsvallen, fastighetsservice, stad, Trobo eller hyresgast. Om |I5pande. KGM
L isrinken. 8tgard kravs s8 bestalls det via stad, besiktigar 1 gng/r
fastighetsservice eller Trobo, eller av extern
leverantér. Om det gar att spéra aktoren som
ansvarar for att skadegérelse har begdtts s
debiteras den for kostnader i samband med
Sterstallande.
Incidenten rapporteras in till Embrace och
polisanmls.
Information om vikten av att 13sa alla yttre
dorrar till idrottshallar har gatt ut till bide
skolpersonal och féreningar. Trots det har det
hant att obehdriga har tagit sig in i t.ex. Multum,
b3de under bokad tid och utanfor.
Besokare
Ungdomar som ar paverkade av 8 Al personal har kannedom om tecken | Tat dialog och samverkan med Alla incidenter Vid ett par tillfallen hade vi ungdomar inne pa Kontinuerligt Fritidsgardschef Prod chef
alkohol och/eller droger och sympton vid Félja och fritidsgdrden som var péverkade av alkohol.
handlingsplanen. faltare. Uppféljning p& APT méten. Handlingsplanen foljdes och tgarder vidtogs.
Hot och vald, pa och utanfor 12 Folja handlingsplan och rutiner. Dela information pa APT maten Inga incidenter under 2023. Kontinuerligt Fritidsgardschef Prod chef
fritidsgdrden Personalen ar uppmérksam pd ungdomar |samt informera s8 fort ndgot
frdn narliggande kommuner &r pa besok |hander. Samverka med faltare, polis
och har kinnedom om eventuella och skolan.
konflikter som finns mellan olika
grupper.
Gvriat - Alla enheter
Bisysslor 9 Inventering av bisysslor Att alla chefer efter genomférda Vid varje utv samtal ( finns med p& [OK 1 gang per 8r Chef enl. delegation Prod.chef
utvecklingssamtal har en underlaget )
uppdaterad inventeringslista p&
medarbetarnas eventuella bisysslor.
Arbetsmiljo 12 Att riskanalyser genomfors och att Enhetschef foljer SAM Varje enhet arbetar kontinuerlilgt | Tekniska har genomfort OSA under 2023 1 gang per ar Chef enl. delegation Prod.chef
eventuella handlingsplaner upprattas. med detta utifrén behov. MEItid genomférde i nov 2022, kommer géras i
feb 2024 med nya ombud
Ratt Ion 12 Analyslista - Ratt 16n till ratt person Att alla chefer manatligen kollar | analyslistor via RD oK M3natlig Chef enl. delegation Prod.chef
sina analyslistor - (réitt I6n till ratt
person).




Oegentligheter eller misskotsel i 12 Att kommunkoncernens riktlinjer mot Har diskuterats arligen pa varje oK 1 gang per ar Chef enl. delegation Prod.chef
arbete* mutor och oegentligheter har diskuterats | enhets APT
8rligen pd varje enhets APT samt
information om hur man anméler
oegentligheter eller misskotsel i arbetet.
Uppféljning av privata utférare 8 Uppféljning av privata utférare enligt Enligt forfragningsunderlag OK Lopande Chef enl. delegation Prod.chef
Program for uppféljning och insyn av
verksamhet som utfors av privata
utférare i Trosa kommun *
Registerforteckning, enligt 10 Genomgang minst en gang per ar, Uppdatering ej fullstandig . Ska goras under Prod.chef
dataskyddsforordningen, komplett gérs i Draftit forsta halvéret 24.
och korrekt 1 ggr/8r Chef enl. delegation
Tnformationssakerhet 15 Att styrande IT-dokument har APT oK Prod.chef
diskuterats &rligen pé varje enhets APT.
1 ggr/ar Chef enl. delegation
Informationshantering 9 Informationshanteringsplanen ar aktuell |APT Arbete pagdr overgripande kring detta i samband Prod.chef
och kénd inom organisationen med att vi g&r dver till W365 samt Lex
(arendehanteringssystem) under 24 1 gar/ar Chef enl, delegation
Personal slutar | kommunen 12 Kommunvergripande rutiner efterlevs Prod.chef
nér personal slutar. vid avslut oK 1 ggr/ér Chef enl. delegation
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Internkontrollplan 2024 fér kultur- och fritidsnamnden

Forslag till beslut

Kultur- och fritidsnamnden godkénner internkontrollplan 2024.

Arendet

Enligt kommunallagen 6 kap § 7 ska namnderna férsakra sig om att den interna
kontrollen &r tillrécklig och att verksamheten bedrivs pa ett i dvrigt tillfredsstéllande
satt.

Varje ar ska en ny internkontrollplan arbetas fram och antas av namnden.
Internkontrollen avseende 2023 &r genomférd. Framtagen plan bygger pa
genomfdrd riskanalys och pd ett antal kommungemensamma obligatoriska
kontrollmoment inom omradena.

Identifierade risker bedéms och podngsitts utifr@n sannolikheten att de intraffar
och vilka konsekvenser som uppstar om den intréffar.

Sannolikheten multiplicerat med konsekvensen ger ett riskvérde, i det fall
riskvardet uppg%r till 8 eller mer tas risken med i kontrollplanen.

Kerstin Tibbling
Produktionschef

Bilaga
Internkontrollplan KFN 2024

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00 e Fax: 0156-520 17 ¢ E-post: trosa@trosa.se
www.trosa.se



trosa

Namnd/forvaltning:

For tidsperiod:

Kommunens Internkontrollreglemente och anvisningarna till detta, ligger till grund fér denna plan.
Resultaten av kontrollerna rapporteras I6pande. Rapportering ska ske skriftligt, se reglementet.
Rapportering ska gdras till KFN, KS och revision 1 gang per ar pa genomférda kontroller och dess resultat.

Internkontroliplan

Kultur och fritid

2024-01-01 --2024-12-31

Rutinnummer/rutin Riskvdrde |Kontrollmoment Metod Uppfoljning Ansvarig Rapport
(max 25) (Vad?) (Hur?) (Nar?) (Vem?) till
Kulturskolan
Uppdraget
Brist pa eller ej 8 Systematiskt arbetsmiljéarbete: APT, Arbeta mer med gruppundervisning, |Lépande Kulturskolechef Prod chef
tillganglighetsanpassade lokaler skyddsrond. Schemalaggning. samverkan andra verksamheter,
nyttja lokaler utanfor kulturskolan
Tjanstemottagare (elever)
Lang kotid 9 Statistikforing Verksamhetsutveckling, farre Lépande Kulturskolechef Prod chef
enskild undervisning fler
nyboérjargrupper. Samarbete mellan
medarbetare.
Stold/ Skadegorelse
Vandalisering 12 Rapportering vid inbrott, in och utvandig|Kontroll rapporterad skadegorelse Lépande Kulturskolechef Prod chef
skadegorelse
Personal
Arbetstid 10 Att arbetstidsavtalet gallande tider och  |Nya rutiner och underlag fér Lépande, sarskilt Kulturskolechef Prod chef
undervisning efterféljs schema. Utbildning via chef, infor ny termin.
HR/Sveriges Larare for 6kad
forstaelse for lararavtal.
Handledning och uppféljning mellan
medarb och chef vid
schemalaggning.
Biblioteken
(Tjanstemottagare) Besokare
Bristande 10 Att nédutgangarna uppfyller géllande Oversyn tillsammans med Trobo. Skyddsrond varen Bibliotekschef Prod chef

tillganglighetsanpassning
nédutgangar

krav eller att handlingsplan finns om sa
ej ar fallet.

2024

Kultur och férening

Uppdraget




Jourutryckningar till uthyrda 12 Lassystem (ARX), rutiner for in- och Felanmalan fran hyresgast, faktura |Vid rapport/faktura |Kultur- och féreningschef Prodchef
lokaler pga |&sta dorrar utpassering pd utryckning fran Trobo. Kontakt
med hyresgdst och serviceenheten
varje gdng det intréffar.
Felaktig bidragsutbetalning eller 9 Underlag till bidragsansokning Kontrollera att det bifogade N&r misstanke Kultur- och féreningschef Prodchef
fusk i underlag underlaget stémmer, t.ex. genom uppstar
att frdga ledare i
foreningen.riktlinjer och rutiner
Badolyckor 10 Bryggor, badstegar, Fastighetsservice ronderar 1 gang/vecka under |Kultur- och féreningschef Prodchef
raddningsutrustning, informationstavlor badsdsong
(Tjanstemottagare) Foreningar/medborgare
Batplats nyttjas av obehdérig 9 Kommunala batplatser Rapport fran batagare, Vid rapport fran Kultur- och féreningschef  |Prodchef
kontaktcenter. Misstankta batar batagare eller
lappas av fastighetsservice. kontaktcenter
Stold/skadegorelse
Skadegorelse/stéld 16 Gymnastikredskap, arenor, Avvikelserapport/felanmaélan fran Felanmalningar: Kultur- och féreningschef Prodchef
lokaler/anlaggningar anlaggningar, lokaler, utegym, m.m. hyresgaster/stad, KGM besiktigar |6pande. KGM
gymnastikredskap besiktigar 1 géng/ar
Fritidsgardarna
Uppdraget
Olyckor vid resor 15 Alkol3s i alla bussar, sakerhetsbélten, Dialog med bussbolaget. Ha en Innan varje resa vid |Fritidsgdrdschef Prod chef
handlingsplan vid olycka. deltagarlista p& IRL som personal bokningstillfallet.
kommer 3t.
Besokare
Ungdomar som &r paverkade av 8 All personal har kannedom om tecken Tat dialog och samverkan med Kontinuerligt Fritidsgardschef Prod chef
alkohol och/eller droger och sympton vid droganvéandning. Félja |omradespolis och socialtjanst och
handlingsplanen. faltare. Uppfoljning pd APT méten.
Hot och vald, pa och utanfor 12 Félja handlingsplan och rutiner. Dela information pd APT méten Kontinuerligt Fritidsgardschef Prod chef
fritidsgarden Personalen &r uppmaérksam pa ungdomar|samt informera sa fort ndgot
fran narliggande kommuner &r pa besoék |[hdnder. Samverka med faltare, polis
och har kdnnedom om eventuella och skolan.
konflikter som finns mellan olika
grupper.
Ovrigt - Alla enheter
Stjarnpunkter
Bisysslor 9 Inventering av bisysslor Att alla chefer efter genomférda 1 gang per ar Chef enl. delegation Prod.chef
utvecklingssamtal har en
uppdaterad inventeringslista pa
medarbetarnas eventuella bisysslor.
Arbetsmiljo 12 Att riskanalyser genomfors och att Enhetschef foljer SAM 1 gang per ar Chef enl. delegation Prod.chef
eventuella handlingsplaner upprattas.
Réatt 16n 12 Analyslista - Ratt 16n till ratt person Att alla chefer manatligen kollar sina|[M&natlig Chef enl. delegation Prod.chef
analyslistor - (ratt 16n till ratt
person).




Oegentligheter eller misskétsel i 12 Att kommunkoncernens riktlinjer mot Har diskuterats arligen pa varje 1 gang per ar Chef enl. delegation Prod.chef
arbete* mutor och oegentligheter har diskuterats [enhets APT
rligen p3 varje enhets APT samt
information om hur man anmaler
oegentligheter eller misskétsel i arbetet.
Uppfoljning av privata utférare 8 Uppfoljning av privata utférare enligt Enligt forfragningsunderlag Lépande Chef enl. delegation Prod.chef
Program foér uppféljning och insyn av
verksamhet som utfors av privata
utforare i Trosa kommun *
Registerférteckning, enligt 10 Genomgang minst en gang per ar, Prod.chef
dataskyddsférordningen, komplett gors i Draftit
och korrekt 1 ggr/ar Chef enl. delegation
Informationssédkerhet 15 Systemsakerhetsanalyser for de egna EC med stdd av Prod.chef
informationssystemen har genomforts med
stod av SKR:s KLASSA 1 ggr/&r Chef enl. delegation
Informationshantering 9 Informationshanteringsplanen &r aktuell |APT . Prod.chef
och kand inom organisationen 1 ggr/ar Chef enl. delegation
Personal slutar i kommunen 12 Kommundvergripande rutiner efterlevs Prod.chef
nar personal slutar. Enhetschef vid anstélinings avslut |1 ggr/ar Chef enl. delegation
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Miljoredovisning 2023

Forslag till beslut

Kultur- och fritidsnamnden godkanner miljéredovisningen som del av uppféljningen
utav Trosa kommuns miljéledningssystem for 2023.

Arendet

Trosa kommun har ett miljéledningssystem som omfattar hela kommunkoncernen.
Syftet med miljoledningssystemet ar att alla kommunens verksamheter
kontinuerligt ska arbeta for att negativ miljépaverkan ska bli sa liten som méjligt
samt bidra med positiv miljépaverkan. Miljdarbetet f6ljs arligen upp och en
sammanstallning redovisas till kommunfullmaktige som underlag fér kommande
prioriteringar och beslut. Infér detta sa tar varje férvaltning fram en
miljéredovisning som anger hur man arbetat med miljéfragorna under aret.

Kerstin Tibbling
Produktionschef

Bilagor
Miljéredovisning 2023

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00 ¢ Fax: 0156-520 17 e E-post:
trosa@trosa.se
www.trosa.se



Redovisning miljoledningssystem 2023

Kultur- och fritidsnamnden/Teknik- och servicenamnden
Kultur-, fritid-, teknik- och servicekontoret

Ordforande Teknik- och servicenamnden: John Carlsson (C)
Ordforande Kultur- och fritidsnamnden: Lena Isoz (M)

Produktionschef: Kerstin Tibbling

MILJOPAVERKAN

Ledningsgruppen for Kultur, fritid, teknik och
service har i samverkan med kommunekolog
identifierat de omrdden som sannolikt har
storst miljopaverkan inom verksamheterna
utan inbordes rangordning. Arbetet har utgatt
fran miljdomraden:

Begransad klimatpdverkan
Frisk luft

Giftfri miljo

Grundvatten av god kvalitet
Biologisk mangfald

Ingen 6évergddning

vV VYV YV V V

Féljande omrdden har sannolikt storst
miljépdverkan (utan inbordes rangordning):

Fastigheter uppvarmning

Drift av fastigheter och anlédggningar

Maskinanvandning

Maltider (ex. svinn, val av livsmedel,

- CO2, utslapp, konstgddsel-

anvandning, diversifierad odling)

» Transporter

Markanvandning

» Inkop (ex. stad kem, material,
byggnation, transporter)

» Omhandertagande av avfall

» Vattenproduktion och distribution

» Avloppsrening

YV V V V

A\

Kopplat till detta ser vi att manga av dessa
omraden &r kopplade till kompetens och
beteenden, vilket innebar att verksamheten
behdver arbeta medvetet kring dialog,
kommunikation och information kring fragorna
for att kunna uppna férandring.

MILJOUTBILDNING
For att miljohdnsyn ska kunna genomsyra den
kommunala verksamheten s& &r det viktigt att
medarbetarna har grundlaggande
miljokunskaper. Andelen som gatt
miljéutbildningen 2023 ar:

e 66%
Utdver det har flera medarbetare genomfért
utbildning i nartid tidigare ar.

MILJOINSATSER OCH AKTIVITETER
Energiforbrukning — uppvarmning och el

Installation av éverordnade styrsystem fran
Schneider till ett s.k. EBO-system. Systemet
innebar att verksamheten kan folja
energifdérbrukning och driftsstatus i realtid
samt skapa rapporter for en effektiv
uppféljning av energi och driftdata.
Installationen 16per pa och beraknas vara
fardigstalld under 2024. Ett narmare
samarbete med Schneider har utvecklats
under 2023 tillsammans med Trobo.

Av total elférbrukning pd 4 900 MWh &r ca
260 MWh (6kning med 70 MWh jamfért med
2022) producerat via solceller. Dessa ar
placerade pd Safiren, Skarlagskolan,
Vardcentralen, Skéargardens forskola, Multum
och Industrigatan.

I samband med utbyggnad av nya avdelning
och renovering av befintliga Angsgarden i
Trosa konverteras uppvarmning fran el till
fjarrvarme.



Maltider

Matsvinnsmétning

Under 2023 har vi jobbat vidare med
malsattningen att minska matsvinnet till 2030
med 50 % fran 2021 &rs niva, vilket innebér ca
45 g svinn/portion.

Under 2023 har vi fokuserat mycket pa att
minska serveringssvinnet, under 2024 kommer
vi att fortsatta med detta men dven jobba med
elevernas tallrikssvinn.

All maltidspersonal inom driftenheten har
genomgatt utbildning i hur matsvinn kan
minskas. Vi har dven investerat i
nedkylningsskap sa nu kan de flesta kok kyla
ner mat for att battre ta vara pa rester.

Total mangd svinn har dock 6kat da vi har fler
portioner i skolorna. Det ror sig om stora
mangder, 22,4 ton matsvinn i skolorna. Med
inképspris pa 35 kr/kg innebar det en kostnad
pé ca 785 000 kr.

Vi mater daven mangd uppaten mat/g/port i
skolan och den siffran hamnade p& 304 g/port
for 2023. Det ar en rejal 6kning (+29 g/port)
fran foregdende ar vilket innebér att en storre
andel av maten som serveras faktiskt ats upp.

Inom dldreomsorgen gjordes en matning under
en vecka i december d& boendena métte sitt
serveringssvinn och tallrikssvinn. Verksam-
heten g8r vidare med att utveckla det arbetet.

Under 2023 minskade klimatp&verkan fran
maltiderna fran 2,1 kg CO%e/kg till 1,8 kg
CO2e/kg. Framfor allt beror det pd att vi har
jobbat med att konvertera 50 % av farsen i
vara recept till vegetarisk fars.

I diagrammet nedan ser man hur Trosa
(ljusbla stapel) ligger till i forhallande till resten
av Hanteragruppen (merparten av Sveriges
kommuner). Nu ligger vi mer i linje med resten
av Sverige och under hosten 2023 har

kg COZeikg lvsm.

utslappen varit lagre @n genomsnittet.

Klimatpaverkan
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Maskiner och transporter
Fordonssamordnare som arbetar évergripande
med kommunens alla bilar ger goda
mdéjligheter till en mer effektiv anvandning av
fordon. Fordonsparken bestdr av totalt 50 bilar
som till storsta delen kan drivas p& de
fornybara branslena HVO100 eller etanol. Det
finns dessutom nagra eldrivna fordon och 1
bensinbil.

Fastighetsservice har under hésten sakerstallt
att samtliga traktorer kan tankas med HVO
samt att grasklippare och trimmers kan tankas
med miljébensin akrylat. P4 ett par
fotbollsplaner anvands robotklippare vilket
minskar avgaser och buller i ndromradet.

Verksamheter uppmuntras att g3, cykla,
anvanda offentliga fardmedel och samaka i
stallet for att ta bilen nar sd ar méijligt.

Under pandemin har beteenden férandrats och
en del av dem bestdr. Méten sker bade fysiskt

och digitalt, farre méten med l&nga transporter
sker Over lag.

Inkop

Inkdp av varor och tjanster och de krav som
stalls i upphandlingar &r en viktig del i att styra
mot ratt val for det specifika tillfallet.
Miljékraven &r en del i det underlaget.

Inom Lokalvdrden jobbar man sedan flera ar
med Z-vatten vilket &r ett Svanen markt

joniserat alkaliskt vatten.



Avfall och 3tervinning

ﬁti ﬁ | | | L".

Kommunfullméktig antog den 3 maj ny
Renhallningsordning vilket ger ett I8ngsiktigt
stod i att minska avfall samt utveckla
avfallshanteringen framdver.

Verksamheten har inlett processen med en
plan for att inféra fastighetsnara insamling av
férpackningsmaterial till 2027 enligt ny
lagstiftning vilket bér ge goda effekter i andel
sorterat avfall.

Atervinningscentralen pa Korslot arbetar med
att vagleda medborgarna att sortera sitt avfall
pd ratt satt. Besokare ger mycket goda betyg
pd verksamheten dar mer &n 98 % ar mycket
ndjda eller ngjda med hjalpen och
bemotandet. Verksamheten tar aven emot
skénkta saker som séljs for en billig peng pd
kommunens /&tervinningsbutik samt pa
anldaggningen (mdbler och cyklar) vilket bidrar
till cirkular ekonomi.

Vatten och aviopp

Verksamheten arbetar aktivt med ett flertal
processer for en langsiktigt hallbar vatten- och
avloppshantering och de narmaste aren
kommer manga investeringsprojekt kopplat till
det paga. VA plan / Vattentjanstplan &r
framtagen och beslutad i Kommunfullmaktige
nov 2023, vilket ger en god vagledning for en
hallbar hantering av VA framéver. MKB
(miljokonsekvensbedémning) genomfdérdes och
beddmningen blev att planen har positiv
miljopéverkan.

Vattenproduktion

Utredning av vattenskyddsomrdden har pdgatt
under aret och verksamheten raknar med att
bli klara med beslutsunderlag under 2024.

Verksamheten ser positiv trend p& det som
kallas ospecificerad férbrukning. Den
ospecificerade férbrukningen har gatt ned fran
29% 2021 till 17% 2023. Aven produktionen
har gatt ner fr&n 1046 tm3 2021 till 922 tm3
2023. Avgiftskollektivet &r mer dterh8llsamma
med férbrukning och vi har férre vattenlackor.
Installationen av digitala vattenmatare bidrar
till battre underlag.

Avloppsrening

Finckringrommare

./\ aaningaramitata
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Projekt Overféringsledning till SYVAB pagar
enligt plan dar malbilden &r att kunna koppla
pd 2027. Verksamheten har samarbetsavtal
med Telge nat avseende strackan mellan H616
och Pilkrog och den delen av projektet har
startat under hosten. Nar det galler delen
mellan Vagnharad och Ho6l6 pagar projektering
och markférhandlingar. Verksamheten réknar
med produktionsstart hdsten 2024 och klart
senare del av 2026. Projektet kommer ocksa
att innehdlla de nédvandiga &tgéarder som
kravs for att anpassa fléden och
pumpkapacitet for de nya forutsattningarna.

Verksamheten fortsatter att driva projektet
"Ovidkommande vatten” vilket ocksd ar en
viktig del infor anslutning till SYVAB.

Deltog i informationskampanjer kring vatten
och avlopp som genomférs nationellt tex
"Hallbar vattenanvéandning”, biltvattarhelg,
varldstoalettdagen m.fl.



Under 8ret invigdes projektet fria
vandringshinder i Trosadn. Projektet har
inneburit att man tagit bort tre dammar i
Trosadn. Detta gynnar alla de fiskarter som
utnyttjar vattensystemet, och d& inte minst
rodlistade arter som vimma, lake och &l. En
mycket positiv miljédtgérd dar antalet fiskar
som kunnat ta sig uppstroms 6kat markant.

Krdmo: atgarder for att skéta naturreservatet,
som t.ex. slatter p& dngen, skrapplockning och
skotsel av leder.

Biblioteken bidrar aktivt genom boktips och
informationsmaterial kopplat till hallbarhets-
aktiviteter inom kommunen s8som Odla
vardagsmaten, Hallbarhetsdagen 16 sep samt
vid flera andra tillfallen kopplat till hdllbarhet
och hélsa. Man genomforde dven foreldsningar
kring hdllbarhet samt visade en utstéllning om
Ostersjén av skolelever, arrangerad av Rotary.
Samrad av Energi- och klimatplanen
genomfdrdes pd biblioteken i samverkan med
kommunekolog.

Fritidsgdrdarna véljer bort enportions-
forpackade livsmedel samt anvander i hdgre
grad cyklar som fardmedel under sommaren.

MILIJOMAL OCH NYCKELTAL

Mal 5 TSN

Energiférbrukningen i kommunens
fastigheter ska minska

M3let &r uppfylit

Elférbrukningen i fastigheterna (kWh/ kvm)
har minskat fran 79 kWh/kvm, 2021 till 65,3
kWh/kvm, 2023. Samma trend ser vi nar det
galler gata, dér elférbrukning gatt fran 1,36
kWh/ kvm, 2021 till 1,29 kWh/kvm, 2023.

Mal 6 TSN
Maltider i Trosa kommun &r héllbara
Malet &r ej uppfylit.

Inkop av ekologiskt ska vara éver 60 %

Storsta delen av personalen inom Maltid har
under hésten 2023 genomgatt en utbildning
om ekologisk mat och klimatsmarta maltider.
Det var en uppskattad dag med bade teori och
praktik.

2023 landar vi i snitt p8 57 % ekologiska
livsmedelsinkép matt i kr, matt i volym
landade vi p& 59 %. Detta ar en minskning
fran foregdende &r vilket beror pa prisdkningar
pé livsmedel och brist pd ekologiska produkter
hos leverantér.

Malet &r ej uppfyllt .

Av livsmedelsinképen ska 55 % vara av
svenskt ursprung

2023 var 48 % av varorna verksamheten
képte producerade med svenska ravaror.

Vi jobbar pa att se 6ver vilka ytterligare varor
som skulle kunna vara svenska och férséker
konvertera till dessa.

Andelen lokalproducerat (inkdp fran Rheum
och Bergs gérd landade p& 3,8 %, en 8kning
med 0,8 %-enheter. Vi har utdkat med
yoghurt frdn Rheum och képer &ven fler
sorters gronsaker an tidigare. Vi har aven
testat att kdpa in sérmlandska applen.

Malet &r ej uppfyllt ‘

Det kommer vara svart att uppfylla de héga
malen géllande eko/svenskt framéver kopplat
till att livsmedelspriserna gatt upp med 25 %
senaste aren och verksamheten arbetar for en
ekonomi i balans.
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Uppféljning — Efterlevnad av dataskyddsférordningen 2023

Forslag till beslut

Kultur- och fritidsnamnden noterar till protokollet att ndmnden har tagit del av
rapporten Uppféljning — Efterlevnad av dataskyddsférordningen i Trosa kommun
2023.

Arendet

Uppféljning av tillsynen har genomférts som en del av det arbete
dataskyddsombuden enligt dataskyddsforordningen ska utfora for de
personuppgiftsansvariga (som i Trosa kommun ar kommunstyrelsen, namnderna
och bolagsstyrelserna). Uppféljningen har skett under 2023 genom dialog med
dataskyddsambassadérerna, genomgang av anmaélda personuppgiftsincidenter och
en fortsatt analys av dataskyddsombudens tidigare férslag till
personuppgiftsansvariga om central styrning av autentisering och auktorisering.

Under 2024 foreslas de personuppgiftsansvariga bland annat att fortsitta arbetet
med:
e Att 6ka den generella medvetenheten och kunskapen hos
personuppgiftsansvariga genom ytterligare informationsinsatser.
o Oka kunskapen om Informationssékerhet generellt i kommunen.
e Tydliggbra ytterligare vad en personuppgiftsincident kan vara.

Under 2024 foreslar dataskyddsombudet att féljande punkter lyfts:
e Arbeta enligt uppsatt Arshjul och struktur.
e Skapa I6pande rapporter till ledning och enhetschefer.
e Mer tid eskaleras till dataskyddssamordnare for strukturerat GDPR arbete.
o Tillgodogdra sig mer kunskap om informationssakerhet.

Tina Forstén-Karrstrom
Dataskyddsombud

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00 e Fax: 0156-520 17 ¢ E-post: trosa@trosa.se
www.trosa.se
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Sammanfattning 2023

Revision av vart digitaliseringsarbete kopplat mot dataskydd och
informationssakerhet genomférdes av Trosa Kommuns revisorer under hdsten 2023
utan anmarkning.

Uppfoljning av féregdende arsmal att sakerstilla att risk- och konsekvensanalyser
finns upprattade dar det kravs har genomforts som en del av det arbete
dataskyddsombuden enligt dataskyddsférordningen ska utféra for de
personuppgiftsansvariga (som i Trosa kommun @r namnderna och
bolagsstyrelserna). Uppféljningen har skett under 2023 genom dialog med
dataskyddsambassadérerna samt genomgang och avstdmning av systemet KLASSA
dar allt registreras.

Uppgradering och genomgang av vara behandlingar/processer som registreras i
systemet DraftIT for att sakerstélla att alla processer haller standarden fér GDPR
art. 6 har genomférts och godkants av Vismas jurister.

Vid 8rets uppfoljning har fokus varit att sékerstalla struktur och ordning kring vart
GDPR arbete. Detta har bl a inneburit internutbildning dér dataskyddsombud
genomfért seminarier internt i Trosa Kommun om hur vi ska jobba med GDPR
generellt, genomgang av e-tjénst och stédsystem kopplat till GDPR-arbetet samt
3terigen skapa kunskap om lagar och regler som vi som kommun maste félja.

Natverk av regionens kommuner har skapats dar dataskyddssamordnare inom

respektive enhet trdffas, diskuterar, utbyter erfarenheter och har I6pande moten,
t ex grupper for Samhallsbyggnadsnamnden, Kultur- och fritidsnamnden, Teknik-
och servicendamnden, Humanistiska ndamnden samt Vard- och omsorgsndmnden.

Vi har deltagit i regionsomfattade seminarier dar fokus har varit
informationssakerhet, hur vi ska agera vid cyberattacker samt lagandringar bade
nationellt och internationellt.
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Arsplan 2024 Strukturerat GDPR arbete

For att dataskydd ska prioriteras i hela organisationen och att vi far ett arbetsséatt
som ar mer proaktivt &n reaktivt och att det byggs in i den dagliga agendan har vi
skapat ett arshjul for de aktiviteter vi behdver gora under ett ar.

Det &r ocksa for att skapa en ordning och kunna lamna Iépande rapporter till
respektive enhet och ledningen om de utmaningar och arbete som standigt pagar
inom omradet GDPR och informationssikerhet.
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Datum Aktivitet Malgrupp Syfte
*SakerstallaArsplanen Dataskyddssamordnare Att sparka igang arets arbete med GDPR
Januari *Forsta manadsmdotet med DSS gruppen  [DSO Sdkerstdlla arbetschema och férdelning.
*Manadsmdte DSS gruppen
*Arbete med uppféljning efterlevnad av
dataskyddsforordningen. Dataskyddssamordnare Sakerstdlla att vi har allt pa plats samt
*Genomgang av risk- och Enhetschefer samt att innehdllet &r uppdaterat
Februari konsekvensanalyser DSO och ratt.
*Presentation av rapport till namndermnma  |Ledningsgruppen
*Uthildning N152 Dataskyddssamordnare Tillsynerna kommer att intensifieras,
*Manadsmote DSS Namnderna sdkerstdlla att vi har uppdaterat oss pa
Mars *Ledningens genomgang DSO nya NIS direktivet.
Dataskyddssamordnare
*Uthildning i GDPR samtliga enheter DSO Oka kompetensen hos hela kommunen
April *Workshop DSS halvdag Samtlig medarbetare pd APT|samt 0ka intresset fér GDPR.
DSO Oka kompetensen hos DSS.
*Uthildningar KLASSA och DraftIT Dataskyddssamordnare Sakerstalla att vara styrdokument ar
Maj * Genomgang av styrande dokument Ledningsgruppen uppdaterade och efterfdl]s.
*Underhall av systemet KLASSA Dataskyddsombud
Juni *Manadsmote DSS Dataskyddssamordnare Rensaoch uppdatera i vart system Klassa
Juli Paus, endast uppfoljning av incidenter
*Arbete med GDPR dagen Ta fram underlag forvardel till GDPR
*Manadsmdte DSS DSO samt DSS dagen.
Augusti * Gaigenom alla behandlingar/uppdatera Uppdatera och rensa i DraftlT.
DSO samt DSS Nitverka med andra kommuner mellan-
September |*GDPR dagen pa Hedenlunda sverige och dka var kompetens.
DSO samt DSS Jobba med riktiga "case" och ldra av
Oktober *Workshop DSS varandra.
DSO samt IT
*Revision Dataskydds férordningen Dataskyddssamordnare Sédkerstalla att vi gbr vart arbete pa ett
November [*Manadsmote DSS tillfredsstallande satt enligt lag
DSO
Inventering av utbildningsbehov Dataskyddssamordnare Sakerstdllavar dvergripande kompetens
Genomgang av nya lagar IT, Inkop samt planera for nastkommande ars
December [Méanadsmbte DSS Vidare till enheterna utbildningar
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Incidenter
Incidenter inkommit under 2023

Dataskyddsférordningen

En personuppgiftsincident ar enligt dataskyddsférordningens artikel 33 en
sakerhetsincident som kan innebara risker for manniskors friheter och rattigheter.
En incident ska anmalas till IMY utan onddigt dréjsmal senast 72 timmar efter att
den personuppgiftsansvarige fatt vetskap om den. Anmaélan behéver inte goras till
IMY om det ar osannolikt att personuppgiftsincidenten medfér risk for personers
rattigheter och friheter.

Den personuppgiftsansvarige ska tillse att det finns rutiner fér rapportering av
incidenter, att det finns kunskap om incidenthantering i organisationen och att
incidenterna och atgarder efterdt dokumenteras.

Under 2023 har dataskyddsombuden tagit emot 20 interna anmalningar av
personuppgiftsincidenter varav 4 stycken har anmalts till Integritetsskydds-
myndigheten (IMY). Drygt halften av de internt inrapporterade
personuppgiftsincidenterna utgors av obehorigt réjande via e-post, brev eller sms,
ovrig ar ofrivillig exponering av personuppgifter i form av synlig information i
papperskorgar och skrivare.

m Vard- och omsorgskontoret Skolkontoret
Kommunkontoret m Socialkontoret
Kontor Antal Incidenter
Vard & Omsorgskontoret 7
Skolkontoret 11
Kommunkontoret 1

Socialkontoret
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Hur manga och vad?
e Vard och Omsorg har inkommit med totalt 7 incidenter i ar.
- De senaste incidenterna bestod av att personal har skickat kansliga
uppgifter emellan sig pa sms.

- Personuppgifter kravdes per mejl av regionen vid en kallelse till
regiontraff.

. Skolkontoret har flest incidenter med 11 st.
- Det mest forekommande varit mejl som gatt ut med synliga
mejluppgifter istallet fér hemlig kopior.
- De tv8 sistkommande &ar att bokautvecklingssamtal.se har
anvands vilket det inte far géras.
- samt att mycket kansliga personuppgifter har mejlats till fel
adress, den senaste ar anmald till IMY.

o Incident med Artwise telefonisystem vid éverféring fran Outlook, 1 st
Microsoft 365, 1 st
o Incident Socialkontoret felaktig utskrift av behandlingsplan, 1 st

Det blev 4 anmalningar totalt till IMY under &r 2023

Samtliga dessa avser skolan och handlar om att man skickat ut information till fel
mottagare bland annat information om person med dold identitet samt varit
oférsiktig vid grupputskick. Incidenterna som skett pa vard- och omsorgskontoret
har inte haft karaktéren “allvarliga” under 2023. Vard- och omsorgskontoret har
blivit battre under 2023 med hantering av personuppgifter éver lag.

Interna

anmalningar Anmalda till IMY
(inkl. de som

anmalts till
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Jamforelsematris for fokusomraden

Nedan finns en sammanstallning i tabellform per personuppgiftsansvarig

namnd/bolagsstyrelse och fokusomrade. Gront betyder att dataskyddsombuden
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beddmer att den personuppgiftsansvariga uppnar lagens krav utifran fokusomradet
och det underlag som anvants for att ta fram rapporten. Gult betyder att den
personuppgiftsansvarige uppfyller lagens krav men behdver fortsatta utveckla
fokusomradet och att vissa delar saknas for att kunna fasts|a ett systematiskt
arbetsséatt. De vita félten anvénds for att det ar en svarbedémd
personuppgiftsansvarig da det inte finns nagon direkt verksamhet med personal att
koppla till. I rapporten fér 2023 presenterar vi tva fokusomraden i tabellen.

Den enda féréndringen sedan foregdende ar &r att Kultur- och fritidsndmnden och
Teknik- och servicendmnden har fatt en bra struktur pa sitt GDPR arbete och bade

kunskap och vilja har hdjts markant mycket p& grund av den

dataskyddssamordnare som tillsattes under 2023.

Fokusomrade 2021 KS | HN* HN* VON | KFN | TSN SBN | MN | vXL | 6F | REV | VN | Trobo Trofi
* BoU Ifo * * * * * * * * *

Personuppgiftsincidenter

Konsekvensbeddémningar

Fokusomrade 2022 KS | HN* HN* VON | KFN | TSN SBN | MN | vXL | 6F | REV | VN | Trobo Trofi
* BoU Ifo * * * * * * * * *

Personuppgiftsincidenter

Konsekvensbedomningar

Fokusomrade 2023 KS | HN* HN* VON | KFN | TSN SBN | MN | vXL | 6F | REV | VN | Trobo Trofi
* BoU Ifo * * * * * * * * *

Personuppgiftsincidenter

Konsekvensbeddémningar

*KS
*HN BoU
*HN Ifo
*VON
*KFN
*TSN
*SBN
*MN
*VXL
*OF
*REV
*VN

Kommunstyrelsen

Humanistiska ndmnden Barnomsorg och utbildning
Humanistiska né@mnden Individ och familjeomsorg
Vard- och omsorgsndmnden

Kultur- och fritidsnamnden

Teknik- och servicenamnden
Samhallsbyggnadsnamnden

Miljondmnden

Vaxelnamnden

Overférmyndaren

Revision

Valndmnden
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Tillsyn och rapport 2023

Enligt dataskyddsférordningen artikel 39p.1b ska dataskyddsombudet 6vervaka
efterlevnaden av dataskyddsférordningen och den personuppgiftsansvariges
strategi for skydd av personuppgifter, inbegripet ansvarstilldelning, information till,
och utbildning av personal som deltar i behandling och tillhérande granskning.

Integritetsskyddsmyndigheten (IMY) menar att den uppgiften bland annat innebar
att dataskyddsombudet:

e Samlar information om hur personuppgifter behandlas i organisationen

e Analyserar och kontrollerar om personalen féljer bestdmmelser

o Utfardar rekommendationer till den personuppgiftsansvarige

2023 ar femte aret Trosa kommuns dataskyddsombud utfér en tillsyn eller
uppféljning av tillsyn med rapport till de personuppgiftsansvariga.
Dataskyddsombudet planerar att arligen kontrollera efterlevnaden av
dataskyddsférordningen och aterkomma till de personuppgiftsansvariga med en
rapport.

Tillsynen syftar till att ge de personuppgiftsansvariga namnderna och styrelserna en
bild av hur arbetet fortlépt under aret och peka pa vilka utvecklingsomrdden som
finns for att ge en aktuell lagesbild. Slutligen ska rapporten aven ge konkreta
forslag pa atgarder som kan hjalpa den personuppgiftsansvarige att skapa en plan
for det fortsatta arbetet.

Rapportering

I bérjan av 2024 har alla dataskyddsambassadérer fatt en sammanstélining av de
personuppgiftsincidenter som hor till deras personuppgiftsansvarige, som anmalts
internt under 2023. Av de incidenter som IMY har hanterat hitintills har alla
avslutats utan vidare dtgérd. Det finns dock alltid en mojlighet for IMY att i ett
senare skede ateruppta drendet och starta en tillsyn.

Dataskyddsombudets reflektioner

Ett satt att minska risken fér terkommande incidenter av samma karaktar &r att
prata om dem och pa s satt 6ka medvetenheten och forbattra rutiner.
Utbildningsmaterialet som togs fram under 2022 som heter “Vad ar en incident” har
uppdaterats under 2023, materialet ska klargdra vad en incident kan vara, exempel
pa dessa och hur man ska hantera dem.
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Metod och avgransningar

Tillsynen 2023 har genomférts genom dialog kring genomgang av anmélda
personuppgiftsincidenter, kartldggning av konsekvensanalyser och PUB avtal.

Tillsynen omfattar alla personuppgiftsansvariga inom kommunen utifran valda
fokusomraden. Fokusomrdden ar hamtade ur lokalt kopplade projekt, omrdden som
IMY namner i sin plan for tillsyn, konstaterade brister vid féregdende tillsyn samt
domar eller andra beslut fran tillsynsmyndigheter som paverkat forutsattningarna
for behandling av personuppgifter.

De personuppgiftsansvariga som rapporten omfattar ar kommunstyrelsen,
humanistiska namnden, vard- och omsorgsnamnden, kultur- och fritidsndmnden,
teknik- och servicenéamnden, samhallsbyggnadsnamnden, miljénamnden,
gemensamma vaxelnamnden, éverférmyndaren, revision och valnamnd samt
styrelserna fér Trobo och Trofi.

Fokusomraden

Valet av fokusomraden for tillsynen 2023 &r:

o Arbete i molnbaserade system

o Uppdatering i DraftIT

J Personuppgiftsincidenter

. Konsekvensbeddmningar och riskanalyser

. Behov av utbildning ute pd enheterna

Fragor

Tre fragor har diskuterats;

1. Har ni sakerstallt rutiner fér I6pande utbildning av nyanstallda?

2. Har ni identifierat var det behéver géras nagra risk- och
konsekvensanalyser

3. Hur foljs anmalda personuppgiftsincidenter upp i er verksamhet, rutin

for atgarder?

Genomgang av samtliga interna anmalningar av personuppgiftsincidenter har
genomforts.
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GDPR Organisationen 2024

Under senare delen av 2023 har 3 st dataskyddssamordnare slutat i kommunen
vilket innebér att vi behéver rekrytera in 3 stycken per omgaende. Vi skulle dven
behdva tillsatta en dataskyddssamordnare fran personalenheten.

e 2 st till Skolkontoret.

e 1 st till Kommunkontoret/kommunikationsenheten.

¢ 1 st till Kommunkontoret/personalenheten.

Foreslagen arbetsfordelning Dataskyddsorganisation Trosa Kommun enligt
IMY:s rekommendationer

Dataskyddsombud
e Leder dataskyddsarbetet 6vergripande for kommunen.
e Ser till att dataskyddsorganisationen fungerar.
e Genomfdr regelbundna méten men GDPR samordnare
e Fungerar som rad och stéd.
e Har férdjupade kunskaper inom dataskydd och GDPR.

Dataskyddssamordnare

e Leder dataskyddsarbetet pa enheterna.

e Initierar utbildningar och workshops.

e Ser till att behandlingar av personuppgifter finns registrerade i
registerférteckningen.

e Ser till att alla personuppgiftsavtal ar undertecknade.

e Hanterar begaran om registerutdrag, rattelse, radering, invandning,
begransning och dataportabilitet.

e Utreder personuppgiftsincidenter i samrdd med Dataskyddsombud.

Principer som ska genomsyra all personuppgiftsbehandling
e Laglighet, korrekthet och 6ppenhet (art. 5.1a)

Andamalsbegransning (art. 5.1b)

Uppgiftsminimering (art. 5.1¢)

Riktighet (art. 5.1d)

Lagringsminimering (art: 5.1e)

Integritet och konfidentialitet (art:5.1f)

Ansvarsskyldighet
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Roller och organisation

Personuppgiftsansvarig: Respektive Namnd, Kommunstyrelsen och respektive
styrelser i de kommunala bolagen i Trosa kommun.

Dataskyddsombud: Tina Forstén-Kérrstrom, Trosa kommun

Dataskyddssamordnare:

Humanistiska namnden 3 st
Vard- och omsorgsndmnden 1st
TROBO AB 1 st
TROFI AB 1 st
Sambhallsbyggnadsnamnden }
Miljonamnden 1st
Teknik och Servicenamnden

Kultur och Fritidsnadmnden } 1 st
Kommunstyrelsen 2 st

Reflektion frdn GDPR ambassadorerna/dataskyddssamordnarna
Svart att bedriva strukturerat GDPR da de verksamhetsnara arbetsuppgifterna &r
manga och maste prioriteras.

Forslag fran Dataskyddsombud

Ledningen behover sdkerstalla att forutsattningar for att mer tid frigors for
dataskyddssamordnarna att skapa ett mer strukturerat och kontinuerligt arbete pa
enheterna enligt den process- och arbetssatt som rekommenderas av
Integritetsmyndigheten IMY.

- Dataskyddssamordnarens arbetsuppgifter bér bestd av att bevaka,
informera, utbilda och verkstalla centrala beslut som tagits och
samordna arbetet med detta pa respektive enhet.

- Dataskyddsombudets roll ar att vara revisor och stéd for
dataskyddsarbetet.
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Vart Regionala samarbete inom dataskyddsarbete

Vi har idag fatt igang ett givande samarbete och natverk kring dataskyddsfragor
och informationssakerhet i regionen dar representanter fr&n Sodermanland,
Vastmanland samt Ostergétland ingar.

Exempel pa arbete i detta natverk ar:

o Regelbundna méten for Dataskyddsombud

o Regelbundna moéten/workshops for dataskyddssamordnare férdelat per
namnd

o Regelbundna utbildningsseminarier

o Samarbeten kring konsekvensanalyser och andra dokument

. Rad och stéttande arbete

Vingakers
kommun

&/ Nykoping %
"

W FINSPANG S’
NORRKOPING % Oxelosund ,\L
;j Katrineholm 2

ENKOPINGS Osteraker
KOMMUN
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Forslag till utveckling under 2024

o Fortsatta 6ka den generella medvetenheten och kunskapen hos
personuppgiftsansvariga genom ytterligare informationsinsatser.
o Ta fram en ny dvergripande plan for hur Trosa kommun ska arbeta

med dataskydd och GDPR samt arbetsprocess och arbetsférdelning
mellan Dataskyddssamordnare och Dataskyddsombud.

o Skapa mer tid och férutsattningar att arbeta med dataskydd och GDPR
for samordnarna. Som det ser ut idag prioriteras detta inte i den
utstrackning som behévs pga hég arbetsbelastning.

o Sakerstélla processen for inkép av system och tjanster med
konsekvensanalyser, pubavtal och informationshanteringsplaner innan
inkdpet gors speciellt viktigt ndr inképen gérs utan vara upphandlares
hjélp, dvs tillgdngen av avtalskompetens kring bl a
personuppgiftsbitradesavtal, samt teckna personuppgiftsbitradesavtal
som eventuellt saknas.

Ta fram utbildning och skapa kunskap kring informationssdkerhet generellt for att
kunna hantera olika typer av sakerhetsincidenter, detta ar ett vidare begrepp som
utpekade personer pa respektive enhet bér ha kunskap om och utbildas i, det kan
vara informationssakerhet, fysisk sakerhet, IT sakerhet etc. Arbeta strukturerat
med GDPR och dataskyddsférordningen.

UTveLklinq
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Arbete sedan foregdende rapport

Efter revisionen for 2022 har arbetet fortgdtt med att utveckla och férbéttra
kommunens arbete med personuppgiftsfragor:

Arbete som genomforts under 2023

e Klassning av kommunens system fortsatter kontinuerligt.
Nu i version KLASSA 4.0

e Flera risk- och konsekvensanalyser har genomférts

e Flera kontor arbetar med de interna anmalningarna av
personuppgiftsincidenter for att visa pa konkreta exempel och lara
organisationen av tidigare handelser. Informationen tas upp pa t.ex.
arbetsplatstraffar (APT).

e Alla system har nu férvaltningsplaner med tydliga systemagare

e Beslutssystemet Hypergene ar implementerat och anvands nastan fullt ut

e Mobilt e-SITHS ar nu installerat och i testfas.

e Utbildningsinsatser &r genomférda pa samtliga férvaltningar

e Nytt sakert arendehanteringssystem LEX ar installerat for hela kommunen
att anvanda.

Forslag till forbattring under 2024:

e Fortsatta 6ka den generella medvetenheten och kunskapen hos
personuppgiftsansvariga genom ytterligare informationsinsatser.

e Skapa mer tid och férutsattningar att arbeta med dataskydd och GDPR for
ambassadodrerna/samordnarna. Som det ser ut idag prioriteras detta inte i
den utstréckning som behdvs pa grund av hég arbetsbelastning.

e Fortsatta att informera om vad en GDPR incident kan vara.

e Ta fram utbildning samt kommunikationsplan fér att skapa kunskap kring
informationssakerhet och GDPR generellt for att kunna hantera olika typer
av sakerhetsincidenter, detta dr ett vidare begrepp som utpekade personer
pa respektive enhet bor ha kunskap om och utbildas i, det kan vara
informationssakerhet, fysisk sakerhet, IT sakerhet etc.
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Nyheter inom GDPR omradet

Svenskarna och internet

- 2023 ars rapport publicerad

Arets upplaga av rapporten “Svenskarna och internet” publicerades nyligen. Det &r
Internetstiftelsen som star bakom rapporten och som arligen genomfér en studie av
svenska folkets internetvanor och attityder gentemot en méngd olika fragor kopplat
till internet, digitalisering och data. Studien tar upp ett brett spektrum av teman,
men vi noterar sarskilt att det finns ett kapitel som heter “Attityder till personliga
data och dvervakning pa néatet”.

Bland annat framgar féoljande av rapporten:

Drygt hélften av de tillfragade personerna kdnner sig krankta av insamling av
personliga data pa natet.

Merparten vill inte ha anpassad reklam utifrdn den personliga data som deras
internetanvandning genererar.

Drygt halften, i synnerhet unga personer, anser inte att det ar ok att en
arbetsgivare tittar pd deras publika internetinformation och sociala medier infér en
anstallning.

Merparten &r positiva till kameradvervakning med ansiktsigenkanning pa offentlig
plats for brottsbekampande syften, och nastan alla tycker att polisen vid
brottsmisstanke ska ha rétt att ta del av privata konversationer pa nétet.

Unga man verkar vara mer mana om sin integritet pa nétet &n andra grupper. Den
gruppens attityder till personliga data pa natet skiljer sig i flera fragor fran
befolkningen i stort.

Rapporten "Svenskarna och internet 2023" i sin helhet, och dven sammanfattningar
av olika slag, finns att ta del av p@ webbplatsen www.svenskarnaochinternet.se

NIS2

NIS2 star for "Network and Information Systems Directive 2" och &r en uppdatering
av det tidigare NIS-direktivet. Syftet med NIS2 &r att sakerstélla en hég niva av
informationssakerhet i hela EU genom att starka skyddet av samhallsviktiga
tjanster som en féljd av den 6kade digitaliseringen och hotbilden av cyberhot. NIS2
inkluderar bland annat energiférsérjning, finansiella tjénster, sjukvard och
transport.

Fran och med den 16 januari 2023 har EU:s medlemslander 21 manader pa sig att
integrera NIS2 i sin nationella lagstiftning. De nya reglerna ska gélla fr&n den 18
oktober 2024 i samband med att det tidigare NIS-direktivet upphor att galla.

Vilka organisationer omfattas av NIS2?

NIS2 omfattar alla organisationer som ar involverade i samhallsviktiga tjanster,
oavsett om de &r offentliga eller privata. Det inkluderar allt fran stora energibolag
och banker till mindre sjukhus och transportféretag. Fér att avgéra om en
organisation omfattas av NIS2 behéver man bedéma verksamhetens betydelse for
samhallets funktioner.

Vilka krav stédller NIS2 pa organisationerna?

NIS2 stiller hdga krav pa organisationer som omfattas av direktivet. De maste
bland annat vidta lampliga tekniska och organisatoriska atgérder for att sékerstalla
en hdg nivad av informationssikerhet. De maste ocksa rapportera allvarliga
incidenter till myndigheterna och samarbeta med andra organisationer for att
hantera incidenter som paverkar samhéllsviktiga tjanster.

NIS2 innebar dven skarpta tillsynsatgarder och féretag som inte foljer standarderna
riskerar betydande béter. Styrande organ kan &ven hallas personligt ansvariga om
inte lagstiftningen efterlevs.


http://www.svenskarnaochinternet.se/
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NIS2 nya krav inkluderar bland annat:
e Strangare krav pa leverantérer och sikerhet i leveranskedjan;
o Utokade krav pa rapportering av incidenter;
o Forstarkta sakerhetsatgarder for att skydda mot cyberhot;
e Nya krav pa utférande av riskbedémningar.

Trosa Kommun omfattas av NIS2 direktivet, vilket kraver utbildning av kommunens
alla chefer och dataskyddssamordnare.

Dataskyddsombudet rekommenderar avsedda medarbetare att delta pa
den inkopta utbildning som ska hallas inom regionen vilket dr standard.
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Trosa Kommun - arbete och forslag for okad sakerhet

Vikten av att skydda personuppgifter

Vikten av att skydda personuppgifter hanger ihop med GDPR:s grundsyfte att
skydda fysiska personers integritet. Sakerhetsrisker och hot mot den personliga
integriteten varierar beroende p& bland annat personuppgiftsbehandlingens
omfattning och vilka personuppgifter som behandlas. Sékerhetsarbetet handlar till
stor del om att minimera dessa risker och att hantera riskerna pa basta satt. Det ar
varje organisations ansvar att planera och genomféra sakerhetsarbetet s3 att det
uppfyller kraven i GDPR. Med en klar och tydlig struktur och val anpassade rutiner i
sakerhetsarbetet minskar vi riskerna for att vi missar nagot viktigt eller gér misstag
som kan leda till kostsamma sékerhetsincidenter.

Sakra mejl

Digitaliseringen innebér att vi kommunicerar online mer &n nagonsin tidigare. Detta
har aven lett till ett 6kat utbyte av kanslig information via e-post. En dataldcka kan
innebara stora bdter men ocksa ett forlorat fortroendekapital. Dessutom kan
konfidentiella uppgifter hamna i fel hander. Enligt Integritetskyddsmyndigheten
(IMY) orsakas 59 % av alla datalackor som rapporteras i Sverige av den manskliga
faktorn. Integritetskénsliga data maste enligt GDPR hanteras och lagras pa ett
sakert satt.

Sdker e-post ar en process dar e-postmeddelande skyddas innan, under tiden och
efter att det har skickats. Manga organisationer skickar en mangd e-
postmeddelanden varje dag, och det ar dar saker kan ga fel mycket snabbt.

Exempel pa vanliga misstag:
e Ett e-postmeddelande skickas till fel person.
e En felaktig bilaga laggs till.
e E-post skickas okrypterat, vilket gor det maojligt for en tredje part att se ett
meddelande genom avlyssning.
e Meddelandet har svag sdkerhet, vilket gor det enkelt for tredje parter att
komma at en inkorg.

Det gar att sikerstalla att data dven &r skyddad i vara e-postmeddelanden genom
att vdlja en 16sning som tar hansyn till dessa tre grundpelare:

Anvandarvanlighet
Gor det enkelt for alla. Detta ser till att I6sningen faktiskt anvands, samt att den
manskliga faktorn begrdnsas.

Medvetenhet
Om du uppmarksammas om att kanslig information hanteras, kommer du att géra
det mer noggrant.

Kontroll
Behall kontrollen 6ver dina data.
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Behov av sdker e-post i Trosa Kommun

Vi har gjort en behovsanalys i av Trosa kommuns behov av sdéker e-post och
kommit fram till att behovet &r stort inom kommunens alla enheter dd vi dagligen
arbetar med vara kommuninvanares olika personuppgifter.

Kan vi pa ndgot satt installera ett kostnadseffektivt system for sdker e-post s
skulle vi spara bade tid och pengar och skapa enklare och snabbare arbetsmoment

och processer.

Dataskyddsombudet foreslar inkop av system for sdker e-post
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Nytt Arendehanteringssystem som underlittar for GDPR

Trosa kommun har tidigare saknat ett kommundévergripande drende- och
dokumenthanteringssystem. Under 2023 har ett nytt kommundvergripande drende-
och dokumenthanteringssystem upphandlats, Lex, och implementering pabdrjats.

Syftet med inférandet av ett kommundévergripande arende- och
dokumenthanteringssystem ar att skapa en effektiv, modern, saker och
anvandarvanlig miljoé for digital arende- och dokumenthantering. Systemet ska
ocksad méjliggdra gallring samt slutarkivering i det digitala slutarkiv som
tillhandahalls av Sydarkivera dar Trosa kommun &r medlem.

Lex mojliggor att handlingar som idag inte hanteras i ett specifikt
verksamhetssystem kan registreras och fa en battre sékbarhet. Atkomst sker ocksa
med behdrighetsstyrning. Lex &r anpassad till de legala krav som stélls pa
myndigheters hantering av information och &r bade effektivt och réttssakert.
Systemet klarar kraven som det alltmer digitaliserade samhéllet staller pa
kommunen.

Dataskyddsombudet foreslar att alla kontor i méjligaste man anvander LEX
for sin informationshantering nar det ar tillampligt.

p

Lex
\
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Reflektioner sedan forra drets rapport

Omvarldsfaktorer

Informationssdkerhet - cyberattacker

2023 préaglas fortfarande av kriget i Ukraina och réadslan for attacker frén tredje
land. Sakerheten har darfér setts dver och olika insatser har genomférts inom Trosa
kommun.

Cyberattack mot kommuner och deras leverantorer

TietoEvry ar en stor IT leverantor till landets kommuner som drabbades av en stor
hackerattack under julen 2023. Attacken var enligt TietoEvry begransad till en del
av datacentret vilket innebar att det drabbat vissa av bolagets kunder i Sverige.

Sedan attacken har listan dver drabbade kunder blivit allt Iangre. Bland de berdrda
finns foretag som Rusta, Filmstaden, Granngarden, Systembolaget, Stadium och
Munters men ocksa Vellinge kommun, Region Uppsala, Vésterbottens region, Bjuvs
kommun och Statens Servicecenter har drabbats.

Handelsen utreds av bade interna och externa specialister, och eftersom en
ransomware-attack ar en allvarlig brottslig handling har den ocksd polisanmalts. En
rysk hackergrupp 1a8g bakom attacken.

Innan intréffade det &ven ndgra storre riktade cyberangrepp mot en kommun i
Sverige, Norrképings kommun som kanske var en féraning om vad som skulle
handa.

e 25 november drabbades Norrképings kommun av ett allvarligt intrang dar
angriparen utnyttjade en svaghet i deras mailservermiljo, tog sig vidare och
skaffade sig fulla behdrigheter.

e De hade atkomst och kontroll éver hela IT-miljon. De kartlade och férbe-
redde fér nedlasning av miljén eller uttankning av data.

e De lyckades avvarja attacken och kasta ut angriparna genom begransande
atgérder och en motattack dér de sténgde ner hela deras IT-miljo.

e Miljén har dérefter aterbyggts med hégre sdkerhet och ny struktur.

e Intranget &ar polisanmalt och de anmalde till MSB och IMY.

e Verksamheterna har lidit relativt liten skada - verksamhetskritiska system
var igdng efter 3 dygn och efter ndgra veckor var merparten av samtliga
funktioner i drift igen.
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Hur ska vi gora for att skydda oss och hur ska vi agera
Alla IT-miljder har sarbarheter och attacker av olika omfattning sker dagligen.
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e Ett standigt arbete med att minimera risk och snabbt hantera handelser:
o Riskminimering: Tekniskt skydd, anvandarutbildning, identifiera och
dtgarda sarbarheter, informationshantering, resurser, arbetssétt och
en genomtankt sakerhetsarkitektur.

o Snabbt hantera handelser:

Overvakning ™ Larm —

Reaktion/3atgard

M3l: Skydda kommunens verksamhet, samhéllskritiska funktioner, invanare och

naringsliv.

Forlopp vid ett intrédng

* Larm « Sdkerhetspartner
anlitas, jobbar tatt ihop
* Intrang bekraftas
= Foljer inkrdktarna
* Polisanmalan, anmalan i realtid
till MSB och IMY.
* Forbereder

* Inkrdktaren motangrepp
har full kontroll
over var IT-miljé * Verksamheterna

forbereder sig pa helt
manuellt lage

N - N - N =

Incident Kris

*Ovan bild framtagen av Norrkdpings kommun

Stanger ner alla IT-
system och raderar
alla konton

Atertar kontrollen
Nya lésenord for

alla anvindare med
legitimering

Kontroll

IT-miljén borjar
byggas upp med
hogre sakerhet och ny
struktur.

System och
funktionalitet startas i
prioritetsordning

Verksamheterna har

lidit relativt liten
skada

Ateruppbyggnad
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Microsoft 365

Vi har under &ret 2023 installerat Microsoft 365 i Trosa Kommun. Microsoft 365
anses idag som det sdkraste alternativet att jobba i for att sakra vara dokument
och var IT- miljé. En slutsats som ocksa Norrkdpings Kommun kom fram till efter
den hackerattack de utsattes fér som gjorde att de da snabbt beslutade att dverga
till Microsoft 365 som ett led i att skydda sig fran cyberattacker.

Detta kapitel handlar om de réttsliga krav och risker med Microsoft 365 utifran
GDPR, offentlighets- och sekretesslagen och annan relevant lagstiftning.

Microsoft 365 har blivit en popular molntjanst bland myndigheter, regioner,
kommuner och andra offentliga verksamheter.

Office 365 gor det mojligt for medarbetare att genomféra sina arbetsuppgifter vart
som helst och pa valfria digitala enheter. Vissa verksamheter ser detta som en
maojlighet for ett friare arbetssatt som avskaffar begransningar. Enligt dessa
verksamheter blir det lattare fér medarbetare att komma &t information och delar
denna med kollegor, externa parter och andra som behéver den.

Begransning av datadelning

En risk med OneDrive &r att medarbetare som utgdngspunkt kan dela filer och
mappar med individer utanfér verksamheten utan ndgra begransningar. Processen
ar enkel. Allt som kravs ar att skicka en inbjudan till den som mappen eller filen ska
delas med. Denna enkelhet innebdr samtidigt en risk for att inbjudan skickas till fel
person, som exempelvis en kontakt i adressboken som har ett liknande namn som
kollegan som inbjudan egentligen var riktad till. Verksamheter behéver vanligtvis
inte dela filar eller mappar med utomstdende. Microsoft 365 kan konfigureras
pa ett sdtt som begréidnsar delningar med utomstdaende. Det &dr ocksa
mdojligt att definiera policyer som mdojliggér delningar i en begrdansad
omfattning.

Stark autentisering

En viktig dtgérd for att féorebygga phishing-attacker och andra former av
dataintréng, sarskilt nar data ar atkomlig via internet, ar tva-faktors autentisering
eller ndgon annan form av stark autentisering vilket Trosa Kommun har.
Avsaknaden av stark autentisering gor det exempelvis enklare fér medarbetare att
dela sina inloggningsuppgifter med kollegor och pa detta satt kringga
organisationens regler fér atkomst till information. Detta innebér en 6kad risk for
konfidentialitetsbrott och personuppgiftsincidenter (dven interna brott mot regler
for behorighetsstyrning raknas). Stark autentisering som Trosa Kommun tillampar
ar saledes ett effektivt skydd mot en extern angripare som har kapat en
medarbetares inloggningsuppgifter exempelvis via en phishing-attack. Aven om
angriparen kanner till medarbetarens I6senord kan denne inte logga in i tjdnsten.
For detta kravs att angriparen har tillgang till en annan autentiseringsfaktor som till
exempel medarbetarens telefon som genererar engangslésenord. Office 365
erbjuder omfattande stdd for flera olika metoder av stark autentisering.
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Sdkerhet i Microsoft 365

Microsoft 365 E5 Security tillhandahaller integrerade och automatiserade
sdkerhetsfunktioner for identitets- och hotskydd. Det hjalper till att férhindra att
attacker orsakar betydande skada.

Efterlevnad—Microsoft 365 E5 centraliserar informationsskydd och
efterlevnadsfunktioner fér att hjalpa till att styra och skydda data. Det kan hjalpa
till att minimera risker och félja regelverk och organisationskrav.

Microsoft 365 krypterar som standard data som &verfors och lagras i tjansten.

Defender for Microsoft 365 samt E5 Security Pack

Trosa Kommun har installerat bade Defender och E-security pack som &r de
starkaste sdkerhets- och dvervakningsprogram som finns pa marknaden. Detta gor
att var IT-enhet i realtid kan se alla handelser som pagar i Trosa Kommun.
Systemet varnar direkt om det &r ndgon anvéndare som har konstigt eller
avvikande beteende och blockar tillfalligt denna for utredning. Det kan t ex vara att
man mejlar och surfar pd utldndska sidor, trycker pa osékra lankar eller
3terkommande befinner sig pa stéllen pd nitet som inte &r relevant. Systemet
varnar ocksa for olika dataintrdng som kan komma utifrdn. Trosa Kommun har
forsok till dataintrang och hackningar flera gdnger per dag men hittills har vi kunnat
skydda oss helt mot att nagon lyckats.

Microsoft har en sdkerhetsskala som sager att 40-50 ar en bra sakerhet och en
relativt vanlig niva bland féretag och organisationer. Trosa kommun lag ocksa pa

denna niva innan vi skaffade Defender och E5 Security pack - idag ligger vi pa 78
vilket ar bland de hdgst sékrade i Sverige.

Secure
Posture

5

Awareness

& Training @ i
Office 365
Response & 2
Remediation @ Detection

O Prevention

Investigation
& Hunting
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Sammanfattning- dataskydd och informationssadkerhet

Avsaknaden av lampliga sékerhetsétgérder kan leda till personuppgiftsincidenter
och tillsyn av dataskyddsmyndigheter som d@ven kan utfarda sanktionsavgifter.
Darutdver kan enskilda kréva skadestand fran verksamheter i samband med
personuppgiftsincidenter. Efter EU-domstolens avgdérande i Schrems II-malet ar det
i dagslaget nastintill oméjligt att anvanda Office 365 utan att bryta mot GDPR om
man inte tillampar de sdkerhetsprogram som finns att erhalla vilket Trosa Kommun
gor.

Overforing av personuppgifter till tredjeland

I juni 2021 antog EU tva uppsattningar med standardavtalsklausuler: en for
personuppgiftsansvariga och personuppgiftsbitraden i EES-landerna och en for
dverféring av personuppgifter till I1dnder utanfér EES-omradet.

De utgér sadana lampliga skyddsatgarder som avses i artikel 46.2 ¢ GDPR men kan
behdva kompletteras av ytterligare atgarder beroende pa skyddsnivan for
personuppgifter i mottagarlandet.

Dessa standardavtalsklausuler ersatter de klausuler som EU-kommissionen tidigare
fattat beslut om enligt dataskyddsdirektivet.

Dataskyddsombud rekommenderar starkt att vi fortsédtter att jobba pa
denna hoga sdkerhetsniva.






KFTS-kontoret Tjansteskrivelse

Kultur och férening Datum

Sara Faltskog Eldros 2024-03-12
Kultur- och féreningschef Diarienummer
0156-522 19 KFN/2024:8

sara.faltskogeldros@trosa.se

Yttrande 6ver betankandet Kultursamhallet - utvecklad
samverkan mellan stat, region och kommun, SOU 2023:58

Fdrslag till beslut

Kultur- och fritidsnamnden godkanner kontorets férslag till yttrande rérande
betankandet Kultursamhéllet — utvecklad samverkan mellan stat, region och
kommun, SOU 2023:58.

Bakgrund

Regeringen beslutade den 7 juli 2022 att tillkalla en sarskild utredare med uppdrag
att genomféra en dversyn av kultursamverkansmodellen med syftet att modellen
ska utvecklas s& att den i 6kad grad kan bidra till kultur i hela landet och till att de
nationella kulturpolitiska malen uppfylls. I dversynen ska regionernas frihet och
ansvar beaktas.

Betankandet 6verlamnades till regeringen den 27 september 2023. Samtliga
Sveriges kommuner har méjlighet att Iamna in ett remissvar pa betankandet.
Remissvaret ska vara Kulturdepartementet tillhanda senast den 27 mars 2024. 1
remissen ligger att regeringen vill ha synpunkter pa férslagen eller materialet i
betankandet. Betdnkandet i sin helhet kan l4sas pa:
https://www.regeringen.se/rattsliga-dokument/statens-offentliga-
utredningar/2023/09/sou-202358/

Sammanfattning av betdnkandet

Betadnkandet innehaller féljande férslag:

« Inférande av en ny lag om samverkan mellan stat, region och kommun pa
kulturomradet. Harigenom ska Iangsiktigt stabila férutsattningar for
samverkan och konstnérlig frihet 8stadkommas.

e Nya konst- och kulturomrdden kan beviljas stadsbidrag. Darfor foreslds att
definitionen ska beskrivas i mer generella termer an idag.

e Forenkla planerna och férdelningen av statsbidraget. Detta ska syfta till att
minska den administrativa bérdan hos de instanser som behandlar
fordelningen.

e Krav pa respekt for konstnarlig frihet. Med konstnérlig frihet avses att
kulturellt skapande och kreativa processer ska fredas fran politisk styrning.

e Samla bidragen till kommunerna och stéd samverkan, genom att inféra ett
I&ngsiktigt stadsbidrag till samverkansprojekt mellan kommuner och
regioner, samt samla de riktade statsbidragen och férdela dem samlat till
resp. kommun.

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00 e Fax: 0156-520 17 ¢ E-post: trosa@trosa.se
www.trosa.se


https://www.regeringen.se/rattsliga-dokument/statens-offentliga-utredningar/2023/09/sou-202358/
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e Behovsanpassa dialogformerna. Pa regional och lokal niva bér det
huvudsakligen vara upp till respektive region eller kommun att organisera
kulturpolitiska diskussioner pa det sitt som bedéms mest funktionellt.

e Kultursamhillets fortsatta reformbehov. Exempel pa detta &r dversyn av de
s.k. skdnhetsparagraferna i plan- och bygglagen, uppmarksamma
regleringen av enprocentsregeln, estetiska @mnen i grundskola och
gymnasium ska tillmatas stérre vikt och en éversyn av hur olika stéd- och
regelsystem madjliggor for funktionshindrade personer att arbeta som
kulturskapare.

Yttrande

Trosa kommun &r positiv till de flesta férslagen i betdankandet och valkomnar
sarskilt mojligheten att fler konst- och kulturomraden kan fa ta del av
statsbidragen, att den konstnarliga friheten ska varnas, att dialogformer for
kulturpolitiska diskussioner behovsanpassas samt att kommunerna ges stdrre
mandat att férdela statsbidrag. Detta ser vi som ett steg mot ett for savél utdvare
som publik friare och mer relevant kulturliv, framfér allt i en liten kommun som
Trosa.

For att minimera risken att dessa férslag 6kar de kommunala tjanstepersonernas
arbetsbérda, och dven risken for godtycklig, icke-transparent férdelning, dnskar
Trosa kommun ett fértydligande av sédkra metoder fér genomférande av detta. Aven
regionernas roll som stéd fér samverkan boér fortydligas, av samma orsaker.

Sara Faltskog Eldros

Kultur- och féreningschef

Beslut till

Kulturdepartementet






Kultur- och fritidsndmnden Tjansteskrivelse

Datum
2024-03-13
Diarienummer
KFN/2024:1
Anmalan av delegeringsbeslut
Lopnr/ | Punkti | Arende och beslut Datum for | Delegat, titel
Dnr del. beslut
Ordning
1.10 " 2023-12-21 | Lena Isoz,
Extra sammantrade den 17 ordférande
januari 2024
4.4 e 2024-01-08 | Anneli Bradley,
Beslut om t|||fall|g andring Enhetschef
av Oppettider pa IRL, Trosa Fritidsgardarna
Ftg.
1.10 " i} 2024-01-15 | Lena Isoz,
Installt sammantrade den ordférande
25 januari 2024
4.2 2024-02-06 | Sara Faltskog
Beslut om Eldros, kultur- och
Ledarutbildninngidrag till f('jreningschef
Trosa Truppgymnastik, 600
kr
4.2 I 2024-02-06 | Sara Faltskog
Beslut om Driftbidrag Eldros, kultur- och
Kultur till Art See Ocean féreningschef
Gallery, 44 000 kr
4.2 2024-02-06 | Sara Faltskog
Beslut om Eldros, kultur- och
Verksamhetsbidrag Kultur foreningschef
till Art See Ocean Gallery,
33 850 kr
4.2 I 2024-02-12 | Sara Faltskog
Beslut om Driftbidrag Eldros, kultur- och
Kultur till TrosaRevyn 2.0, foreningschef
9 470 kr
4.2 . . 2024-02-14 | Sara Faltskog
Beslut om Aktivitetsbidrag Eldros, kultur- och
Idrott till Trosa-Edand Ibk, foreningschef
205 740 kr
4.2 2024-02-20 | Sara Faltskog
Beslut om Eldros, kultur- och
Ledarutbildninngidrag till f('jreningschef
Trosa-Edand Ibk, 3 400 kr

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00 e Fax: 0156-520 17 ¢ E-post: trosa@trosa.se

www.trosa.se




TROSA KOMMUN Tjansteskrivelse Sida 2(2)
Kultur- och fritidsnamnden 2022-10-06
4.2 Beslut 2024-02-23 | Sara Faltskog
esiut om Eldros, kultur- och
Ledarutbildninngidrag till f('jreningschef
Trosa Frisksportklubb,
1200 kr
4.2 I 2024-02-26 | Sara Faltskog
Beslut om Driftbidrag Eldros, kultur- och
Kultur till Vasterljungs foreningschef
hembygdsférening, 11 990
kr
4.2 Beslut 2024-02-26 | Sara Faltskog
esiut om Eldros, kultur- och
Verksamhetsbidrag Kultur foreningschef
till Vasterljungs
hembygdsférening, 29 711
kr
4.2 Beslut 2024-03-01 | Sara Faltskog
esiut om Eldros, kultur- och
Verksamhetsbidrag Kultur foreningschef
till Trosa
Riksteaterférening, 25 554
kr
4.2 Beslut 2024-03-01 | Sara Faltskog
esiut om Eldros, kultur- och
Ledarutbildningsbidrag till foreningschef
Trosa-Edandé Ibk, 7 000 kr
4.2 Beslut 2024-03-05 | Sara Faltskog
esiut om Eldros, kultur- och
Ledarutbildningsbidrag till foreningschef
Trosa-Edand Ibk, 3 375 kr
4.2 _ 2024-03-07 | Sara Faltskog
Beslut om Driftbidrag Eldros, kultur- och
Idrott till Trosabygdens foreningschef
orienteringsklubb, 28 776
kr
4.2 . . 2024-03-14 | Sara Faltskog
Beslut om Aktivitetsbidrag Eldros, kultur- och
Pensionar till PRO Trosa- foreningschef
Vagnharad-Vasterljung,
4 165 kr







Kanslienheten Tjansteskrivelse

Emma Eklund Datum

Namndsekreterare 2024-03-13

0156-522 50 Diarienummer

emma.eklund@trosa.se KFN/2024:2 Trosa

Anmalningsarenden

Forslag till beslut
Kultur- och fritidsnamnden har tagit del av anmaélningarna.

Regionfullmaktige
- Beslut 2023-11-21 § 144/23. Aktivitetsplan 2024-2026 inom Kulturplan Sérmland
2023-2026.

Kommunfullmaktige

- Beslut 2023-12-06 § 93. Revidering av Energi- och klimatplan for Trosa kommun.
- Beslut 2023-12-06 § 92. Reviderad budget 2024 med flerarsplan 2025-26 for
Trosa kommun.

- Beslut 2023-12-06 § 96. Regler for foreningsbidrag 2024-2027.

Emma Eklund
Namndsekreterare
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