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Uppfoljning - Efterlevnad dataskyddsforordning 2024

Forslag till beslut

Miljibndmnden noterar till protokollet att nAmnden har tagit del av rapporten Uppféljning —
Efterlevnad av dataskyddsférordningen i Trosa kommun 2024.

Sammanfattning av arendet

Uppfdljning av tillsynen har genomfdrts som en del av det arbete dataskyddsombuden enligt
dataskyddsforordningen ska utfora for de personuppgiftsansvariga (som i Trosa kommun ar
kommunstyrelsen, namnderna och bolagsstyrelserna). Uppféljningen har skett under 2024
genom dialog med dataskyddsambassaddrerna, genomgang av anmalda
personuppgiftsincidenter och en fortsatt analys av dataskyddsombudens tidigare forslag till
personuppgiftsansvariga om central styrning av autentisering och auktorisering.

Under 2025 foreslas de personuppgiftsansvariga bland annat att fortsatta arbetet med:
e Att 6ka den generella medvetenheten och kunskapen hos personuppgiftsansvariga genom
ytterligare informationsinsatser.

o Oka kunskapen om Informationsséakerhet och dataskydd pé alla nivaer.

e Sakerstalla att risk- och konsekvensanalyser gors och att férvaltningsplaner och PUB avtal
finns for alla system.

Under 2025 foreslar dataskyddsombudet att féljande punkter lyfts:
e Arbeta enligt uppsatt Arshjul och struktur.

e Skapa I6pande rapporter till ledning och enhetschefer.

e Mer tid eskaleras till dataskyddssamordnare for strukturerat GDPR arbete.

e Tillgodogdra sig mer kunskap om informationssakerhet, nya lagar och direktiv
e Behovet av ett LIS — ledningssystem for informationssakerhet.

Johan Sandlund Tina Forstén-Karrstrom
Kommunchef Dataskyddsombud

Beslutsunderlag

Uppfdljning — Efterlevnad av dataskyddsférordningen i Trosa kommun 2024.
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Inledning 2024

Uppfdljning av féregadende arsmal att sakerstalla att risk- och konsekvensanalyser finns upprattade dar det
kravs har genomforts som en del av det arbete dataskyddsombuden enligt dataskyddsférordningen ska utféra
for de personuppgiftsansvariga (som i Trosa kommun ar namnderna och bolagsstyrelserna). Uppféljningen har
skett under 2024 genom dialog med dataskyddsamordnarna samt genomgang och avstamning av systemet
KLASSA dar allt registreras.

Idag ligger vi bra till avseende registreringarna av vara processer och behandlingar i systemet DraftIT samt
endast enstaka system kvar att registrera in och klassificera i systemet KLASSA. Processerna/behandlingarna
vi registrerar i DraftlT avser de som innehaller personuppgifter och kanslig information.

Uppgradering och genomgang av vara behandlingar/processer som registreras i systemet DraftIT for att
sakerstalla att alla processer haller standarden fér GDPR art. 6 har genomforts och godkants av Vismas jurister.

Vid forra arets uppfoljning har fokus varit att sékerstalla struktur och ordning kring vart GDPR arbete. Detta har
bl a inneburit internutbildning dar dataskyddsombud genomfért seminarier internt i Trosa Kommun om hur vi ska
jobba med GDPR generellt, genomgang av e-tjanst och stddsystem kopplat till GDPR-arbetet samt aterigen
skapa kunskap om lagar och regler som vi som kommun maste félja. Detta arbete har fortgatt aven under arets
uppfdéljning da vi fatt tva nya dataskyddsamordnare.

Natverket for GDPR och informationssakerhetsfragor for regionens kommuner har uttkats i bade antal
kommuner och traffar dar dataskyddssamordnare inom respektive enhet traffas, diskuterar, utbyter erfarenheter
och har I6pande méten, t ex grupper for Samhallsbyggnadsnamnden, Kultur- och fritidsndmnden, Teknik- och
servicendmnden, Humanistiska namnden samt Vard- och omsorgsnamnden.

Detta har resulterat i flera samarbeten dar vi hjalper varandra med bl. a risk- och konsekvensanalyser.

Fokus under aret har varit hur vi identifierar, agerar och arbetar med de hot som samhallet utsatts for idag. Vilka
atgarder och rutiner vi behdver satta upp och hur vi bemoter detta pa ett konstruktivt satt.
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Arsplan 2024/2025 Strukturerat GDPR arbete

For att dataskydd ska prioriteras i hela organisationen och att vi far ett arbetssatt som &r mer
proaktivt &n reaktivt och att det byggs in i den dagliga agendan skapade vi ett arshjul infér 2024
for de aktiviteter vi behdver gora under ett ar sd ocksd for ar 2025.

Det ar ocksa for att skapa en ordning och kunna lamna I6pande rapporter till respektive enhet och ledningen om
de utmaningar och arbete som sténdigt pagar inom omradet GDPR och informationssakerhet. Férutom vara

[6pande manadsmoten sker nedan aktiviteter.

Aktivitetskalender GDPR 2025

Manad Aktivitet Malgrupp Ansvarig
Januari Sakerstalla arsplan Enhetschefer DSO
Februari Finns alla Risk- och Systeméagare Produktionschef
konsekvensanalyser
Mars Info om NIS2 och CER Berdrda medarbetare Enhetschefer
direktiven
april Lépande fortbildning Dataskyddssamordnare | DSO
dataskyddssamordnare Trosa Kommun
Maj Utb. | verktygen KLASSA och | Utsedda medarbetare DSO
DraftIT efter behov
Juni Systemunderhall Systemagare DSS DSS
Juli Uppehall
Augusti Uppdateringar av Bertérda medarbetare, DSS
behandlingar DSS
September | Regionala GDPR dagen DSO, DSS DSO
Oktober Heldags workshop DSO, DSS DSO
November | Intern Tillsyn Chefer, DSS, DSO DSO
December | Inventering och planering DSS, DSO DSO
infor kommande ar

* DSO (dataskyddsombud) DSS (dataskyddssamordnare pa enhet)
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Incidenter inkomna under ar 2024
Dataskyddsforordningen

En personuppgiftsincident ar enligt dataskyddsférordningens artikel 33 en sakerhetsincident som
kan innebara risker fér manniskors friheter och rattigheter. En incident ska anmalas till IMY utan
onddigt dréjsmal senast 72 timmar efter att den personuppgiftsansvarige fatt vetskap om den.
Anmalan behéver inte goras till IMY om det &r osannolikt att personuppgiftsincidenten medfér risk
for personers rattigheter och friheter.

Den personuppgiftsansvarige ska tillse att det finns rutiner fér rapportering av incidenter, att det
finns kunskap om incidenthantering i organisationen och att incidenterna och atgarder efterat
dokumenteras.

Under 2023 har dataskyddsombuden tagit emot 11 interna anmalningar av
personuppgiftsincidenter varav 1 stycken har anmalts till Integritetsskydds-myndigheten (IMY).

= Miljp = Skola =IFO = Vard & Omsorg = Kansliet OF

Typ av incidenter och kontor

Miljdkontoret 2 st Felaktigt utskickade mejl eller SMS.

Skolkontoret 1 st Systemfel i Prator sa information skickades i osaker kanal
Socialkontoret 3 st Felaktig utskrift samt fax skickat till fel adress*

Vard & Omsorgskontoret 4 st Felaktigt skickade sms

Kommunkontoret OF 1 st Felaktigt utskickat brev

Totalt 2024 11 st

Hur manga och vad?

*Det blev 1 stycken anmalan totalt till IMY under ar 2024 som avsag Socialkontoret, atgard uteblev och anmalan
avskrevs av IMY.

Tio av elva incidenter avsag felaktigt réjande av information via brev, fax eller sms vilket kan anses vara
manskliga faktorn. Vi har halverat incidenterna sedan foregaende ar vilket kan bero pa flera saker dels att vi
blivit mer medvetna om vad en incident ar sa vi kan undvika dessa och dels beroende pa vakanser av
dataskyddssamordnare och att allt méjligen inte blivit uppmarksammat som det borde.
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Historisk sammanstéllning

Interna anmalningar

(inkl. de som anmalts | Anmalda till IMY
till IMY)

1

4

6
12
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Jamforelsematris for aterkommande fokusomraden

Nedan finns en sammanstalining i tabellform per personuppgiftsansvarig namnd/bolagsstyrelse och
fokusomrade. Gront betyder att dataskyddsombuden beddmer att den personuppgiftsansvariga uppnar lagens
krav utifran fokusomradet och det underlag som anvants for att ta fram rapporten. Gult betyder att den
personuppgiftsansvarige uppfyller lagens krav men behdver fortsatta utveckla fokusomradet och att vissa delar
saknas for att kunna fastsla ett systematiskt arbetssatt. De vita falten anvands for att det ar en svarbedémd
personuppgiftsansvarig da det inte finns nagon direkt verksamhet med personal att koppla till. | rapporten for
2024 presenterar vi tva fokusomraden i tabellen.

Fokusomride KS | HN* HN* |VON | KFN | TSN | SBN [MN | vXL | 6F | REV | VN | Trobo | Trofi
2022 * BoU Ifo * * * * * * * * *

Personuppgiftsincidenter

Konsekvensbedémningar

Fokusomride KS | HN* HN* | VON [ KFN | TSN | SBN | MN | vXL | 6F | REV | VN | Trobo | Trofi
2023 * BoU Ifo *

Personuppgiftsincidenter

Konsekvensbedémningar

Fokusomrdde K [HN* |HN* |VO |KF |TS |SB [M |vX |6 |RE |V |Trob | Trofi

2024 S BoU Ifo N* | N* |N* |N*¥ |[N* |L* |[F*|V* |IN |o
* *

Personuppgiftsincid

enter

Konsekvensbeddm

ningar

*KS Kommunstyrelsen

*HN BoU Humanistiska namnden Barnomsorg och utbildning

*HN Ifo Humanistiska ndmnden Individ och familjeomsorg

*\/ON V&rd- och omsorgsnamnden

*KFN Kultur- och fritidsnamnden

*TSN Teknik- och servicenamnden

*SBN Samhallsbyggnadsnamnden

*MN Miljbnamnden

*VXL Vaxelnamnden

*OF Overférmyndaren

*REV Revision

*VN Valnamnden
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Tillsyn och rapport 2024

Enligt dataskyddsforordningen artikel 39p.1b ska dataskyddsombudet dvervaka efterlevhaden av
dataskyddsférordningen och den personuppgiftsansvariges strategi for skydd av personuppgifter, inbegripen
ansvarstilldelning, information till, och utbildning av personal som deltar i behandling och tillhérande granskning.

Integritetsskyddsmyndigheten (IMY) menar att den uppgiften bland annat innebar att dataskyddsombudet:
e Samlar information om hur personuppgifter behandlas i organisationen
e Analyserar och kontrollerar om personalen féljer bestammelser
e Utfardar rekommendationer till den personuppgiftsansvarige

2024 ar femte aret Trosa kommuns dataskyddsombud utfér en tillsyn eller uppféljning av tillsyn med rapport till
de personuppgiftsansvariga. Dataskyddsombudet planerar att arligen kontrollera efterlevnaden av
dataskyddsférordningen och aterkomma till de personuppgiftsansvariga med en rapport.

Tillsynen syftar till att ge de personuppgiftsansvariga namnderna och styrelserna en bild av hur arbetet fortlopt
under aret och peka pa vilka utvecklingsomraden som finns for att ge en aktuell lagesbild. Slutligen ska
rapporten aven ge konkreta forslag pa atgarder som kan hjalpa den personuppgiftsansvarige att skapa en plan
for det fortsatta arbetet.

Rapportering

| borjan av 2025 kommer alla dataskyddsambassadoérer fa en sammanstalining av de personuppgiftsincidenter
som hor till deras personuppgiftsansvarige, som anmalts internt under 2024, detta sker &ven manadsvis pa vara
GDPR-manadsmoten. Av de incidenter som IMY har hanterat hitintills har alla avslutats utan vidare atgard. Det
finns dock alltid en méjlighet for IMY att i ett senare skede ateruppta arendet och starta en tillsyn.

Dataskyddsombudets reflektioner
Ett satt att minska risken for aterkommande incidenter av samma karaktar ar att prata om dem och pa sa satt
Oka medvetenheten och férbattra rutiner.

Vi har under aret fatt ner vara incidenter avsevart beroende pa utbildningsinsatser som 6kat medvetenheten om
vad en incident ar. De incidenter som uppkommit under aret har inte berott pa okunskap utan snarare manskliga
faktorn som ar svar att komma ifran till 100%. En halvering av incidenter sedan foregaende ar ar ett resultat av
Okad medvetenhet.

En annan orsak till minskandet av incidenter kan vara som man ser i ovan jamférelsematriser ar att vi 6kat antal
risk- och konsekvensbeddmningar under ar 2024.
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Kontrollpunkter vid intern tillsyn av DSO
o Dataskyddsorganisationen
e Personuppgiftsincidenter
e Bitrddesavtal och andra dverenskommelser
e Register och personuppgiftsbehandlingar
e Informationsplikt
e E-post och dokumenthantering
e Risk- och konsekvensbeddémningar
e |T-projekt och upphandlingar
e IT-system och digitala verktyg
e Hantering av de registrerades rattigheter

Metod och avgransningar

Tillsynen 2024 har genomférts genom dialog och genomgang av anmalda personuppgiftsincidenter,
kartlaggning av risk- och konsekvensanalyser och PUB avtal.

Tillsynen omfattar alla personuppgiftsansvariga inom kommunen utifran valda fokusomraden. Fokusomraden ar
hamtade ur lokalt kopplade projekt, omraden som IMY namner i sin plan for tillsyn, konstaterade brister vid
foregaende tillsyn samt domar eller andra beslut fran tillsynsmyndigheter som paverkat forutsattningarna for
behandling av personuppgifter.

De personuppgiftsansvariga som rapporten omfattar ar kommunstyrelsen, humanistiska namnden, vard- och
omsorgsnamnden, kultur- och fritidsndmnden, teknik- och servicendmnden, samhallsbyggnadsnamnden,
miljondmnden, gemensamma vaxelnamnden, éverférmyndaren, revision och valndmnd samt styrelserna for
Trobo och Trofi.

Fokusomraden 2024
Valet av fokusomraden for tillsynen 2024 ar:

. Utbildningar i NIS2 direktivet samt CER direktivet, produktionschefer, berérda enhetschefer samt
dataskyddssamordnare. Seminarie anordnat av regional DSO.

. Analys av typ av personuppgiftsincidenter — genomfors vid Trosa Kommuns manadsméten for
GDPR. Deltagare Dataskyddssamordnare samt dataskyddsombud.

. Konsekvensbeddmningar och riskanalyser - genomférs vid Trosa Kommuns manadsmoten for

GDPR. Deltagare Dataskyddssamordnare samt dataskyddsombud.

Fragor

Tre fragor har diskuterats;

1. Ar alla inférstadda med innebérden av de nya direktiven?

2. Har ni identifierat var det behdver goras risk- och konsekvensanalyser.

3. Hur f6ljs anmalda personuppgiftsincidenter upp i er verksamhet, rutin fér atgarder?

Genomgang av samtliga interna anmalningar av personuppgiftsincidenter har genomforts.
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GDPR Organisationen 2025

Under ar 2023 var vi tre dataskyddssamordnare kort men under 2024 rekryterades in tre nya
dataskyddssamordnare vilket innebéar full styrka.

Dataskyddsombud Trosa Kommun
Kanslienheten Tina Forstén-Karrstrom

Dataskyddssamordnare:

Humanistiska ndmnden 3 st
Vard- och omsorgsnamnden 1 st
TROBO AB 1 st
TROFI AB 1 st
Samhallsbyggnadsnamnden } 1 st
Miljdbnamnden 1 st
Teknik och Servicenamnden }

Kultur och Fritidsnamnden 1 st
Kommunstyrelsen 2 st

Foreslagen arbetsfordelning Dataskyddsorganisation Trosa Kommun enligt IMY:s rekommendationer

Dataskyddsombud
e Leder dataskyddsarbetet 6vergripande for kommunen.
o Ser till att dataskyddsorganisationen fungerar.
e  Genomfdr regelbundna méten men GDPR samordnare
e Fungerar som rad och stod.
e Har férdjupade kunskaper inom dataskydd och GDPR.

Dataskyddssamordnare
o Leder dataskyddsarbetet pa enheterna.
e Initierar utbildningar och workshops.
e Ser ill att behandlingar av personuppgifter finns registrerade i registerforteckningen.
o Ser till att alla personuppgiftsavtal ar undertecknade.
e Hanterar begaran om registerutdrag, rattelse, radering, invandning, begransning och dataportabilitet.
e Utreder personuppgiftsincidenter i samrad med Dataskyddsombud.

Principer som ska genomsyra all personuppgiftsbehandling
Laglighet, korrekthet och éppenhet (art. 5.1a)
Andamalsbegransning (art. 5.1b)

Uppgiftsminimering (art. 5.1¢)

Riktighet (art. 5.1d)

Lagringsminimering (art: 5.1¢e)

Integritet och konfidentialitet (art:5.1f)
Ansvarsskyldighet
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Reflektion fran GDPR dataskyddssamordnarna

Svart att bedriva strukturerat GDPR da de verksamhetsnara arbetsuppgifterna ar manga och maste prioriteras.
Detta kvarstar aven under 2024.

Forslag fran Dataskyddsombud

Ledningen behdver sakerstalla att férutsattningar for att mer tid frigérs for dataskyddssamordnarna att skapa ett
mer strukturerat och kontinuerligt arbete pa enheterna enligt den process- och arbetssatt som rekommenderas

av Integritetsmyndigheten IMY.

- Dataskyddssamordnarens arbetsuppgifter bor besta av att bevaka, informera, utbilda och
verkstalla centrala beslut som tagits och samordna arbetet med detta pa respektive enhet.

- Dataskyddsombudets roll &r att vara revisor och stdd for dataskyddsarbetet.

- Forslag ar att vara tva dataskyddssamordnare per enhet istallet for en som idag. Detta for att
kunna avlasta varandra i perioder av hdg arbetsbelastning och bortavaro samt fa battre
kontroll.

Vart Regionala samarbete inom dataskyddsarbete fortgar

Vi har sedan 2022 ett I6pande samarbete och natverk kring dataskyddsfragor och informationssakerhet i
regionen dar representanter fran Sédermanland, Vastmanland samt Ostergdtland ingar.

Exempel pa arbete i detta natverk ar:

. Regelbundna méten fér Dataskyddsombud
. Regelbundna méten/workshops for dataskyddssamordnare férdelat per namnd
. Regelbundna utbildningsseminarier
. Samarbeten kring konsekvensanalyser och andra dokument
. Rad och stéttande arbete
"~ /
Yahd
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Arbete sedan foregaende ars rapport

Efter revisionen for 2023 har arbetet fortgatt med att utveckla och férbattra kommunens arbete med
personuppgiftsfragor:

Arbete som genomforts under 2024

e Klassning av kommunens IT-system fortsatter kontinuerligt.

o Flerarisk- och konsekvensanalyser har genomforts.

e Flera kontor arbetar med de interna anmalningarna av personuppgiftsincidenter for att visa pa konkreta
exempel och lara organisationen av tidigare handelser. Informationen tas upp pa t.ex. arbetsplatstraffar
(APT).

¢ Alla nya system som implementerats under aret har férvaltningsplaner med tydliga systemagare.

e Alla moduler i beslutssystemet Hypergene ar implementerat.

o Arbetet med det nationella projektet "Handslaget” ar pabdrjat. Som inledningsvis bestar av Saker digital
kommunikation (SDK) samt saker e-post. Se vidare sidorna 18-19.

e Deltagande i flera regionala utbildningsinsatser ar genomforda.

e Produktionschefer, utvalda enhetschefer samt dataskyddssamordnare har erhallit en utbildning i NIS2
samt CER direktiven.

¢ Dataskyddsombud har genomgatt Férsvarshogskolans utbildning
"Chief Information assurance Officer”

Forslag till arbete och forbattring under 2025:

e Fain rutiner dar risk- och konsekvensanalyser samt forvaltningsplaner redan gors i inkopsstadiet.

e Skapa mer tid och forutsattningar att arbeta med dataskydd och GDPR fér dataskyddssamordnarna.
Som det ser ut idag prioriteras detta inte i den utstrackning som behdvs pa grund av hég
arbetsbelastning.

e Fortsatta att informera om vad en GDPR incident kan vara samt 6ka den generella medvetenheten och
kunskapen hos personuppgiftsansvariga genom I6pande informationsinsatser.

e Inventera nivan av kunskap om GDPR och informationsséakerhet hos berérda medarbetare och chefer
och anpassa utbildningar efter detta.

e Ta fram nya utbildningar som avser NIS2 och CER direktiven och sakerstalla att berérd personal har
tillracklig kunskap i vad detta innebar.

e Borja titta pa nagon form av ledningssystem for att sékerstalla GDPR och informationssakerhet och
identifiera hot samt ha allt samlat, 1att att Idpande fdlja upp.
e Infora ledningens genomgang tva ganger per ar pa ledningsgruppen.
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Nyheter inom GDPR omradet
Rapport fran IMY och MSB
Sa ser allménhetens IT-beteende ut 2024

Varje ar genomfér MSB i samband med "Tank sakert” en undersdkning om hur allmanheten beter sig nar det
géller IT. Arets undersokning &r den femte i sitt slag, och det vi kan konstatera &r att rérelserna ar sma men att
vi stadigt gar mot ett sakrare beteende.

Lésenordshantering ar ett omrade som stadigt forbattras, da fler anvander komplicerade tecken i sina I6senord.
Vi blir aven allt mer uppmarksamma pa mejl och sms som innehaller Iankar. Nar en lank tas emot i ett mejl eller
sms fran vanner uppger 65% att de alltid tvekar och klickar forst efter att ha forsakrat sig om att lanken ar
palitlig, vilket ar en férbattring med 3 procentenheter fran 2023.

Idag skyddar de allra flesta (95% av de tillfrdgade) sin mobiltelefon med skarmlas, och vi blir aven allt mer
restriktiva nar det galler att lana ut vara mobiltelefoner och surfplattor utan att sjalv ha uppsikt dver dem. 2024
svarade 60% att de inte gor det, mot 54% aret innan. En liknande trend gar att se nar det géller vilka appar vi
laddar ner. 2024 svarar 75 % att de av sakerhetsskal tanker efter vilka appar de laddar ner. 2019 var det 65%,
alltsa en forbattring med 10 procentenheter.

Remissvar pa delbetinkandet Nya regler om cybersakerhet

| remissvaret har MSB lamnat synpunkter pa utredningens forslag om hur NIS-direktivet ska implementeras i
svensk lagstiftning.

Den statliga utredningen har uppdraget att inféra NIS2 och CER-direktiven i svensk lagstiftning. Utredningen har
lamnat delbetankandet Nya regler om cybersakerhet med férslag om hur NIS2-direktivet ska implementeras.
Delbetankandet ar ute pa remiss fram till den 28 maj. MSB lamnade in sitt remissvar den 12 april.

Myndighetens bedémning

MSB konstaterar att utredningen har gjort en stor insats med en komplex uppgift under mycket knappa
tidsforhallanden.

EU-kommissionens malsattning ar att NIS2- och CER-direktiven ska 6ka motstandskraften i samhallsviktig
verksamhet pa ett samordnat satt inom hela EU, och férbattra den inre marknadens funktion. (For att uppna
detta har EU-kommissionen och regeringen varit tydlig med att NIS2- och CER-direktiven ska implementeras
samlat.)

Sverige saknar idag en sammanhallen reglering som sakerstaller motstandskraften i samhallsviktig verksamhet.
Informations- och cybersakerhet, fysisk sékerhet och personalsakerhet ar viktiga komponenter for att
astadkomma detta.

Enligt MSBs bedémning leder utredningens forslag pa hur NIS2-direktivet kan inféras i Sverige till en mangd
nya fragestallningar och gransdragningsproblem avseende foreskrifter, efterlevnad och tillsyn som, om de inte
adresseras, riskerar att ta omfattande resurser i ansprak att forsoka l6sa av aktorerna sjalva, pa bekostnad av
sjalva sakerhetsarbetet.

Sammanfattningsvis har myndigheten féljande huvudsakliga synpunkter:

Tillampningsomradet for NIS2 behdver utdkas for att svara mot totalférsvarets behov
NIS2- och CER-regleringarna behdver bli en bottenplatta till sakerhetsskydd.

En gemensam tjanst fér myndighetskontakter behdver skapas.

Overlappande reglering ska i méjligaste man undvikas.

Anvand etablerade begrepp.

Fortydliga sprak och krav avseende incidentrapportering.

Sanktionsmdjligheter for systematiskt och riskbaserat informations- och cybersakerhetsarbete behéver
inforas.

8. Tillsynssamordningen behdver starkas.

9. Konsekvensanalysen behdver fordjupas

10. NIS2-implementeringen behdver integreras i beredskapssystemet.

Nooabkowd~
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NIS 2 direktivet

NIS2 star for "Network and Information Systems Directive 2" och ar en uppdatering av det tidigare NIS-
direktivet. Syftet med NIS2 ar att sakerstalla en hég niva av informationssakerhet i hela EU genom att starka
skyddet av samhallsviktiga tjanster som en féljd av den 6kade digitaliseringen och hotbilden av cyberhot. NIS2
inkluderar bland annat energiférsorjning, finansiella tjanster, sjukvard och transport.

Fran och med den 16 januari 2023 har EU:s medlemslander 21 ménader pa sig att integrera NIS2 i sin
nationella lagstiftning. De nya reglerna ska gélla fran den 18 oktober 2024 i samband med att det tidigare NIS-
direktivet upphor att galla.

Vilka organisationer omfattas av NIS2?

NIS2 omfattar alla organisationer som ar involverade i samhallsviktiga tjanster, oavsett om de ar offentliga eller
privata. Det inkluderar allt fran stora energibolag och banker till mindre sjukhus och transportforetag. For att
avgoOra om en organisation omfattas av NIS2 behdver man bedéma verksamhetens betydelse fér samhallets
funktioner.

Vilka krav stéller NIS2 pa organisationerna?

NIS2 staller hoga krav pa organisationer som omfattas av direktivet. De maste bland annat vidta Iampliga
tekniska och organisatoriska atgarder for att sakerstélla en hog niva av informationssakerhet. De maste ocksa
rapportera allvarliga incidenter till myndigheterna och samarbeta med andra organisationer for att hantera
incidenter som paverkar samhallsviktiga tjanster.

NIS2 innebar aven skarpta tillsynsatgarder och féretag som inte foljer standarderna riskerar betydande béter.
Styrande organ kan aven hallas personligt ansvariga om inte lagstiftningen efterlevs.

NIS2 nya krav inkluderar bland annat:

e Strangare krav pa leverantorer och sakerhet i leveranskedjan;
Utokade krav pa rapportering av incidenter;
Forstarkta sakerhetsatgarder for att skydda mot cyberhot;
Nya krav pa utférande av riskbedémningar.

Vad ar CER-direktivet?

CER-direktivet (Directive on the resilience of critical entities) staller krav pa atgarder for att starka
motstandskraften i viss samhallsviktig verksamhet. Med samhallsviktig verksamhet avses verksamhet, tjanst
eller infrastruktur som uppratthaller eller sakerstaller samhallsfunktioner som ar nédvandiga foér samhallets
grundlaggande behov, varden eller sakerhet.

Dessa verksamheter bedrivs bade av privat och offentlig sektor.

EU:s ministerrad har darmed beslutat ett nytt direktiv for att effektivt skydda EU-invanare genom att minska
sarbarheter nar det galler den samhallsviktiga verksamheten vilket ar avgérande fér samhallets och ekonomins
funktion.

| Sverige kommer en statlig offentlig utredning (SOU) att tillsattas for att omsatta EU-direktivet i svensk
lagstiftning. Direktivet ar ett s.k. minimidirektiv vilket ger medlemsstaterna majlighet att lagga till sektorer och
Viktiga samhallsfunktioner i den nationella regleringen. CER- och NIS-direktiven kompletterar varandra da NIS-
direktivet reglerar det systematiska informationssakerhetsarbetet aven i samhallsviktig verksamhet som
identifieras under CER-direktivet.
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Vad omfattar forslaget?

1.

Varje medlemsstat ska ta fram en nationell strategi for att 6ka motstandskraften hos samhallsviktig
verksamhet. Strategin ska innehalla mal och prioriteringar. Den ska aven inkludera ett ramverk inklusive
en beskrivning av roller och ansvar for de olika myndigheterna som deltar i genomférandet av strategin.
Vidare ska en beskrivning av de atgarder som ar nodvandiga for att starka motstandskraften, inklusive
en nationell riskbedémning och identifiering av samhallsviktig verksamhet, samt de atgarder som
vidtagits for att stddja de samhallsviktiga verksamheterna enligt direktivet.

Medlemsstaterna ska ocksa gora en nationell riskbedomning och redovisa vilka typer av risker som
har identifierats och resultatet av riskbedémningarna per sektor och undersektor i direktivet.
Tillhandahallare av samhéllsviktig verksamhet ska identifieras for varje sektor och delsektor ska
medlemsstaterna identifiera alla aktdrer som bedriver samhallsviktig verksamhet. | identifiering ingar en
beddmning av betydande konsekvenser vid ett bortfall av en samhallsviktig verksamhet utifran bland
annat antal anvandare som berors, ekonomiska konsekvenser, geografiska konsekvenser och
beroenden till andra samhallsviktiga verksamheter.

En eller flera behdériga myndigheter ska utses med ansvar att direktivet implementeras och med
mandat att verkstalla regleringen enligt direktivet. En behdrig myndighet ska ocksa pekas ut som
nationell kontaktpunkt for arbetet gentemot EU KOM och andra medlemslander.

Den utpekade samhallsviktiga verksamheten ska enligt direktivet sdkerstélla att Iampliga och
proportionella tekniska, organisatoriska och siakerhetsmassiga atgarder for att sakerstélla sin
motstandskraft har vidtagits. Exempel pa detta ar tillfredsstallande fysiskt skydd, férmaga att aterhamta
sig efter incidenter och andamalsenliga rutiner for personalsakerhet.

Incidenter som har eller kan medféra betydande storning ska utan onddigt dréjsmal rapporteras till den
behdriga myndigheten.

Samhallsviktig verksamhet som tillhandahaller tjanster till eller i minst sex medlemsstaterna ska kunna
pekas ut som samhallsviktig verksamhet av europeisk betydelse och kan fa sarskilt stod av
kommissionen och féljas upp pa EU-niva.

EU KOM ska ge stod till medlemsstaterna och den samhallsviktiga verksamheten for att kunna uppfylla
sina skyldigheter enligt direktivet.

En ny arbetsgrupp for motstandskraft i samhallsviktig verksamhet (CERG) har inrattats med syftet
att stddja och underlatta strategiskt samarbete och informationsutbyte om fragor som ror direktivet.
CERG erséatter dagens CIP-POC expertgrupp inom EPCIP programmet.

Hur paverkas samhallsviktiga verksamheter av CER-direktivet?

Nar den statliga offentliga utredningen (SOU) som omhandertar implementeringen av CER- och NIS 2
direktiven ar klar s kommer MSB att kunna ge mer detaljerad information.

MSB har redan idag ett omfattande stdédmaterial for identifiering av samhallsviktig verksamhet samt atgarder for
att starka motstandskraften genom kontinuitetshantering, informationssakerhet, personalférsorjning samt
utbildning och dvning.

Trosa Kommun omfattas av NIS2- och CER direktivet, samtliga produktionschefer, utvalda enhetschefer,
dataskyddsombud samt dataskyddssamordnare genomgick under 2024 utbildning om dessa direktiv.

Dataskyddsombudet rekommenderar att i steg 2 samtlig berord personal ska genomga en kortfattad
utbildning av NIS2- och CER direktiven.
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Al-forordningen ar har - vad innebar det?
Dataskydd, GDPR, Artificiell intelligens *

Den 1 augusti 2024 tradde EU:s férordning om harmoniserade regler for artificiell intelligens (Al) i kraft, aven

kallad Al-forordningen. Att Al-férordningen har tratt i kraft betyder inte att innehallet i alla artiklar ska tillampas
fran den 1 augusti. Det finns olika datum fér nar skilda artiklar ska bdrja tillampas och galla i praktiken. Redan
den 2 februari 2025 ska exempelvis artikel 5 tillampas som anger att vissa Al-anvandningsomraden ska vara

forbjudna, exempelvis:

« Al-system som anvands for att avsiktligt manipulera eller vilseleda en persons beteende
* Identifiering av personer pa allman plats i realtid

Andra artiklar ska tillampas fran och med den 2 augusti 2025 och samma datum ar 2026 och ar 2027.
Maijoriteten av artiklarna ska tillampas fran den 2 augusti 2026.

Al-férordningen sammanfattad
Syftet med Al-férordningen kan sammanfattas i tre punkter.

1. Forbattra den inre marknadens funktion och framja anvandningen av manniskocentrerad och tillforlitlig
Al.

2. Sakerstalla en hég skyddsniva for halsa, sékerhet och grundlaggande rattigheter som faststalls i EU:s
rattighetsstadga, inbegripet demokrati, rattsstatens principer och miljéskydd mot de skadliga effekterna
av Al-system i EU.

3. Stddja innovation.

Enligt EU-kommissionen ar EU:s Al-férordning varldens forsta omfattande Al-lagstiftning. Den galler for bade
offentliga och privata aktérer inom EU och utanfor EU sa lange Al-systemet slapps pa EU-marknaden eller dess
anvandning paverkar manniskor i EU.

1. Al-férordningen innebar
harmoniserade regler for att slappa Al-system pa marknaden, att ta i bruk och att anvanda Al-system i
EU

3. forbud mot att anvéanda Al inom vissa omraden

4. sarskilda krav for Al-system med hdg risk och skyldigheter for operatorer av sadana system
¢ harmoniserade transparensregler for vissa Al-system

e harmoniserade regler for att slappa Al-modeller fér allmanna andamal pa marknaden

e regler om marknadsdvervakning, marknadskontroll, styrning och kontroll av efterlevnad

[ ]

atgarder som stodjer innovation med sarskild inriktning pa sma och medelstora foretag, inklusive
uppstartsforetag (startups).

Al-forordningens férhallande till GDPR

Det ar viktigt att veta att Al-forordningen inte andrar bestammelserna i GDPR; tvartom anges i Al-férordningen
att den inte paverkar GDPR. Den paverkar helt enkelt inte de skyldigheter som leverantérer och tillhandahallare
av Al-system har i sin roll som personuppgiftsansvariga eller personuppgiftsbitraden (i den man utformningen,
utvecklingen eller anvandningen av Al-system inbegriper behandling av personuppgifter). De registrerade
fortsatter att ha alla de rattigheter och garantier som de har enligt EU-

Trosa Kommun — arbete for 6kad sdkerhet inom dataskydd och informationssékerhet
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Vikten av att skydda personuppgifter

Vikten av att skydda personuppgifter hanger ihop med GDPR:s grundsyfte att skydda fysiska personers
integritet. Sakerhetsrisker och hot mot den personliga integriteten varierar beroende pa bland annat
personuppgiftsbehandlingens omfattning och vilka personuppgifter som behandlas. Sakerhetsarbetet handlar till
stor del om att minimera dessa risker och att hantera riskerna pa basta satt. Det ar varje organisations ansvar
att planera och genomféra sakerhetsarbetet sa att det uppfyller kraven i GDPR. Med en klar och tydlig struktur
och val anpassade rutiner i sakerhetsarbetet minskar vi riskerna for att vi missar nagot viktigt eller gor

misstag som kan leda till kostsamma sakerhetsincidenter.

Dataskyddsombud foreslar en utredning diar Trosa Kommun tar fram en policy for hur vi ska forhalla
oss och jobba med Al.

Kort introduktion av de fem nya lagstiftningarna fran EU under 2024

Ny gallande lagstiftning

= Det géller att inte blanda ihop EU:s dataskyddsférordning, den svenska dataskyddslagen (GDPR) - har
beslutats av radet och parlamentet och &r en évergripande och generell lagstiftning som alla
medlemsstater maste fdlja.

» Svensk dataskyddslag - har beslutats av den svenska riksdagen och innehéaller kompletterande
bestdmmelser till EU:s dataskyddsférordning i den man det finns utrymme till nationella variationer.

= Svensk dataskyddsférordning - har beslutats av den svenska regeringen och kompletterar den svenska
dataskyddslagen, till exempel med regler om Integritetsskyddsmyndigheten (IMY) och i vilka fall
tillsynsmyndigheten far meddela generella foreskrifter.

» Integritetsskyddsmyndighetens foreskrifter - beslutas av IMY i en forfattningssamling och kompletterar
ovrig dataskyddslagstiftning i den man IMY fatt sddana mandat.

= Utdver detta finns det ett stort antal sektorsspecifika lagstiftningar bland annat gallande halso- och
sjukvard, socialtjanst och sarskilda férordningar for framférallt statliga myndigheters verksamheter.
Manga lagar har redan tratt i kraft men flera ar fortfarande under utredning.

= Det ar bra att kdnna till att dataskyddslagen ar subsidiar, som det heter. Det betyder att sektorsspecifika
lagar gar fore den generella svenska kompletterande lagstiftningen i den man de krockar med varandra.
Men tank pa att GDPR fortfarande géller forst och framst. Det ar bara den svenska kompletterande
lagstiftningen som &r "underordnad" registerforfattningarna.

Tidigare lagstiftning
»  Personuppgiftslagen och personuppgiftsférordningen ar numera upphavda. De byggde pa EU:s
dataskyddsdirektiv och tradde i kraft den 24 oktober 1998.
= Alla dessa har ersatts av den nya dataskyddslagstiftningen.

*Kéalla: Visma/DraftIT



TROSA KOMMUN Sida 17(23)
2025-02-14

M 365 Kanslighetsetiketter

For att var IT-miljé ska bli sékrare behdver alla inom Trosa kommunkoncern informationsklassificera alla
handlingar. Att informationsklassificera en handling gér du genom att applicera en kanslighetsetikett pa den.

Det finns olika nivaer av kanslighetsetiketter och vilken niva som ska appliceras pa handlingen beror pa vardet
av informationen den innehaller.

Vad betyder det att jag har satt en kanslighetsetikett pa en handling?

Att satta en kanslighetsetikett pa en handling innebar att man applicerar ett skydd pa handlingen som varierar i
sakerhet beroende pa vilken kanslighetsniva etiketten har. Nar man applicerar en kanslighetsetikett kallas det
att man "informationsklassar" handlingen. Vi anvander kanslighetsetiketter for att fa en sakrare IT-miljé och
skydda oss fran att obehdriga ska komma at vara handlingar. En kanslighetsetiketts sdkerhetsniva baseras pa
vardet pa informationen som handlingen innehaller. Innehaller en handling konfidentiell information som
kansliga personuppgifter eller andra extra skyddsvarda uppgifter kraver den ett hogre skydd &n exempelvis om
handlingen innehaller information om néar personer har semester.

| Trosa kommunkoncern har vi kanslighetsnivaer fran 0 till 3, dar niva 2 finns som Verksamhetssystem eller
Krypterad. Sanker man en etikett fran en niva med kryptering till KO eller K1 tas krypteringen bort.

Etikettsnivaer och Informationsklassning

KO Publik

Denna etikett anvands for extern information, som med férdel kan spridas. Exempelvis marknadsféringsmaterial
fran externa kallor, information pa kommunkoncernens webbplatser och sociala medier.

Detta ar en kanslighetsetikett utan skyddsfunktion eller begransningar.

K1 Oppen

Allman information fran Trosa kommunkoncern som ar 6ppen fér andra externa parter att ta del av men som
inte finns publikt, exempelvis information fran intranatet.

Detta ar en kanslighetsetikett utan skyddsfunktion eller begrénsningar.

K2 Intern och Verksamhetssystem

Information som ska in i verksamhetssystem samt information som ska hallas internt och inte far delas med
externa parter utanfor Trosa kommunkoncern eller din enhet. Information som klassificeras med K2 ar
information som i nagon man skulle kunna skada organisationen om den hamnar i oratta hander.

Internt — Arbetsmaterial, presentationer, personlig information och kansliga interna handlingar. Kan éppnas av
samtliga inom kommunkoncernen, med behoérighet, men ej av mottagare utanfér. Kan fortfarande vara en
allman handling.

Verksamhetssystem — Handlingar som ska in i verksamhetssystem.

K3 Konfidentiell

Information med ett skyddsvarde. Till exempel kénsliga eller extra skyddsvarda personuppgifter, information
som omfattas av sekretess, handlingar som inte ar fardigstallda och darmed fortfarande ar arbetsmaterial dar
spridning av saddan information skulle innebara skada for verksamheten.



TROSA KOMMUN Sida 18(23)
2025-02-14

Projekt Handslaget *

Kommungemensamt handslag for valfardsutveckling genom digitalisering
Handslag for valfardsutveckling genom digitalisering (Handslaget) handlar om att ta tillvara potentialen i ett
starkt kommungemensamt digitaliseringsarbete. Projektet ar initierat av Sveriges kommundirektorer.

VARLDENS MEST INNOVATIVA
OCH OMTANKSAMMA VALFARD

smart och tillganglig digitalisering i hela landet

FOR ATT FOR
MOTA BRISTEN EFFEKTIVITET
PA OCH FOR EN
FOR ARBETSKRAFT INNOVATION HALLBAR
ALLA SAMHALLS-
INVANARE UTVECKLING

Med gemensam vilja, samordning och tydligare
rollférdelning ska SKR tillsammans med Adda och Inera
bland annat bidra till att:

Starka kommuners samlade bestallarkraft.
Modernisera och framtidssakra kommuners
digitala infrastruktur.
e Skapa samverkan sa att resurser kan anvandas mer
effektivt nar det galler upphandling, drift och férvaltning
av digital teknik.
e Vidareutveckla stéd och gemensamma tilldmpningar inom
juridik och informations- och cybersakerhet.
Forstarka arbetet med innovation, ledning och styrning for
o att mojliggdra verksamhetsutveckling genom digitalisering.
e Ta vara pa kraften hos kommuner i framkant.
e Starka dialogen och det langsiktiga samarbetet med
den statliga nivan.
e Starka samarbetet med naringslivet och akademin
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Var befinner sig Trosa Kommun i projekt Handslaget

Vi har kommit igdng med tva av fyra inledande projekt i handslaget som vi har som mal att implementera under
ar 2025 dessa ar:

o Digital Post

Minskade
kostnader
for utskick
av brev

Digital post har manga fordelar. Det ar enkelt, sékert och effektivt och du kan alltid kan komma at din post
oavsett var du befinner dig.

Det ar aven snabbare och billigare for offentlig sektor att skicka digitalt jamfort med vanlig post. Dessutom bidrar
det till ett mer hallbart samhalle genom att behovet av papper och miljdbelastande transporter minskar.

Trosa Kommuns behov ar idag stort for Digital Post framst inom Vard- och Omsorg, Socialtjansten och skolan
dar manga kansliga personuppgifter hanteras varje dag men aven inom Samhallsbyggnad och Overférmyndare
finns ett skriande behov. Inférande av Digital Post skulle spara mycket tid och pengar.

o SDK (Saker digital Kommunikation)

Digital infrastruktur
som levereras av
Myndigheten for
digital forvaltning

(Digg)

Informationsutbytet Fungerar som mail,
sker mellan d v s ostrukturerad

funktioner - inte information och
personer. bilagor

SDK levererar aven infrastruktur for sdkra moéten.

De 6vriga ar projekten som vi kommer titta pa under ar 2026 ar:

o |dentitet och behdrighet
e Breddinférande av viss valfardsteknik

*Ké&lla: SKR och DIGG
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LIS — Ledningssystem for informationssakerhet

LIS ar ett stod for hur GDPR- och informationssakerhetsarbetet styrs i verksamheter.

Ett LIS ar en organisationsprocess for styrning och ledning av informationssakerhetsarbetet. Dessa processer
ska utvarderas I6pande och anpassas till aktuella verksamhets- och omvarldskrav. En central del i ett
ledningssystem ar ledningens uttalade stdd. Ledningen boér ocksa se till att organisationen antar en policy for
informationssakerhetsarbetet. | ytterligare styrdokument, riktlinjer och liknande kan sedan den hogsta ledningen
ge vagledning till chefer och évriga medarbetare.

| riktlinjer ar det vanligt att det férs in bestammelser om till exempel:
e anvandning av internet och e-post

atgarder till skydd mot skadlig kod

fysisk sakerhet

incidenthantering

kontinuitetsplanering

mobilt arbete

inventarier och licenser

behdrighetsadministration

loggning.

Det ar viktigt att alla i en organisation kanner till och forstar innehallet i policys och riktlinjer. Erfarenheten visar
tydligt vikten av att anstallda uppvisar ett sakert beteende i sitt dagliga arbete. En stor del av arbetet med att
driva ett ledningssystem handlar darfér om att informera medarbetare om de regler som ingar i
ledningssystemet.

Den svenska och internationella standardserien SS-ISO/IEC 27000 visar pa ett sadant ledningssystem dar
sakerhetsnivan tar sin utgadngspunkt i en verksamhetsanpassad riskanalys, och dar
informationssakerhetsarbetet féljer en tydlig process.

Tillampning av standarderna i denna serie underlattar arbetet med informationssakerhet inom organisationer
och forbattrar ocksd méjligheterna att externt bedéma sékerhet och revidera denna pa ett enhetligt satt.

Informationstillgangar

Verksamhetsprocesser

Manniskor/kunskap

Information

Informationssystem / applikationer

IT-infrastruktur Leveranttrer

Fysiska platser

Dataskyddsombudet foreslar att Trosa Kommun bor ta beslut om att infora ett LIS system for att
sadkerstalla och ha kontroll pa vart dataskydd- och informationssakerhetsarbete.
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Reflektioner sedan forra arets rapport

Cyberhot

Varlden i stort star idag under storre hot om cyberattacker &n nagonsin och Sverige ar fér manga lander
intressanta att utsatta. Darav ar det extra viktigt att vi har kontroll pa var vi har var information lagrad som vi vill
skydda.

Det ar en nationell och personlig angelagenhet att vara medveten om hur hoten ser ut och vad som gar att goéra
for att skydda viktig data. Den tekniska utvecklingen gar snabbt och sékerheten foljer inte med i samma tempo.
Det innebéar att bade enskilda organisationer och hela samhallen blir sarbara for olika cyberhot.

| dag ar manga it-system inte langre enbart ett stdd for verksamheten, utan en férutsattning for att
verksamheten ska fungera. Det finns ocksa ett stérre beroende mellan olika it-system i dagens samhalle. Dessa
beroenden stracker sig bade inom och mellan organisationer och mellan Iander. Darfér ar det viktigt for bade
privat och offentlig verksamhet att férebygga och atgarda sakerhetsbrister i verksamhetskritiska system.

Hot kan delas in i tre évergripande kategorier:
1. Manskliga hot (kan vara bade antagonistiska hot i form av angrepp och icke-antagonistiska hot i form av
misstag).
2. Tekniska hot (i form av systemfel).
3. Naturhot (som till exempel vaderfenomen, jordbavningar)

Samtliga hot kan leda till incidenter som kan paverka informations- och cybersakerheten och leda till allvarliga
konsekvenser for bade enskilda och organisationer.

Dessa hot kan rikta sig mot eller drabba enskilda organisationer, samhallen och myndigheter. | och med
digitaliseringen och komplexa beroendekedjor som vaxt fram har incidenter som paverkar flera organisationer
blivit allt vanligare.

Sanktioner
For att sdkra oss mot cyberhot har regelverken genom bl a NIS2 och CER fér dataskydd (GDPR) och
informationssakerhet skarpts och med det har det &ven kommit helt nya nivaer pa sanktioner.

Exempel pa utdomda sanktioner under ar 2024

Barn och utbildningsnamnden Anvandning av Google 300 000kr

Ostersunds kommun workspace

Uber Uppgifter om férarna 290 000 000 Euro
pa server i USA

Apoteket och ApoHem Anvandning av Metas analysverktyg 37 mkr / 8 mkr
for riktad marknadsféring

Hemkop Inte givit DSO ratt forutsattningar Reprimand

Socialndmnden Inte givit DSO ratt forutsattningar 500 000 kr

Orebro Kommun
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Hur sakrar vi Trosa Kommun for framtiden?
Forslag pa insatser:

= Fa&upp InfoSAK pé ledningsgruppens agenda.

= Implementera ett systematiskt INfoSAK arbete i hela Trosa Kommunkoncern, styrdokument &r bra men
det ar inte mycket till hjalp om man inte far in det systematiskt i processerna samt att de inte uppdateras
I6pande.

» Alltid uppgradera vara system I6pande sa vi har de senaste sakerhetsanpassade versionerna.

= Alltid goéra konsekvens- och riskanalyser samt nyttokalkyler innan inkdp av nya system. Detta for att
sakerstalla investeringen samt sakerheten.

» Vid inkdp av system involvera vara upphandlare, Informationssakerhetsansvarig samt
digitaliseringsansvarig redan fran boérjan.

» [T méaste I6pande informera verksamheterna om pagaende incidenter och férandringar de har planerat.
» Etablera en infosak- och cybersakerhetsgrupp med representanter fran varje kontor.

= Ha en klar malbild éver hur vi behdver sakra vara processer och system. Oka kompetensen och
medvetenhet avseende regelverk och lagar avseende cyber- och informationssakerhet inom Trosa
Kommun samt tillhérande affarspartners och leverantorer.

Battre skydd mot yttre Hot

2. Hotbilden ida; 7 000 losenord till anstéllda

IRaliba afbac id abtbanlrnm b

Risk fér varubrist pa Systemet
efter it-attack -

SOP!  rimmysyre , il
um‘; E.,-.,., o Cyberattack mot Trafikverket -
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Battre kontroll over komplex digital infrastruktur

Igar | ldag

T / | \
|
|
|
|
I

Sammanfattning av dataskydd och informationssakerhet i Trosa Kommun

Trosa Kommun har idag en mycket hog sakerhet pa var tekniska infrastruktur i form av datorer, servrar och
molntjanster dock maste vi Iopande fortsatta med att hdja var medvetenhet inom dataskydd och
informationssakerhet ett omrade som standigt férandras.

For att underlatta for oss och fa en battre kontroll ar att skapa ett systematiskt sdkerhetsarbete som genomsyrar
hela organisationen skulle vi behdva implementera ett LIS ledningssystem typ ISO 27001/2. Inom ramen for
detta far vi en samlad kontroll 6ver:

. IT sakerhet

. Informationssakerhet

. Dataskydd

. Konsekvens- och riskanalysprocess
. InkOpssakerhet

. Leveranttrssakerhet

. Sakra kompetens i flera nivaer

Dataskyddsombud féreslar implementering av ett LIS system som nésta steg i vart arbete med
dataskydd och informationssakerhet






Sambhiéllsbyggnadskontoret Tjansteskrivelse

Katarina Sjoberg Datum

Enhetschef miljékontoret 2025-03-16
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Katarina.Sjoberg@trosa.se MN/2025:3

Bokslut for miljonamnden 2024

Forslag till beslut

Miljbndmnden dverldmnar bokslut 2024 till kommunstyrelsen.

Sammanfattning av arendet

Miljokontoret redovisar ett negativt resultat fér 2024 pa -375 tkr jamfort med budget.

Arendet

Miljdkontoret har i samarbete med ekonomikontoret tagit fram férslag till bokslut.

Miljondmnden redovisar ett negativt resultat for 2024 pa -375 tkr jamfért med budget. Det
negativa resultatet ar direkt kopplat till den nya riskklassningsmodellen fér
livsmedelskontroller som har resulterat i farre antal planerade kontrolltimmar, samt att
handlaggning och kontroll enligt livsmedelslagen utférs som konsulttjanst genom avtal med
Nykopings kommun under ordinarie inspektors tjanstledighet.

| samband med bokslutet féljs &ven namndens mal upp. Merparten av namndens mal for 2024
uppnas. Uppfdljningen redovisas i ett separat dokument.

Mats Gustafsson Katarina Sjoberg
Produktionschef Enhetschef miljékontoret
Beslut till

Kommunstyrelsen.

Bilaga

1. Maluppféljning 2024 MN
2. Verksamhetsberattelse 2024 MN

Postadress: Trosa kommun, 619 80 Trosa * Tel: 0156-520 00 « Fax: 0156-520 17 « E-post: trosa@trosa.se
www.trosa.se



Samhillsbyggnadskontoret
Katarina Sjoberg

Enhetschef miljékontoret
0156-52097
Katarina.Sjoberg@trosa.se

Bilaga

Datum
2025-03-16
Diarienummer

MN/2025:3

Verksamhetsberattelse miljonamnden 2024

Miljonamnden

Ordférande: Anders Tholerud (KD)
Produktionschef: Mats Gustafsson
Enhetschef: Katarina Sjoberg

Totalt, tkr 2024 2023 2022
Budget, netto 2 144 2 020 1596
Resultat, netto 2 519 2113 1436
Avvikelse -375 -94 160
Antal drsarbetare 4 5 5
Antal kvinnor 4 4 4
Antal mén 0 1 1
Frisknarvaro*, % 68 57 77

*Andel m&nadsavlénade som har fem eller farre sjukdagar per ar
Frisknarvaro avser hela SBK

VERKSAMHETSOMRADE

e  Milj6- och halsoskydd

e Livsmedelskontroll

o Alkoholtillstand/tillsyn

e  Tobakstillstdnd/tillsyn

e  ROkfria miljoer

e Receptfria ldkemedel (OTC)

ARETS RESULTAT

Miljbnamnden redovisar ett negativt resultat
for 2024 pa -375 tkr jamfort med budget.
Det negativa resultatet ar direkt kopplat till
den nya riskklassningsmodellen for
livsmedelskontroller som har resulterat i
farre antal planerade kontrolltimmar, samt
att handlaggning och kontroll enligt
livsmedelslagen utfors som konsulttjdnst
genom avtal med Nyképings kommun under
ordinarie inspektdrs tjanstledighet.

MALUPPFYLLELSE

Merparten av ndmndens mal nds for 2024.
Malomrade 4 som beskriver att den av
Miljénamnden faststéllda tillsynsplanen
avseende milj6- och halsoskydd ska foljas nas
dock

inte fullt ut. Malet &r att 90 % av den planerade
tillsynen ska vara genomford. Maluppfyllnaden
&r ca 80 % och detta beror pa att resurser har
omfordelats samt att nya medarbetare inte har
kunnat utféra inspektioner i planerad takt pd
grund av tid fér uppstart samt inldsning av
branschspecifika fakta och lagstiftning.

VASENTLIGA
PERSONALFORHALLANDEN

Personalkostnaderna understiger
gallandebudget. Detta ar beroende av
tjanstledighet och en kortare vakans
under 3ret.

Frisknarvaron ar pd 68 % vilket innebéar en
uppgang jamfért med foregdende ar.

HANDELSER AV VASENTLIG
BETYDELSE

Sérskilda insatser under aret har bland annat
omfattat uppstromsarbetet med den
planerade 6éverforingsledningen for
kommunalt spillvatten, inventering och
handelsestyrd tillsyn av enskilda avlopp,

Postadress: Trosa kommun, 619 80 Trosa « Tel: 0156-520 00 * Fax: 0156-520 17 « E-post: trosa@trosa.se
www.trosa.se



TROSA KOMMUN

tillsyn av avfallshanteringsplaner for
kommunens samtliga batklubbar,
forvaltningsdvergripande vattenplanering och
riktad férebyggande bostadstillsyn enligt
polisens kartldggning av socioekonomisk
status.

FORVANTAD UTVECKLING

Verksamheten under kommande &r handlar i
hég utstrackning om att fortsatta prioritera
den ordinarie tillsynen och leverera hog
kvalitet i det givha grunduppdraget.

Nya krav inom livsmedelslagstiftningen
innebar fortsatt planering for fordndrade
arbetssatt med hanvisning till total minskad
tid for kontroller samt efterhandsdebitering.

Prioriterade arbetsomraden fér miljé och
halsoskydd under kommande
tillsynsplaneperiod &r omradesvis tillsyn av
enskilda avloppsanlaggningar, riskklassning
av samtliga enskilda avloppsanlaggningar i

Katarina Sjoberg
Enhetschef miljékontoret

Sida 2(2)

kommunen, inventering och tillsyn av icke-
anmalningspliktiga miljofarliga verksamheter
(U-verksamheter) samt egeninitierad tillsyn
av férorenade omraden. Det véntas dven ett
nytt arendefléde kopplat till byggnationen av
ostlanken.

P& grund av standigt utdkade tillsynsomraden
kommer det bli avgdérande att kontoret kan
utveckla sina arbetssatt for att kunna
vidmakthalla kvalitet, rattssakerhet och
serviceniva i handldggningen. Ett satt ar okad
digitalisering och uppgradering av
arendehanteringssystemet.

INTERN KONTROLL

Aktuell uppféljning och riskanalys féranleder
inga revideringar av punkterna i
internkontrollplanen.



Miljonamndens mal 2024
Upp-
Mal Malprecisering fyllelse Trend Mitmetod
Livsmedel som produceras, slapps ut pa For att uppfylla malet ska alla anlaggningar fa livsmedelskontroll
1. marknaden eller serveras i Trosa kommun ska |enligt verksamhetens riskklass och eventuella avvikelser ska ‘ — Egen uppfélining hel8rsvis
vara sdkra och tillforlitliga. foljas upp.
Samhallsbyggnadskontoret/miljokontoret ska utifrén index vara
pd en nivd som matchar de 10 % basta kommunerna for att
Samhallsbyggnadskontoret/miljokontoret har |malet ska uppfyllas. 11-20 % b&sta kommunerna redovisas som .
2. X u . Kolada
engagerade medarbetare. delvis uppfyllt och markeras gult, medan séamre resultat ar
underkant och markeras roétt. Mats genom SKR:s undersékning
Hallbart Medarbetarengagemang (HME).
For att uppfylla malet ska Trosa kommun tillhéra de 25 % bésta
- . . . u kommunerna i SKR:s Insiktsmatning gadllande sammantagen
Handldggningen ska vara effektiv, rattssaker . . . ° « - .
3. . servicefaktor for de sex myndighetsomraden som maéts. Om ——» |SKR:s insiktsmatning
och kvalitativ. a u
resultatet ar sémre én 25 %
nds inte mélet och redovisas rott.
Den av Miljonamnden faststallda tillsynsplanen avseende miljo-
Olagenheter for manniskors hélsa och miljon  |och hélsoskydd ska foljas. Malet uppnds om 90 % av den T Y
4. . - - " n o Egen uppféljning helarsvis
ska minimeras. planerade tillsynen &r genomford. Om resultatet ar samre
uppnas inte mélet och markeras rott.
Den av Miljénamnden faststallda tillsynsplanen avseende skolor
. u " . s o o o
5, Sbolor och forskolor ska vara halsosamma for qch forsk?Ia ska foIJ“as. Malet uppnas om 90 % av den planerade . —_— Egen uppfoljning hel3rsvis
saval elever som personal. tillsynen ar genomfoérd.
Om resultatet &r samre uppnads inte malet och markeras rott.
Arliga kontrollkép ska genomféras och antalet avvikelser ska
e ) vara lika ménga eller farre an foregdende &r for att malet ska
Ungdomars tillgang till tobak, e-cigaretter och o o . I o .
6. . . L anses vara uppnatt. Om kontrollkép inte genomférts och/eller Egen uppféljning helarsvis
folkdl i detaljhandeln ska minimeras. . u 5 ex 9 9 PYRe o
att antalet avvikelser ar fler an foregaende ar uppnas inte malet
och markeras rott.
. . 9 u 9
Kommunens omstalining till ett h3llbart Ag%nda 2030 lrl1ar 15 ovizrgrlpande mal som matslpa kommuonal
« . . niva. Trosa mater 13 mal, varav 2 (med 3 underliggande mal)
samhaélle (ekonomiskt, socialt och . P L
7. S L T beddms som sarskilt relevanta for Miljonamnden. — |Kolada
miljémassigt) ska tillhéra landets mest N ° ° - °
frama8nasrika For att uppfylla malet ska resultatet pa samtliga tre mal vara
9ang ) oforandrat eller forbéattrat relativt foregdende &r.

Mal 1: Alla anldggningar har fatt eller kommer fa kontroll enligt kontrollplanen

M3l 2: Totalt index for 2024 var 89 och méalet nds med bred marginal.

Mal 3: Det sammanlagda NKI-vérdet var 86 i 2023 &rs méatning och det ger med god marginal en plats bland landets 25 % b&sta kommuner.

M3l 4: Pga att medarbetar slutat under 3ret, vilket resulterat i nyrekryteringar med inlarningsperioder har inte all planerad tillyn p& miljéfarlig verksamhet och enskilda avlopp genomférts.
Mal 5: Alla skolor och forskolor har fatt eller kommer fa tillsynsbesok enligt tillsynsplanen.

M3l 6: 9 Kontrollkdp har genomforts, och inget forsaljningsstalle uppvisade brister. I relation till foregdende 8rs méatning, d& det var 2 avvikelser, sd uppnds malet.

Mal 7: 60 % av matindikatorerna ar gréna och 40 % gula. En majoritet av mélen har sammantaget en 6vervikt av gréna indikatorer.






Sambhiéllsbyggnadskontoret Tjansteskrivelse

Mats Gustafsson Datum

Samhallsbyggnadschef 2025-02-04
0156-520 27 Diarienummer
Mats.gustafsson@trosa.se MN/2025:9

Miljoredovisning 2024

Forslag till beslut

Miljibndmnden godkanner miljéredovisningen som del av uppféljningen utav Trosa kommuns
miljéledningssystem fér 2024.

Arendet

Trosa kommun har ett miljéledningssystem som omfattar hela kommunkoncernen. Syftet med
miljdledningssystemet ar att alla kommunens verksamheter kontinuerligt ska arbeta for att
negativ miljopaverkan ska bli sa liten som mdjligt samt bidra med positiv miljopaverkan.
Miljdarbetet foljs arligen upp och en sammanstallning redovisas till kommunfullmaktige som
underlag for kommande prioriteringar och beslut. Infor detta sa tar varje férvaltning fram en
miljéredovisning som anger hur man arbetat med miljéfragorna under aret. Framtagen
miljéredovisning bifogas till kallelsen.

Mats Gustafsson
Samhallsbyggnadschef

Beslutsunderlag
Uppfoljning Miljéledningssystem SBK 2024

Beslut till

Akten
Kommunekolog Elin van Dooren

Postadress: Trosa kommun, 619 80 Trosa * Tel: 0156-520 00 « Fax: 0156-520 17 « E-post: trosa@trosa.se
www.trosa.se
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Samhallsbyggnadsnamnden/Miljonamnden
Samhallsbyggnadskontoret/Miljokontoret

Ordforande Samhallsbyggnadsnamnden: Dan Larson (M)

Ordforande Miljonamnden: Anders Tholerud (KD)

Produktionschef: Mats Gustafsson

MILJOPAVERKAN

Sambhallsbyggnadskontorets stérsta
mojligheter till positiv miljopaverkan ligger i
Miljokontorets dagliga myndighetsutdvning
inom ramen for Miljébalken samt att skapa
l&ngsiktiga forutsattningar for en hallbar
samhallsbyggnad. Detta sker bland annat
genom kontinuerlig genomténkt
samhallsplanering och aktiva satsningar inom
kollektivtrafikomradet.

MILJOUTBILDNING

88 % av medarbetarna p& kontoret har
genomgatt miljoutbildningen.

MILJOINSATSER OCH AKTIVITETER

Arbetet med en ny kommuntackande
oversiktsplan har pdborjats. Oversiktsplanen
ar ett viktigt instrument i vagningen mellan
tillvaxt och hallbarhet. Dessutom skapar den
forutsattningar for bebyggelsestrukturer som
uppmuntrar till anvandning av kollektiva
fardmedel samt g&ng och cykel.

Qxﬁgﬂktsplan 2021 .,

Antagen av kommunfullmaktige 2021-03-17

Den géllande 6versiktsplanen

Arbetet med genomfdrandet av Gang- och
cykelvagsanalys och Kollektivtrafikplan pagar.
Detta syftar till att skapa forutsattningar for
att ytterligare forbattra méjligheterna att resa
kollektivt och med gang och cykel.

Arbetet med att pa sikt forstarka sparbunden
kollektivtrafik har tagit ett stort steg framat
genom att jarnvagsplanen fér Ostlanken
genom Trosa kommun har vunnit laga kraft
och det foérsta spadtaget for projektet nu har
tagits.

Aktivt deltagande i resvaneundersdkningen
for Trosa kommun, mobilitetsveckan,
natverket for hllbart resande m.m. &r andra
viktiga punktinsatser varda att namna.

Den av Miljonamnden beslutade
tillsynsplanen foljs i stort vilket ger stora
ekologiska vinster inom en rad olika
verksamheter. Vart att namna ar sarskilt att
satsningen pa inventering och atgarder for att
ersatta uttjanta enskilda avlopp fortsatter.
Har ar miljovinsterna stora.

MILJOMAL OCH NYCKELTAL
Miljokontorets miljorelaterade mal handlar i
hog utstrackning om att félja den av
namnden antagna tillsynsplanen. Med
enstaka undantag kopplade till
personalomsattning har aktuell tillsynsplan
foljts.

Fér bdda namnderna finns ocksd ett mal som
innebdr att kommunens omstéllning till ett
h&llbart samhalle ska tillhéra en av landets
mest framgangsrika. For att méta detta har
ndgra av malen i Agenda 2030 valts ut och
féljs upp i samband med delrsbokslut och
bokslut. Uppfdljningen for 2024 visar att
mélen nds for bdde samhaéllsbyggnads- och
miljénamnden.






Samhadllsbyggnadskontoret Tjansteskrivelse

Mats Gustafsson Datum

Sambhallsbyggnadschef 2025-02-24
0156-520 27 Diarienummer
mats.gustafsson@trosa.se MN/2025:4

Redovisning av utférd internkontroll 2024 for miljéndmnden

Forslag till beslut

Miljonamnden godkanner utférd internkontroll 2024.

Arendet

Under 2024 har internkontroll genomférts i linje med tidigare beslutad
internkontrollplan. Internkontrollen innehdller bland annat kontrollpunkter
avseende kompetensfdrsérjning, handlaggningstider, arkivering, ekonomisk
uppfoéljning, ratt I6n m.m.

Vid granskningen av internkontrollplanen har inga avvikelser noterats. Férslag till

redovisning bifogas kallelsen.

Mats Gustafsson
Samhallsbyggnadschef

Bilaga
utford internkontroll 2024

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00 ¢ Fax: 0156-520 17 e E-post: trosa@trosa.se
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Miljonamnden
For tidsperiod:

Internkontrollplan uppfoljning

2024-01-01 - 2024-12-31

Kommunens Internkontrollreglemente och anvisningarna till detta, ligger till grund fér denna plan.
Resultaten av kontrollerna rapporteras |I6pande. Rapportering ska ske skriftligt, se reglementet.
Rapportering ska géras till respektive ndmnd + Kommunstyrelsen 1 gang per ar pa genomférda kontroller och dess resultat.

Forkortningar:
PC

Produktionschef

Beddmning sannolikhet och konsekvens
Sannolikhet = sannolikhet att det intraffar

Konsekvens = ekonomisk, personell, fortroende om det intraffar
5 Ho6g sannolikhet/allvarlig konsekvens

1 L&g sannolikhet/liten konsekvens

* Punkter som markerats med stjérna ska inga
i samtliga namnders internkontrollplaner

Rutinnummer/rutin Kontrollmoment Ansvaria Metod Ubpbpfdlining Rapport [Sanno- |Konse-
till likhet [kvens

Miljokontoret

M:1 Kunders missndje med Regelbunden uppféljning av handlaggningstider. |Ansvarig Komplett |Kvartalsvis dialog och PC 2 4

handlaggningstider tjdnsteman uppfdljning.

M:2 Kompetensférsorjning Att arlig analys gors avseende personallaget PC Komplett |Genomfért nov-dec -24 PC 2 4

_ samt att uppféljning gérs av genomférda
M:3 Overklaganden Uppfdljning av andelen dverklagade drenden. Ansvarig Komplett |Genomfért april -24 PC 2 4
tjdnsteman

Ekonomi

E:1 Lagre intdkter an budgeterat Uppfdljning av intaktsutveckling . PC Komplett |Genomfdrt manadsvis PC 3 3

Personal

P:1 Bisysslor * Att alla chefer efter genomforda PC, Komplett |Genomfért feb/mars -24 PC 3 3
utvecklingssamtal har en uppdaterad enhetschef
inventeringslista p& medarbetarnas eventuella
bisysslor.

P:2 Arbetsmiljo * Att riskanalyser genomférs och att eventuella PC Komplett |Genomfért varen -24 PC 4 3
handlingsplaner upprattas.

P:3 Personal slutar i kommunen * Kommundvergripande rutiner efterlevs nar PC Komplett |Genomfért PC 3 4
personal slutar.

https://trosase-my.sharepoint.com/personal/mats_gustafsson_trosa_se/Documents/Mats/Ekonomi/lnternkontroll/Uppféljning av internkontroll MN 2024/Uppféljning av internkontrollplan MN

1

2024 .xIsx



P:4 Ratt 16n * Att alla chefer manatligen kollar sina analyslistor [PC Komplett |Genomfort manadsvis PC 4
_ - (ratt 16n till rétt nerson).
Ovrigt
0:1 Registerférteckning, enligt Genomgang minst en géng per ar, gors i Draftit. [Ansvarig Komplett |Genomfért PC 5
dataskyddsférordningen, komplett och tjansteman
korrekt *
0:2 Informationssakerhet * Att styrande IT-dokument har diskuterats PC Komplett |Genomfért PC 5
rligen pa varje enhets APT.
0:3 Informationshantering * Informationshanteringsplanen ar aktuell och Ansvarig Komplett |Genomfort varen -24 PC 3
kdnd inom organisationen tjdnsteman
0:4 Uppféljning av privata utférare Enligt forfrégningsunderlag PC Komplett |Inte aktuellt i MN PC 4
enligt Program for uppfdljning och
insyn av verksamhet som utférs av
privata utférare i Trosa kommun *
0:5 Oegentligheter eller misskétsel i [Att kommunkoncernens riktlinjer mot mutor och |PC Komplett |Genomfért PC 4
arbete * oegentligheter har diskuterats &rligen pa varje
enhets APT samt information om hur man
anmaler oegentligheter eller misskotsel i
arbetet.

https://trosase-my.sharepoint.com/personal/mats_gustafsson_trosa_se/Documents/Mats/Ekonomi/lnternkontroll/Uppféljning av internkontroll MN 2024/Uppféljning av internkontrollplan MN
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Miljonamnden Tjansteskrivelse

Sambhallsbyggnadskontoret Datum

Mats Gustafsson 2025-02-24
Sambhallsbyggnadschef Diarienummer
0156-520 27 MN/2025:5

mats.gustafsson@trosa.se

Internkontrollplan 2025 fér miljénamnden

Forslag till beslut

Miljobnamnden godkanner internkontrollplan 2025.

Arendet

Trosa kommuns namnder ska varje ar se dver samt eventuellt komplettera sina
interna kontrollplaner. Internkontrollplanen syftar till att varje namnd ska ha tydliga
rutiner avseende bland annat informationshantering, ekonomi, ratt I16n m.m.

Som ett forsta steg i arbetet med den nya internkontrollplanen har en riskanalys
tagits fram som innehaller sdvél verksamhetsspecifika som kommungemensamma
risker. Sannolikhet respektive konsekvens har i denna analys graderats 1-5 dar 5 ar
hégsta sannolikhet/konsekvens. Om det multiplicerade riskvardet
(sannolikhet*konsekvens) blir 8 eller hogre har det tagits med i planen. Detta
grénsvarde har faststallts som en kommungemensam niva som ska galla for
samtliga namnders internkontrollarbete.

Aktuell 6éversyn och riskanalys féranleder endast mindre férandringar av
internkontrollplanen.

Mats Gustafsson
Samhallsbyggnadschef

Bilagor

1. Forslag till internkontrollplan 2025
2. Riskanalys infor internkontrollplan 2025

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00 e Fax: 0156-520 17 ¢ E-post: trosa@trosa.se
www.trosa.se



Internkontrollplan

Miljonamnden
For tidsperiod: 2025-01-01 - 2025-12-31

Kommunens Internkontrollreglemente och anvisningarna till detta, ligger till grund fér denna plan.
Resultaten av kontrollerna rapporteras |I6pande. Rapportering ska ske skriftligt, se reglementet.
Rapportering ska géras till respektive ndmnd + Kommunstyrelsen 1 gang per ar pa genomférda kontroller och dess resultat.

Forkortningar: Beddmning sannolikhet och konsekvens
PC Produktionschef Sannolikhet = sannolikhet att det intraffar
Konsekvens = ekonomisk, personell, fértroende om det intraffar
5 Hog sannolikhet/allvarlig konsekvens
1 L&g sannolikhet/liten konsekvens

* punkter som markerats med stjérna ska inga
i samtliga namnders internkontrollplaner

Rutinnummer/rutin Kontrollmoment Ansvaria Metod Upbpfdlinina |Rabppor{Sanno- Konse-
till likhet kvens
Miljokontoret
M:1 Kunders missndje med Regelbunden uppfdljning av handléaggningstider. Ansvarig Komplett |1 ggr per &r |PC 2 4
handlaggningstider tjdnsteman
M:2 Kompetensférsorjning Att arlig analys gors avseende personalldget samt att |PC Komplett |1 ggr per &r |PC 2 4
_ uppféljning gors av genomfoérda rekryteringar.
M:3 Overklaganden Uppfdljning av andelen dverklagade drenden. Ansvarig Komplett |1 ggr per &r |PC 2 4
tjansteman
Ekonomi
E:1 Lagre intdkter an budgeterat Uppfdljning av intaktsutveckling . PC Komplett |4 ggr per &r |PC 3 3
Personal
P:2 Arbetsmiljo * Att riskanalyser genomférs och att eventuella PC Komplett |1 ggr per &r |PC 3 3
handlingsplaner upprattas.
P:3 Personal slutar i kommunen * Kommunévergripande rutiner efterlevs nar personal [PC Komplett [Kontinuerlig [PC 3 4
slutar.
P:4 Ratt 16n * Att alla chefer manatligen kollar sina analyslistor - PC Komplett [Manadsvis PC 3 4
_ (ratt 16n till ratt nperson).
Ovrigt

https://trosase-my.sharepoint.com/personal/mats_gustafsson_trosa_de/Documents/Mats/Ekonomi/Internkontroll/Internkontroll MN 2025/Internkontroliplan MN 2025.xlIsx



0:1 Registerférteckning, enligt Genomgang minst en géng per ar, gors i Draftit. Ansvarig Komplett |1 ggr per &r |PC 3 4

dataskyddsférordningen, komplett och tjdnsteman
korrekt * .
0:2 Informationssakerhet * Systemsdkerhetsanalyser for de egna PC Komplett |1 ggr perar (PC 4 5

informationssystemen har genomforts med stéd av
SKR:s KLASSA.

0:3 Informationshantering * Informationshanteringsplanen &r aktuell och kand Ansvarig Komplett |1 ggr per &r |PC 3 3
inom organisationen tjansteman
0:4 Uppféljning av privata utférare Enligt forfrégningsunderlag PC Komplett (2 ggr per &r |PC 2 4

enligt Program for uppfdljning och
insyn av verksamhet som utférs av
privata utférare i Trosa kommun *

0:5 Oegentligheter eller misskétsel i |Att kommunkoncernens riktlinjer mot mutor och PC Komplett |1 ggr per &r |PC 2 4
arbete * oegentligheter har diskuterats &rligen pa varje enhets
APT samt information om hur man anmaler
oegentligheter eller misskotsel i arbetet.

https://trosase-my.sharepoint.com/personal/mats_gustafsson_trosa_8&e/Documents/Mats/Ekonomi/Internkontroll/Internkontroll MN 2025/Internkontroliplan MN 2025.xlIsx



Riskanalys

Risk

Sannolikhet (1-5)
5=mycket hdg 1=mycket Iag

Konsekvens (1-5)
5=mycket hdg 1=mycket Iag

Riskvarde
(Sannolikhet x konsekvens)

Miljokontoret

Kunders missndje med handldggningstider 2 4 8
Beslut fattas i strid med delegation 1 3 3
Regelverk féljs inte 1 4 4
Foérandrad lagstiftning 2 3 6
Kompetensférsorining 3 3 9
Overklaganden 2 4 8
Delegering 2 3 6
Ekonomi

Lagre intakter an budgeterat 2 4 8
Felaktig fakturahantering 1 2 2
Personal

Fusk med reserdkningar 2 1 2
Missbruka tider (utifran eget ansvar) 2 3 6
Olovlig franvaro 2 3 6
Kommungemensamma

Arbetsmiljo 3 3 9
Ratt 16n 3 4 12
Registerférteckning, enligt 3 4 12
dataskyddsférordningen komplett och

korrekt

Personal slutar i kommunen 3 4 12
Informationssakerhet 4 5 20
Informationshantering 3 3 9
Oegentligheter eller misskoétsel i arbete 2 4 12
Uppfdljning av privata utférare enligt

Program for uppféljning och insyn av > 4 8

verksamhet som utférs av privata utférare
i Trosa kommun







Kommunkontoret Tjansteskrivelse

Sandra Berwing Datum

Kommun-/Namndsekreterare 2025-03-14
0156-522 78 Diarienummer
sandra.berwing@trosa.se MN/2025:2

Rapportering av meddelanden till namnden

Forslag till beslut

Miljbndmnden godkanner rapporteringen.

Arendet

Rapportering av meddelanden till ndmnden anvands for att informera om beslut och
meddelanden fran myndigheter inom och utanfér kommunen och som har betydelse for
Miljonamnden.

Sandra Berwing
Kommun-/Namndsekreterare

Beslutsunderlag

¢ Rapportering av meddelanden till nAmnden. Rapporten Helarsrapport 2024,
serveringstillstand bifogas for kAnnedom.

Postadress: Trosa kommun, 619 80 Trosa * Tel: 0156-520 00 « Fax: 0156-520 17 « E-post: trosa@trosa.se
www.trosa.se



Rapportering av meddelanden till namnden Utskrivet: 2025-03-14 12:32
Utskrivet av: Sandra Berwing

Datum Beskrivning Avsandare
Helarsrapport serveringstillstand Trosa 2024



Helarsrapport 2024
Trosa

Serveringstillstand

Innehall
BaKGrUNG ...ttt ettt et et s e s
Syfte med tillsynsverksamheten enligt alkohollagen .............ccccovvececuevineecncn
Forebyggande arbete ...
THlSYN 2024 ...ttt ettt ettt
SEALISTK 1ottt bt



Bakgrund

Trosa Kommun kdper tjdnsten hanteringen av serveringstillstdnd av Nyképing Kommun.
Tva personer arbetar som alkoholinspektérer i Nyképing Kommun. Kommunen levererar
ocksa tjansten pa omradet till Oxeldsund och Gnesta kommun.

Infér verksamhetséaret 2025 har Trosa kommun 20 stadigvarande serveringstillstand.
Under 2024 aterkallades tre stadigvarande serveringstillstdind pa egen begaran.

Syfte med tillsynsverksamheten enligt alkohollagen

All {6rsaljning av alkoholdrycker ska skétas pa ett sddant satt att skador i méjligaste man
forhindras. Servering av alkohol far endast ske i sédan omfattning och i sddana former att
skador eller brister i ordning och nykterhet inte féreligger. Som ett sérskilt skydd mot
ungdomar finns ocksé dldersgranser som ska bevakas.

Férebyggande arbete

Utbildning i ansvarsfull alkoholservering (AAS) fér krégare, restaurangpersonal och
ordningsvakter agde rum i juni. Utbildningen &r ett dterkommande inslag och 3r mycket
uppskattat av restaurangpersonal och krégare. Drygt 40 personer deltog fran Trosa,
Nykoping, Gnesta samt Oxelésunds kommun.

Alkoholinspektorerna har sedan 2024 valt att anordna krégartriffar tillsammans med Trosa
Kommun Krégarnatverk. Syftet med dessa traffar ar att uppratta en dialog och att féra ut
information. Det &r av vikt att alkoholinspektérerna kontinuerligt har en métesplats och en
dialog med kommunens krégare fér att fanga inputs fran krogarna. Under 2024
genomfordes tva traffar i Trosa.

Alkoholinspektorerna besdker alltid serveringsstillen vid ny ansékan for stadigvarande
tillstdnd samt vid ans6kan om tillfalliga serveringstillstdnd dar lokalen och/eller sékande
inte ar kand sedan tidigare. Detta f6r att sikerstélla att servering kommer att bedrivas
enligt alkohollagens krav.

Tvéa ganger om éret skickas ett informationsbrev till alla krégare. | brevet informeras
restaurangégare om nyheter inom alkoholomradet, statistik, eventuella lagandringar mm.

Alkoholinspektorerna har under aret tréffat samtliga krégare som har nyetablerat sig i
kommunen.

Tillsyn

31 tillsynsbesdk har utférts i Trosa kommun under 2024, varav tvé tillsammans med
Polismyndigheten. Alla serveringsstéllen har fatt minst ett besék under aret. Objekt vilka
har ungdomlig publik, néjesutbud och mycket hég férséljning av alkohol har fatt flera
tillsynsbesok.

Alkoholinspektérerna har valt att utéva tillsyn under dagar dar det férvantas vara mycket
folk och stérningar. Tillsynsbesdk genomférs oftast under kvallstid. Samarbetet med
Polismyndigheten har utvecklats under 2024 och bade kommunen och Polisen kan
konstatera att det under en férhallandevis kort tidsperiod redan finns samverkansvinster
med detta. Exempelvis upplever bada parter ett tydligt stéd och gemensamt intresse i de
frdgor som rér bade kommunens och Polisens uppdrag relaterat alkohollagstiftningen.
Det ger ocksa en positiv signal till medborgare i att det finns en samsyn mellan Polis och
kommun relaterat restaurang och nattliv.



S

Alkoholinspektdrerna har under aret arbetat kontinuerligt med inre tillsyn av
tillstdndshavare och dess bolag. Via kreditupplysningsféretaget SYNA kommer daglig
information om tex skatteskulder, férandringar i bolaget mm.

Uppgifter om hur en tillstindshavare skéter sig i ekonomiskt hinseende inhamtas fran
Skatteverket samt Kronofogdemyndigheten. Uppgifter om personlig lamplighet inhamtas
arligen via Polisen belastnings- och misstankeregister. Sedan 2024 sker dven en kontroll
avseende revisorplikt.

Statistik - handldggning av serveringstillstand

2024 2023 2022

Agarbyten 2 2 3
Godkéannande av nya (PBI) 1
personer med betydande inflytande

Utokad tillstand - bifall 1 1 3
Tillfalligt tillstand till 9 6 5
allménheten
Tillfalligt tillstand till slutet 3 3 5
sallskap

Pausservering 2 2
Ovriga drenden 3 2 3
Egen aterkallelse av 3 1

serveringstillstdnd

Aterkallelse av 1
serveringstillstand

Erinran 2 1

Sammanfattning

| Trosa kommuns Tillsynsplan fér serveringstillstdnd 2025 aterfinns évergripande mal
utifran vilka kommunen utformar sitt arbete p& omradet.

Inspektdrerna har genomfért bade inre och yitre tillsyn och fortsatter med sitt
forebyggande arbete. Tack vare samverkan med Polisen har tillsynen fortsatt att utvecklas.

NykSping(2025:01.03 A
:HH \L | f-_: / k : - (/Zf,fd/ ; Y4

N
Karin-Malin Pettersson Annelie Karlsson Lenksjé

Alkoholinspektérer






Kommunkontoret Tjansteskrivelse

Sandra Berwing Datum

Kommun-/Namndsekreterare 2025-03-17
0156-522 78 Diarienummer
sandra.berwing@trosa.se MN/2025:1

Anmalan av delegationsbeslut

Forslag till beslut

Miljibndmnden godkanner redovisningen av delegationsbeslut.

Arendet

Miljonamnden har 6verlatit sin beslutanderatt till ordférande och tjanstepersoner i vissa arenden
enligt antagen delegationsordning. Dessa beslut ska redovisas till Miljonamnden.

Foljande férteckningar dver delegationsbeslut har redovisats till dagens sammantradde med
Miljondmnden:
e Delegationsrapport fran miljonamndens diarium, perioden 2025-01-18 — 2025-03-16, § 1.

e Delegationsrapport fran miljdkontorets verksamhetssystem Eccos, perioden 2025-01-20 —
2025-03-16.

e Delegationsrapport fran miljkontoret dver beslut utifran alkohollagen, perioden 2025-01-20
—2025-03-16.

Sandra Berwing
Kommun-/Namndsekreterare

Beslutsunderlag

e Delegationsrapport fran miljonamndens diarium, perioden 2025-01-18 — 2025-03-16, § 1.

e Delegationsrapport fran miljokontorets verksamhetssystem Eccos, perioden 2025-01-20 —
2025-03-16.

e Delegationsrapport fran miljokontoret dver beslut utifran alkohollagen, perioden 2025-01-20
—2025-03-16.

Postadress: Trosa kommun, 619 80 Trosa * Tel: 0156-520 00 « Fax: 0156-520 17 « E-post: trosa@trosa.se
www.trosa.se



Rapportering av delegationsbeslut Utskrivet: 2025-03-17 11:37
Utskrivet av: Sandra Berwing

Arendebeteckning Besluthummer Beskrivning Beslutsdatum Delegat
MN/2024:20 MN Del/2025 § 1 Andrad tid fér sammantradet den 5 maj till  2025-02-25 Anders Tholerud, ordférande
kl. 09:30 istallet for kl. 14:00



Miljokontoret Delegationsbeslut

Katarina Sjéberg 2025
Miljochef Diarienummer
0156-520 97 MN/2025

Katarina.sjoberg@trosa.se

Anmalan av delegeringsbeslut

Lopnr/ Punkti | Arende och beslut Datum for Delegat, titel
Dnr del. beslut
ordning

100-2025- | 10.12 Aterkallelse pd egen begéran, 2025-02-03 Katarina Sjoberg,

00004 Visthuset i Trosa AB miljochef

100-2025- | 10.12 Aterkallelse pd egen begéaran, 2025-02-26 | Katarina Sjoberg,
00008 Trosa Bistro & Bar miljéchef

Postadress: Trosa kommun, 619 80 Trosa e Tel: 0156-520 00  Fax: 0156-520 17 e E-post: trosa@trosa.se
www.trosa.se
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